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INTRO DU ÇÃO 

OBTER INFORMAÇÃO SOBR E A 

APLICAÇÃO  

Se tem alguma quest«o relativamente ¨ aquisi­«o, instala­«o ou utiliza­«o da 

aplica­«o, as respostas est«o facilmente dispon²veis. 

A Kaspersky Lab tem muitas fontes de informa­«o, a partir das quais pode 

seleccionar as mais convenientes, dependendo da urg°ncia e import©ncia das 

suas quest»es. 
 

FONTES DE INFORMAÇÃO PARA PESQUISAR 

POR SI PRÓPRIO  

Pode utilizar o sistema de Ajuda. 

O sistema de Ajuda cont®m informa­«o sobre a gest«o da protec­«o do 

computador: como visualizar o estado de protec­«o, verificar v§rias §reas do 

computador e executar outras tarefas. 

NESTA  SECÇÃO : 

Obter informa­«o sobre a aplica­«o ..................................................................... 5 

O que h§ de novo no Kaspersky Anti-Virus 2009 ................................................. 8 

Vis«o geral da protec­«o da aplica­«o ................................................................. 9 

Requisitos de hardware e software do sistema .................................................. 13 
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Para abrir a Ajuda, clique na liga­«o Ajuda na janela principal da aplica­«o ou 

prima <F1>. 

 

CONTACTAR O DEPARTAMENTO DE VENDAS  

Se tem quest»es relativamente ¨ selec­«o ou aquisi­«o da aplica­«o ou sobre 

como prolongar o per²odo de utiliza­«o da mesma, pode contactar os 

especialistas do Departamento de Vendas no nosso Escrit·rio Central em 

Moscovo, atrav®s dos telefones: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

O servi­o ® prestado em Russo ou Ingl°s. 

Pode enviar as suas quest»es para o Departamento de Vendas atrav®s do 

endere­o de e-mail ventas@kaspersky.es. 
 

CONTACTAR O SERVIÇO DE SUPORTE 

TÉCNICO  

Se j§ comprou a aplica­«o, pode obter informa­«o sobre a mesma a partir do 

servi­o de Suporte T®cnico por telefone ou pela Internet. 

Os especialistas do servi­o de Suporte T®cnico ir«o responder ¨s suas quest»es 

sobre a instala­«o e utiliza­«o da aplica­«o e, caso o seu computador tenha 

sido infectado, eles ajud§-lo-«o a eliminar as consequ°ncias das actividades do 

software malicioso. 

Suporte T®cnico por e-mail (apenas para utilizadores registados) 

Pode colocar a sua quest«o aos especialistas do Servi­o de Suporte 

T®cnico, preenchendo um formul§rio on-line do Help Desk 

(http://support.kaspersky.pt). 

Pode enviar as suas quest»es em Russo, Ingl°s, Alem«o, Franc°s ou 

Espanhol. 

mailto:ventas@kaspersky.es
http://support.kaspersky.pt/


Introdu­«o 7 

 

Para enviar um e-mail com a sua quest«o, tem de indicar o n¼mero de 

cliente obtido durante o registo no site do servi­o de Suporte T®cnico, 

juntamente com a sua password. 

Nota 

Se ainda n«o ® um utilizador registado das aplica­»es da Kaspersky Lab, 
pode preencher um formul§rio de registo na p§gina 
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/. 
Durante o registo ter§ de fornecer o c·digo de activa­«o ou o nome do 
ficheiro de chave. 

O servi­o de Suporte T®cnico ir§ responder ao seu pedido no seu Arquivo 

Pessoal na p§gina https://support.kaspersky.com/en/PersonalCabinet e 

para o endere­o de e-mail que especificou no seu pedido. 

No formul§rio on-line do pedido, descreva o problema que encontrou o mais 

detalhadamente poss²vel. Especifique as seguintes informa­»es nos 

campos obrigat·rios: 

¶ Tipo de pedido. As quest»es mais frequentes colocadas pelos 

utilizadores est«o agrupadas em t·picos especiais, por exemplo 

ñProblema de instala­«o/remo­«o do produtoò ou ñProblema de 

remo­«o/verifica­«o de v²rusò. Se n«o existir nenhum t·pico 

adequado ¨ sua quest«o, seleccione o t·pico ñQuest«o Geralò. 

¶ Nome e n¼mero da vers«o da aplica­«o. 

¶ Texto do pedido. Descreva o problema que encontrou o mais 

detalhadamente poss²vel. 

¶ N¼mero de cliente e password. Insira o n¼mero de cliente e a 

password que recebeu durante o registo no site do servi­o de 

Suporte T®cnico. 

¶ Endere­o de e-mail. O servi­o de Suporte T®cnico ir§ enviar a 

resposta para este endere­o de e-mail. 

Suporte T®cnico por telefone 

Se tem um problema que requer ajuda urgente, pode telefonar para o 

departamento de Suporte T®cnico mais pr·ximo. Precisar§ de fornecer 

informa­»es de identifica­«o (http://support.kaspersky.com/support/details) 

quando contactar o Suporte T®cnico local 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
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(http://support.kaspersky.com/support/support_local) ou Internacional 

(http://support.kaspersky.com/support/international). Isto ajudar§ os nossos 

especialistas a processar o seu pedido o mais rapidamente poss²vel.  
 

DISCUTIR AS APLICAÇÕE S DA K ASPERSKY 

LAB NO FÓRUM DA INTERNET  

Se a sua quest«o n«o requer uma resposta urgente, pode discuti-la com os 

especialistas da Kaspersky Lab e outros utilizadores do software Kaspersky no 

nosso f·rum na Internet, atrav®s do endere­o http://forum.kaspersky.com/. 

Neste f·rum pode visualizar os t·picos existentes, deixar as suas respostas, 

criar novos t·picos e utilizar o motor de pesquisa. 
 

O QUE HÁ DE NOVO NO K ASPERSKY 

ANTI -V IRUS 200 9 

O Kaspersky Anti-Virus 2009 (tamb®m referido como ñKaspersky Anti-Virusò ou 

ña aplica­«oò) utiliza uma abordagem completamente nova no que respeita ¨ 

seguran­a de dados, baseada na restri­«o dos direitos de cada programa no 

acesso aos recursos do sistema. Esta abordagem ajuda a impedir ac­»es 

indesejadas por parte de programas perigosos e suspeitos. A capacidade da 

aplica­«o para proteger os dados confidenciais de cada utilizador tamb®m foi 

significativamente melhorada. Agora a aplica­«o inclui assistentes e ferramentas 

que simplificam substancialmente as tarefas espec²ficas de protec­«o do 

computador. 

Vamos rever as novas fun­»es do Kaspersky Anti-Virus 2009: 

Novas fun­»es de protec­«o: 

¶ A verifica­«o do sistema operativo e do software instalado, para 

detectar e eliminar vulnerabilidades, mant°m um n²vel elevado de 

seguran­a do sistema e impede que programas perigosos penetrem no 

seu sistema.  

http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
http://forum.kaspersky.com/
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¶ Os novos assistentes do Analisador de Seguran­a e de Configura­«o 

do Navegador facilitam a verifica­«o e elimina­«o de amea­as de 

seguran­a e vulnerabilidades nos programas instalados e na 

configura­«o do sistema operativo e do navegador de Internet. 

¶ Agora a Kaspersky Lab reage mais rapidamente ¨s novas amea­as 

atrav®s da utiliza­«o do Kaspersky Security Network, o qual recolhe 

dados sobre a infec­«o dos computadores dos utilizadores e os envia 

para os servidores da Kaspersky Lab. 

¶ O novo assistente de Restauro do Sistema ajuda a reparar os danos no 

seu sistema resultantes de ataques de software malicioso. 

Novas fun­»es de protec­«o na utiliza­«o da Internet: 

¶ A protec­«o contra intrusos da Internet ® fornecida atrav®s da inclus«o 

dos endere­os de sites de phishing nas bases de dados da aplica­«o. 

¶ A utiliza­«o segura das mensagens instant©neas ® fornecida por uma 

ferramenta que verifica o tr§fego de ICQ e MSN. 

Novas fun­»es de interface da aplica­«o: 

¶ A nova interface da aplica­«o reflecte a abordagem abrangente da 

protec­«o da informa­«o. 

¶ A elevada capacidade de informa­«o das caixas de di§logo ajuda o 

utilizador a tomar decis»es r§pidas. 

¶ A funcionalidade de registo de estat²sticas e de elabora­«o de 

relat·rios foi alargada. Podem-se utilizar filtros para seleccionar dados 

de relat·rios, uma ferramenta poderosa e flex²vel que ® insubstitu²vel 

para os profissionais. 
 

V ISÃO GERAL DA PROTEC ÇÃO DA 

APLICAÇÃO  

O Kaspersky Anti-Virus protege o seu computador contra amea­as conhecidas e 

desconhecidas e contra dados indesejados. Cada tipo de amea­a ® processado 
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por uma determinada componente da aplica­«o. Isto torna a configura­«o 

flex²vel com op­»es de f§cil configura­«o para todas as componentes, as quais 

podem ser adaptadas ¨s necessidades de um utilizador em espec²fico ou da 

empresa como um todo. 

O Kaspersky Anti-Virus inclui as seguintes fun­»es de protec­«o: 

¶ Monitoriza as actividades de sistema executadas por aplica­»es de 

utilizador, impedindo quaisquer actividades perigosas por parte das 

aplica­»es. 

¶ As componentes de protec­«o fornecem a protec­«o em tempo real de 

todas as transfer°ncias de dados e caminhos de entrada atrav®s do 

seu computador. 

¶ O Controlo de Privacidade fornece protec­«o contra ataques de 

phishing. 

¶ As tarefas de verifica­«o de v²rus s«o utilizadas para verificar a 

exist°ncia de v²rus em ficheiros individuais, pastas, discos, §reas 

especificadas ou o computador como um todo. As tarefas de 

verifica­«o tamb®m podem ser configuradas para detectar 

vulnerabilidades nas aplica­»es de utilizador instaladas. 

¶ A componente de actualiza­«o garante o estado actualizado dos 

m·dulos e das bases de dados da aplica­«o utilizadas para detectar 

programas maliciosos, ataques de hackers e mensagens de spam. 

¶ Os assistentes e ferramentas facilitam a execu­«o de tarefas durante o 

funcionamento do Kaspersky Anti-Virus. 

¶ As funcionalidades de suporte fornecem informa­«o e assist°ncia para 

trabalhar com a aplica­«o e expandir as capacidades da mesma. 
 

ASSISTENTES E FERRAME NTA S 

Garantir a seguran­a do computador ® uma tarefa complexa que requer o 

conhecimento das funcionalidades do sistema operativo e dos m®todos 

utilizados para explorar as suas fraquezas. Para al®m disso, o volume e a 

diversidade de informa­»es sobre a seguran­a do sistema dificultam a sua 

an§lise e processamento. 
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Para ajudar a resolver tarefas espec²ficas no fornecimento da seguran­a do 

computador, o pacote do Kaspersky Anti-Virus inclui um conjunto de assistentes 

e ferramentas. 

¶ O Assistente do Analisador de Seguran­a realiza diagn·sticos ao 

computador, procurando vulnerabilidades no sistema operativo e nos 

programas de utilizador instalados no computador. 

¶ O Assistente de Configura­«o do Navegador analisa as configura­»es 

do navegador Microsoft Internet Explorer, avaliando em primeiro lugar a 

quest«o da seguran­a. 

¶ O Assistente de Restauro do Sistema elimina todos os vest²gios de 

ataques de software malicioso no sistema.  

¶ O Assistente de Cria­«o do Disco de Recupera­«o restaura a 

funcionalidade do sistema na sequ°ncia de um ataque de v²rus que 

resulte em danos nos ficheiros do sistema operativo e impossibilite o 

rein²cio do computador. 

FUNCIONALIDADES DE SU PORTE  

A aplica­«o inclui uma s®rie de funcionalidades de suporte que s«o concebidas 

para manter a aplica­«o actualizada, para expandir as capacidades da aplica­«o 

e para o assistir enquanto a utiliza. 

Kaspersky Security Network 

O Kaspersky Security Network ® um sistema que transfere 

automaticamente relat·rios sobre amea­as detectadas e potenciais para a 

base de dados central da Kaspersky Lab. Esta base de dados permite ¨ 

Kaspersky Lab reagir mais rapidamente ¨s amea­as mais espalhadas e 

notificar os utilizadores sobre surtos de v²rus.  

Licen­a 

Ao comprar o Kaspersky Anti-Virus, voc° entra num contrato de licen­a com 

a Kaspersky Lab que regula o uso da aplica­«o, assim como o seu acesso 

¨s actualiza­»es da base de dados da aplica­«o e ao Suporte T®cnico 

durante um per²odo de tempo especificado. Os termos de uso e outras 
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informa­»es necess§rias para a funcionalidade completa da aplica­«o s«o 

inclu²das no ficheiro de chave de licen­a. 

Ao utilizar a fun­«o Licen­a, voc° pode obter informa­«o detalhada sobre a 

sua licen­a actual, comprar uma nova licen­a ou renovar a sua actual 

licen­a. 

Suporte 

Todos os utilizadores registados do Kaspersky Anti-Virus podem beneficiar 

do nosso servi­o de suporte t®cnico. Para ver informa­«o sobre como 

receber suporte t®cnico, use a fun­«o Suporte.  

Se seguir as liga­»es, pode aceder ao f·rum de utilizadores dos produtos 

da Kaspersky Lab, enviar um relat·rio de erro ao Suporte T®cnico ou obter 

informa­»es sobre a aplica­«o, preenchendo um formul§rio especial on-line.  

Tamb®m tem acesso ao Suporte T®cnico on-line e aos Servi­os de Arquivo 

Pessoal para Utilizadores. Os nossos funcion§rios ter«o todo o prazer em 

prestar-lhe suporte, por telefone, para a aplica­«o. 
 

ANÁLISE HEURÍSTICA  

Os m®todos heur²sticos s«o usados por algumas componentes de protec­«o em 

tempo real, tais como o Anti-v²rus de Ficheiros, Anti-v²rus de E-mail, Anti-v²rus 

de Internet, assim como as tarefas de verifica­«o de v²rus. 

Ao efectuar a verifica­«o dos objectos com o m®todo de assinatura, o qual utiliza 

uma base de dados com descri­»es de todas as amea­as conhecidas, isso dar-

lhe-§ uma resposta precisa sobre se um objecto analisado ® malicioso ou n«o e 

sobre o perigo que representa. O m®todo heur²stico, ao contr§rio do m®todo de 

assinatura, tem como objectivo detectar o comportamento t²pico dos objectos, 

em vez do seu conte¼do est§tico, mas n«o consegue fornecer o mesmo grau de 

certeza nas suas conclus»es. 

A vantagem da an§lise heur²stica ® o facto de detectar software malicioso que 

n«o est§ registado na base de dados, de forma a que n«o tenha de actualizar as 

bases de dados antes de efectuar a verifica­«o. Devido a isso, as novas 

amea­as s«o detectadas antes dos analistas de v²rus as terem detectado.  
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Contudo, existem m®todos para contornar a an§lise heur²stica. Uma dessas 

medidas defensivas consiste em pausar a actividade do c·digo malicioso assim 

que o objecto detectar a verifica­«o heur²stica. 

Nota 

Ao utilizar uma combina­«o de m®todos de verifica­«o, isso garante mais 
seguran­a. 

Ao verificar um objecto, o analisador heur²stico simula a execu­«o do objecto 

num ambiente virtual seguro fornecido pela aplica­«o. Se for detectada uma 

actividade suspeita quando o objecto for executado, este ser§ considerado 

malicioso, n«o sendo permitida a execu­«o do mesmo no anfitri«o, e ser§ 

apresentada uma mensagem que solicita instru­»es adicionais ao utilizador: 

¶ Colocar o objecto na Quarentena, permitindo que a nova amea­a seja 
verificada e processada mais tarde, atrav®s das bases de dados 
actualizadas. 

¶ Apagar o objecto. 

¶ Ignorar (se tiver a certeza de que o objecto n«o ® malicioso). 

Para utilizar os m®todos heur²sticos, assinale a caixa An§lise heur²stica e 

ajuste o indicador de detalhe da verifica­«o para uma das seguintes posi­»es: 

N²vel superficial, N²vel m®dio ou N²vel aprofundado. O n²vel de detalhe da 

verifica­«o d§ o equil²brio entre o cuidado e qualidade da verifica­«o de novas 

amea­as e a carga sobre os recursos do sistema operativo, assim como a 

dura­«o da verifica­«o. Quanto mais elevado for o n²vel heur²stico, maior a 

quantidade de recursos de sistema que a verifica­«o ir§ requerer e maior a 

dura­«o da verifica­«o. 

Aviso! 

As novas amea­as detectadas atrav®s da an§lise heur²stica s«o rapidamente 
analisadas pela Kaspersky Lab e os m®todos para desinfect§-las s«o 
adicionados ¨s actualiza­»es hor§rias das bases de dados.  

Se actualizar, regularmente, as suas bases de dados, manter§ o n²vel de 
protec­«o ·ptima do seu computador. 
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REQUISITOS DE HARDWAR E E 

SOFTWARE D O SISTEMA  

Para permitir que o programa funcione normalmente, o computador deve 

obedecer a estes requisitos m²nimos:  

Requisitos gerais:  

¶ 75 MB de espa­o livre em disco. 

¶ Unidade de CD-ROM (para a instala­«o da aplica­«o a partir do CD de 
instala­«o). 

¶ Um rato. 

¶ Microsoft Internet Explorer 5.5 ou superior (para a actualiza­«o das 

bases de dados da aplica­«o e dos m·dulos do software atrav®s da 

Internet). 

¶ Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (SP2 ou superior), Microsoft Windows XP 

Professional (SP2 ou superior), Microsoft Windows XP Professional x64 Edition::  

¶ Processador Intel Pentium 300 MHz ou superior (ou compat²vel). 

¶ 256 MB de RAM livre. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 

Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Processador Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) ou 
superior (ou compat²vel). 

¶ 512 MB de RAM livre. 

 



 

 

AMEAÇAS À SEGURANÇA DO 

COMPUTADOR  

A seguran­a do computador pode ser comprometida por amea­as contidas em 

aplica­»es, spam, ataques de phishing e de hackers, software que cont®m 

publicidade (adware) e faixas publicit§rias (banners). A principal fonte destas 

amea­as ® a Internet. 

AMEAÇAS CONTIDAS EM A PLICAÇÕE S 

O Kaspersky Anti-Virus consegue detectar milhares de programas maliciosos 

que possam existir no seu computador. Alguns destes programas representam 

uma amea­a constante ao seu computador, enquanto outros apenas s«o 

perigosos em determinadas condi­»es. Depois da aplica­«o detectar um 

programa malicioso, esta classifica-o e atribui-lhe um n²vel de perigo (elevado ou 

m®dio). 

Os analistas de v²rus da Kaspersky Lab distinguem duas categorias principais 

de amea­as contidas em aplica­»es: programas maliciosos e programas 

potencialmente indesejados. 

Os programas maliciosos (Malware) (ver p§gina 16) s«o criados para provocar 

danos ao computador e ao seu utilizador: por exemplo, para roubar, bloquear, 

alterar ou apagar informa­«o ou para perturbar o funcionamento de um 

computador ou de uma rede de computadores. 

Os programas potencialmente indesejados (PPIs) (ver p§gina 32), ao contr§rio 

dos programas maliciosos, n«o se destinam unicamente a provocar danos, mas 

podem ajudar a penetrar no sistema de seguran­a de um computador. 

NESTA  SECÇÃO : 

Amea­as contidas em aplica­»es ...................................................................... 15 
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A Enciclop®dia de V²rus (http://www.viruslist.com/en/viruses/encyclopedia) 

cont®m uma descri­«o detalhada destes programas. 
 

PROGRAMAS MALICIOSO S 

Os programas maliciosos (ñmalware ou software maliciosoò) s«o criados 

especificamente para provocar danos aos computadores e aos seus utilizadores: 

para roubar, bloquear, alterar ou apagar informa­«o ou para perturbar o 

funcionamento de um computador ou de uma rede de computadores. 

Os programas maliciosos dividem-se em tr°s subcategorias: v²rus e worms 

(vermes), programas Trojan (cavalos de tr·ia) e utilit§rios de software malicioso. 

Os v²rus e worms (V²rus_e_Worms) (ver p§gina 16) conseguem criar c·pias de 

si pr·prios, as quais por sua vez se espalham e se reproduzem de novo. Alguns 

deles s«o executados sem o conhecimento ou participa­«o do utilizador. Outros 

requerem ac­»es por parte do utilizador para serem executados. Quando 

executados, estes programas efectuam as suas ac­»es maliciosas. 

Ao contr§rio dos v²rus e worms, os programas Trojan (Programas_Trojan) (ver 

p§gina 20) n«o criam c·pias de si pr·prios. Estes infectam um computador, por 

exemplo, atrav®s do e-mail ou do navegador de Internet, quando o utilizador 

visita um site ñinfectadoò. T°m de ser iniciados pelo utilizador e efectuam as 

suas ac­»es maliciosas quando executados.  

Utilit§rios de software malicioso (ferramentas_maliciosas) (ver p§gina 28) s«o 

criados especificamente para provocar danos. Contudo, ao contr§rio dos outros 

programas maliciosos, estes n«o efectuam ac­»es maliciosas quando s«o 

executados e podem ser armazenados e executados com seguran­a no 

computador do utilizador. Estes t°m fun­»es que os hackers usam para criar 

v²rus, worms e programas Trojan, para organizar ataques de rede em servidores 

remotos, para penetrar em computadores ou efectuar outras ac­»es maliciosas. 
 

V ÍRUS E WORM S 

Subcategoria: v²rus e worms (V²rus_e_Worms) 

N²vel de gravidade: elevado 

http://www.viruslist.com/en/viruses/encyclopedia
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O v²rus cl§ssico e os worms executam ac­»es n«o-autorizadas nos 

computadores infectados, incluindo a sua pr·pria replica­«o e dissemina­«o. 

V²rus cl§ssico 

Depois de um v²rus cl§ssico se infiltrar no sistema, este infecta um ficheiro, 

activa-se, executa a sua ac­«o maliciosa e adiciona c·pias de si pr·prio a outros 

ficheiros.  

Os v²rus cl§ssicos apenas se reproduzem dentro dos recursos locais do 

computador infectado, mas n«o conseguem por si s· penetrar noutros 

computadores. A distribui­«o para outros computadores apenas pode ocorrer se 

o v²rus se adicionar a um ficheiro armazenado numa pasta partilhada ou num 

CD ou se o utilizador reencaminhar um e-mail com um anexo infectado. 

O c·digo de um v²rus cl§ssico ® normalmente especializado para penetrar numa 

§rea espec²fica de um computador, sistema operativo ou aplica­«o. 

Dependendo do ambiente, existe uma distin­«o entre v²rus de ficheiro, de 

inicializa­«o, de script e de macro. 

Os v²rus podem infectar os ficheiros atrav®s de v§rios m®todos. Os v²rus de 

substitui­«o escrevem o seu pr·prio c·digo para substituir o c·digo do ficheiro 

infectado, destruindo os conte¼dos originais do ficheiro. O ficheiro infectado 

deixa de funcionar e n«o pode ser desinfectado. Os v²rus parasitas alteram os 

ficheiros, deixando-os total ou parcialmente funcionais. Os v²rus de companhia 

n«o alteram os ficheiros, mas duplicam-nos de forma a que quando o ficheiro 

infectado ® aberto, o seu duplicado (isto ®, o v²rus) ® que ® executado. Outros 

tipos de v²rus incluem os v²rus de link, v²rus OBJ que infectam m·dulos de 

objectos, v²rus LIB que infectam as bibliotecas do compilador e v²rus que 

infectam o texto original dos programas. 

Worm (Verme) 

Depois de penetrar no sistema, o worm de rede, de modo similar ao v²rus 

cl§ssico, fica activado e executa a sua ac­«o maliciosa. O worm de rede ® assim 

denominado devido ¨ sua capacidade para passar secretamente de um 

computador para outro, para se propagar atrav®s de diversos canais de 

informa­«o. 

Os worms s«o categorizados de acordo com o seu m®todo prim§rio de 

prolifera­«o, tal como aparece listado na tabela que se segue:  
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Tabela 1. Worms categorizados segundo o m®todo de prolifera­«o 

TIPO  NOME  DESCRIÇÃO  

Email-

Worm 

Worms de e-mail Os worms de e-mail infectam os computadores 

atrav®s do e-mail. 

A mensagem infectada tem um ficheiro anexado 

que cont®m uma c·pia de um worm ou um link 

para um ficheiro de worm carregado num site. O 

site ® normalmente um que foi pirateado ou ® o 

pr·prio site do hacker. Quando o anexo ® 

aberto, o worm ® activado. Em alternativa, 

quando clica no link, transfere e abre o ficheiro, 

o worm ficar§ activo. Depois disso, o worm 

continuar§ a reproduzir-se, procurando outros 

endere­os de e-mail e enviando mensagens 

infectadas para os mesmos. 

IM-

Worm 

Worms de MI Estes worms propagam-se atrav®s dos clientes 

de MI (mensagens instant©neas), tais como o 

ICQ, o MSN Messenger, o AOL Instant 

Messenger, o Yahoo Pager e o Skype. 

Normalmente, estes worms usam as listas de 

contactos para enviar mensagens com um link 

para um ficheiro de worm existente num site. 

Quando um utilizador transfere e abre o ficheiro, 

o worm ® activado. 

IRC-

Worms 

Worms de IRC Os worms deste tipo entram nos computadores 

atrav®s de salas de conversa­«o (IRC), as 

quais s«o usadas para comunicar com outras 

pessoas, em tempo real, atrav®s da Internet. 

Estes worms publicam no canal de conversa­«o 

da Internet uma c·pia do ficheiro de worm ou 

um link para o ficheiro. Quando o utilizador 

transfere e abre o ficheiro, o worm ser§ 

activado. 
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TIPO  NOME  DESCRIÇÃO  

Net-

Worms 

Worms de rede 

(worms residentes 

em redes de 

computadores) 

Estes worms s«o distribu²dos atrav®s de redes 

de computadores.  

Ao contr§rio dos outros tipos de worms, os 

worms de rede propagam-se sem a participa­«o 

do utilizador. Estes procuram na rede de §rea 

local os computadores que contenham 

programas com vulnerabilidades. Fazem isso, 

enviando para cada computador um pacote de 

rede especial (explora­«o de vulnerabilidades) 

que cont®m o c·digo do worm ou uma parte 

desse c·digo. Se existir um computador 

vulner§vel na rede, esse ser§ infiltrado pelo 

pacote. Quando o worm penetrar totalmente no 

computador, este fica activo.  

P2P-

Worm 

Worms de 

interc©mbio de 

ficheiros 

Os worms de interc©mbio de ficheiros 

propagam-se atrav®s de redes peer-to-peer de 

interc©mbio de dados, como por exemplo o 

Kazaa, Grokster, EDonkey, FastTrack ou 

Gnutella. 

Para utilizar uma rede de interc©mbio de 

ficheiros, o worm copia-se a si pr·prio para a 

pasta de interc©mbio de ficheiros que, 

normalmente, est§ localizada no computador do 

utilizador. A rede de interc©mbio de ficheiros 

apresenta informa­«o sobre o ficheiro e o 

utilizador pode ñencontrarò o ficheiro infectado 

na rede (tal como qualquer outro ficheiro), 

transferi-lo e abri-lo.  

Os worms mais complexos imitam os protocolos 

de rede de uma determinada rede de 

interc©mbio de ficheiros: estes worms fornecem 

respostas positivas a pedidos de pesquisa e 

oferecem c·pias de si pr·prios para 

transfer°ncia. 
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TIPO  NOME  DESCRIÇÃO  

Worm Outros worms Os outros worms de rede incluem: 

¶ Worms que distribuem as suas c·pias 

atrav®s de recursos de rede. Ao utilizarem as 

funcionalidades do sistema operativo, estes 

espalham-se pelas pastas de rede 

dispon²veis, ligam-se a computadores na 

rede global e tentam abrir as suas unidades 

de disco para obterem total acesso. Ao 

contr§rio dos worms de redes de 

computadores, neste caso o utilizador tem de 

abrir um ficheiro que contenha uma c·pia do 

worm, para que o worm seja activado. 

¶ Worms que utilizam outros m®todos de 
propaga­«o n«o listados aqui: por exemplo, 
worms que se propagam atrav®s de 
telem·veis. 

 
 

TROJANS  

Subcategoria: Trojans (Programas_Trojan) 

N²vel de gravidade: elevado 

Ao contr§rio dos worms e v²rus, os programas Trojan n«o criam c·pias de si 

pr·prios. Estes infectam um computador, por exemplo, atrav®s de um anexo de 

e-mail infectado ou atrav®s de um navegador de Internet, quando o utilizador 

visita um site ñinfectadoò. Os programas Trojan t°m de ser iniciados pelo 

utilizador e come­am a efectuar as suas ac­»es maliciosas assim que s«o 

executados.  

Os programas Trojan podem executar diversas ac­»es maliciosas. As principais 

fun­»es dos Trojans incluem bloquear, alterar e apagar dados e perturbar o 

funcionamento de computadores ou de redes de computadores. Para al®m 

disso, os programas Trojan conseguem receber e enviar ficheiros, execut§-los, 

exibir mensagens, aceder a p§ginas de Internet, transferir e instalar programas e 

reiniciar o computador infectado. 
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Os intrusos muitas vezes utilizam "conjuntos" que consistem em programas 

Trojan complementares.  

Os diferentes tipos de programas Trojan e o seu comportamento est«o descritos 

na tabela que se segue. 

 Tabela 2. Programas trojan categorizados segundo o comportamento no computador 
infectado 

TIPO  NOME  DESCRIÇÃO  

Trojan-

ArcBomb 

Programas Trojan 

- arquivos bomba 

Arquivos que quando descompactados 

aumentam para um tamanho que 

perturba o funcionamento do 

computador. Quando tenta 

descompactar o arquivo, o computador 

pode come­ar a trabalhar de forma lenta 

ou ñbloquearò e o disco pode ficar cheio 

de dados ñvaziosò. Os ñarquivos bombaò 

s«o especialmente perigosos para os 

servidores de ficheiros e de e-mails. Se 

no servidor for utilizado um sistema de 

processamento autom§tico da 

informa­«o recebida, esse ñarquivo 

bombaò pode parar o servidor. 

Backdoor Programas Trojan 

de administra­«o 

remota 

Estes programas s«o considerados os 

mais perigosos de todos os programas 

Trojan. Em termos de funcionamento 

s«o similares aos programas de 

administra­«o remota comercializados 

no mercado. Estes programas instalam-

se sem o conhecimento do utilizador e 

d«o ao intruso a gest«o remota do 

computador. 
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TIPO  NOME  DESCRIÇÃO  

Trojans Trojans Os Trojans incluem os seguintes 

programas maliciosos: 

¶ Programas Trojan cl§ssicos, que 

apenas executam as principais 

fun­»es dos programas Trojan: 

bloquear, alterar ou apagar dados, 

perturbar o funcionamento de 

computadores ou de redes de 

computadores. Estes n«o t°m as 

fun­»es adicionais caracter²sticas de 

outros tipos de programas Trojan 

descritos nesta tabela;  

¶ Programas Trojan para ñfins 

m¼ltiplosò, que t°m as fun­»es 

adicionais caracter²sticas de v§rios 

tipos de programas Trojan. 

Trojan-

Ransoms 

Programas Trojan 

que exigem um 

resgate 

Estes "tomam como ref®m" a informa­«o 

existente no computador do utilizador, 

alterando-a ou bloqueando-a ou 

perturbam o funcionamento do 

computador, de forma a que o utilizador 

n«o consiga utilizar os dados. Depois o 

intruso exige um resgate ao utilizador, 

em troca da promessa de enviar o 

programa que ir§ restaurar a 

funcionalidade do computador. 
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TIPO  NOME  DESCRIÇÃO  

Trojan-

Clickers 

Trojan-Clickers Estes programas acedem a p§ginas de 

Internet a partir do computador do 

utilizador: enviam um comando para o 

navegador de Internet ou substituem os 

endere­os de Internet armazenados nos 

ficheiros do sistema. 

Ao utilizarem estes programas, os 

intrusos organizam ataques de rede ou 

aumentam o tr§fego de determinados 

sites, para promoverem as receitas da 

exibi­«o de faixas de publicidade. 

Trojan-

Downloaders 

Programas Trojan 

- software de 

transfer°ncias 

Estes programas acedem ¨ p§gina de 

Internet do intruso, transferem outros 

programas maliciosos a partir do mesmo 

e instalam esses programas no 

computador do utilizador. Podem 

armazenar no seu pr·prio c·digo o nome 

do ficheiro do programa malicioso 

transfer²vel ou receb°-lo a partir da 

p§gina de Internet a que acedem. 
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TIPO  NOME  DESCRIÇÃO  

Trojan-

Droppers 

Programas Trojan 

- droppers 

Estes programas guardam programas 

que cont°m outros programas Trojans 

no disco do computador e depois 

instalam-nos.  

Os intrusos podem usar os Trojans-

Droppers de v§rias formas: 

¶ para instalar programas maliciosos 

sem o conhecimento do utilizador: os 

Trojans-droppers n«o exibem 

nenhuma mensagem ou exibem 

mensagens falsas, por exemplo para 

notificar sobre um erro num arquivo 

ou sobre a utiliza­«o da vers«o 

incorrecta do sistema operativo; 

¶ para impedir que outro programa 

malicioso conhecido seja detectado: 

nem todos os programas anti-v²rus 

conseguem detectar um programa 

malicioso localizado dentro de um 

Trojan-dropper. 
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TIPO  NOME  DESCRIÇÃO  

Trojan-

Notifiers 

Trojan-notifiers Estes notificam o intruso de que o 

computador infectado est§ ligado e 

depois transferem informa­«o sobre o 

computador para o intruso, incluindo o 

endere­o IP, n¼mero de uma porta 

aberta ou o endere­o de e-mail. Estes 

comunicam com o intruso, utilizando 

uma s®rie de m®todos, incluindo e-mail, 

FTP e acedendo ¨ p§gina de Internet do 

intruso.  

Os Trojan-notifiers s«o muitas vezes 

utilizados em conjuntos de programas 

Trojan complementares. Estes notificam 

o intruso de que existem outros 

programas Trojan instalados com 

sucesso no computador do utilizador. 

Trojan-

Proxies 

Trojan-Proxies Permitem ao intruso aceder a p§ginas de 

Internet de forma an·nima, utilizando a 

identidade do computador do utilizador e 

s«o muitas vezes utilizados para enviar 

spam. 
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TIPO  NOME  DESCRIÇÃO  

Trojan-PSWs Trojans que 

roubam 

passwords 

S«o trojans que roubam passwords 

(PSW - Password-Stealing-Ware - 

Software de Roubo de Passwords). 

Estes roubam contas de utilizador, por 

exemplo, informa­«o de registo de 

software. Procuram informa­«o 

confidencial nos ficheiros do sistema e 

no registo e enviam-na para o seu 

criador, utilizando uma s®rie de m®todos, 

incluindo e-mail, FTP e acedendo ao site 

do intruso.  

Alguns destes programas Trojan 

enquadram-se em tipos espec²ficos 

descritos nesta tabela, incluindo 

Trojan-Bankers, Trojan-MIs e 

Trojans-GameThieves. 

Trojan-Spies Programas Trojan 

espi»es 

Estes programas s«o utilizados para 

espiar o utilizador. Recolhem informa­«o 

sobre as ac­»es do utilizador no 

computador. Por exemplo, interceptam 

dados inseridos pelo utilizador atrav®s 

do teclado, tiram fotografias do ecr« e 

recolhem listas de aplica­»es activas. 

Depois de receberem esta informa­«o, 

transferem-na para o intruso, utilizando 

uma s®rie de m®todos, incluindo e-mail, 

FTP e acedendo ao site do intruso.  

Trojan-DoS Programas Trojan 

ï ataques de rede 

Para um ataque de Recusa de Servi­o 

(DoS), o Trojan envia numerosos 

pedidos a partir do computador do 

utilizador para um servidor remoto. O 

servidor ir§ esgotar os seus recursos ao 

processar estes pedidos e ir§ parar de 

funcionar. Estes programas s«o muitas 

vezes utilizados para infectar m¼ltiplos 

computadores, para fazer um ataque 

combinado no servidor. 
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TIPO  NOME  DESCRIÇÃO  

Trojan-MIs Programas Trojan 

que roubam 

dados pessoais 

de utilizadores de 

clientes de MI 

Estes programas roubam n¼meros e 

passwords de utilizadores de clientes de 

MI (programas de mensagens 

instant©neas), tais como o ICQ, o MSN 

Messenger, o AOL Instant Messenger, o 

Yahoo Pager ou o Skype. Transferem 

informa­«o para o intruso, utilizando 

uma s®rie de m®todos, incluindo e-mail, 

FTP e acedendo ao site do intruso. 

Rootkits Processos ocultos 

(Rootkits) 

Estes programas ocultam outros 

programas maliciosos e as suas 

actividades e, assim, prolongam a 

exist°ncia desses programas no 

sistema. Ocultam ficheiros e processos 

na mem·ria do computador infectado ou 

chaves de registo executadas pelos 

programas maliciosos ou ocultam o 

interc©mbio de dados entre aplica­»es 

instaladas no computador do utilizador e 

outros computadores da rede. 

Trojan-SMS Programas Trojan 

ï Mensagens 

SMS 

Estes programas infectam os telefones 

m·veis e enviam mensagens SMS para 

n¼meros que o utilizador do telefone 

infectado tem de pagar. 

Trojan-

GameThieves 

Programas Trojan 

que roubam 

dados pessoais 

dos utilizadores 

de jogos de rede. 

Estes programas roubam informa­»es 

sobre contas de utilizador dos 

utilizadores de jogos de rede e depois 

transferem esta informa­«o para o 

intruso, utilizando uma s®rie de m®todos, 

incluindo e-mail, FTP e acedendo ao site 

do intruso. 
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TIPO  NOME  DESCRIÇÃO  

Trojan-

Bankers 

Programas Trojan 

que roubam 

informa­»es de 

contas banc§rias 

Estes programas roubam informa­»es 

de contas banc§rias ou informa­»es de 

contas de dinheiro electr·nico/digital. 

Transferem dados para o intruso, 

utilizando uma s®rie de m®todos, 

incluindo e-mail, FTP e acedendo ao site 

do intruso. 

Trojan-

Mailfinders 

Programas Trojan 

que recolhem 

endere­os de e-

mail 

Estes programas recolhem endere­os de 

e-mail no computador e transferem 

esses endere­os para o intruso, 

utilizando uma s®rie de m®todos, 

incluindo e-mail, FTP e acedendo ao site 

do intruso. O intruso pode utilizar os 

endere­os recolhidos para enviar spam. 

 
 

UTILITÁRIOS MALICIOSO S 

Subcategoria: utilit§rios maliciosos (Ferramentas_maliciosas) 

N²vel de gravidade: m®dio 

Estes utilit§rios s«o concebidos especificamente para provocar danos. Contudo, 

ao contr§rio de outros programas maliciosos, estes s«o ferramentas utilizadas 

sobretudo para atacar outros computadores e podem ser armazenados e 

executados com seguran­a no computador do utilizador. Estes programas 

cont°m funcionalidades para ajudar a criar v²rus, worms e programas Trojan, 

para organizar ataques de rede em servidores remotos, para penetrar em 

computadores ou efectuar outras ac­»es maliciosas.  

Existem muitos tipos de utilit§rios maliciosos com diferentes fun­»es, as quais 

est«o descritas na tabela que se segue. 
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 Tabela 3. Utilit§rios maliciosos agrupados por fun­»es 

TIPO  NOME  DESCRIÇÃO  

Constructor Construtores Os construtores s«o utilizados para criar 

novos v²rus, worms e programas Trojan. 

Alguns construtores possuem uma 

interface padr«o com janelas, permitindo 

ao hacker seleccionar o tipo de programa 

malicioso a criar, o m®todo que este 

programa utilizar§ para resistir ¨ 

depura­«o e outras propriedades 

similares.  

DoS Ataques de rede Os programas de Recusa de Servi­o (DoS) 

enviam numerosos pedidos a partir do 

computador do utilizador para um servidor 

remoto. O servidor ir§ esgotar os seus 

recursos ao processar estes pedidos e ir§ 

parar de funcionar.  

Exploit Explora­«o de 

vulnerabilidades 

A explora­«o de vulnerabilidades (exploit) 

® um conjunto de dados ou uma parte de 

c·digo de programa, que utiliza as 

vulnerabilidades de uma aplica­«o para 

executar uma ac­«o maliciosa no 

computador. Por exemplo, a explora­«o de 

vulnerabilidades pode escrever ou ler 

ficheiros ou aceder a p§ginas de Internet 

ñinfectadasò.  

Os diferentes tipos de explora­«o de 

vulnerabilidades utilizam as 

vulnerabilidades de diferentes aplica­»es 

ou servi­os de rede. Uma ferramenta de 

explora­«o de vulnerabilidades ® 

transferida atrav®s da rede para m¼ltiplos 

computadores sob a forma de um pacote 

de rede, procurando computadores com 

servi­os de rede vulner§veis. Por exemplo, 

uma ferramenta de explora­«o de 

vulnerabilidades contida num ficheiro DOC 

procura vulnerabilidades de editores de 
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TIPO  NOME  DESCRIÇÃO  

texto e quando o utilizador abre um ficheiro 

infectado, essa explora­«o de 

vulnerabilidades pode come­ar a executar 

as ac­»es programadas pelo intruso. Uma 

ferramenta de explora­«o de 

vulnerabilidades contida num e-mail 

procura vulnerabilidades nos clientes de e-

mail. Pode come­ar a executar a sua 

ac­«o maliciosa, assim que o utilizador 

abrir uma mensagem infectada atrav®s do 

cliente de e-mail. 

A explora­«o de vulnerabilidades tamb®m 

® utilizada para distribuir worms de rede 

(Net-Worm). Os Exploit-Nukers s«o 

pacotes de rede que deixam os 

computadores inoperacionais. 

FileCryptors Encriptadores de 

Ficheiros 

Os encriptadores de ficheiros encriptam 

outros programas maliciosos, para os 

esconderem das aplica­»es anti-v²rus. 

Flooders Programas 

utilizados para 

inundar redes 

Estes programas enviam um elevado 

n¼mero de mensagens atrav®s de canais 

de rede, incluindo, por exemplo, canais de 

salas de conversa­«o (IRC). 

Contudo, esta categoria de software 

malicioso n«o inclui programas que 

inundam o tr§fego de e-mail ou canais de 

MI e SMS, os quais est«o classificados em 

separado na tabela abaixo apresentada 

(Email-Flooder, MI-Flooder e SMS-

Flooder). 

HackTools Ferramentas de 

Hackers 

As ferramentas de hackers s«o utilizadas 

para penetrar nos computadores onde 

est«o instaladas ou para organizar ataques 

a outro computador. Esses ataques 

incluem: a cria­«o de novas contas de 

utilizador do sistema sem autoriza­«o ou a 
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limpeza dos registos do sistema para 

ocultar quaisquer vest²gios da presen­a do 

novo utilizador no sistema. Estas 

ferramentas incluem alguns programas 

farejadores (sniffers) que executam 

fun­»es maliciosas, por exemplo, 

interceptar passwords. Os programas 

farejadores s«o programas que permitem 

examinar o tr§fego de rede. 

not-

virus:Hoax 

Programas de 

boato (Hoaxes) 

Estes programas assustam o utilizador 

com mensagens parecidas com v²rus. 

"Detectam" um v²rus num ficheiro limpo ou 

exibir uma mensagem sobre a formata­«o 

do disco, embora na verdade n«o ocorra 

nenhuma formata­«o.  

Spoofers Falsificadores Estes programas enviam mensagens e 

pedidos de rede com um endere­o de um 

remetente falso. Os intrusos utilizam os 

falsificadores, por exemplo, para fingirem 

ser um remetente leg²timo. 

VirTools S«o ferramentas 

utilizadas para 

criar variantes de 

programas 

maliciosos 

Estas permitem alterar outros programas 

maliciosos, para os esconderem das 

aplica­»es anti-v²rus. 

Email-

Flooders 

Programas para 

inundar endere­os 

de e-mail 

Estes programas enviam numerosas 

mensagens para endere­os de e-mail 

(inundando-os). Devido ao elevado fluxo 

de mensagens, os utilizadores n«o 

conseguem ver as mensagens recebidas 

que n«o s«o spam. 

MI-Flooders Programas 

utilizados para 

inundar 

programas de MI 

Estes programas enviam numerosas 

mensagens para utilizadores de clientes de 

MI (mensagens instant©neas), tais como o 

ICQ, o MSN Messenger, o AOL Instant 

Messenger, o Yahoo Pager ou o Skype. 




