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WSTŊP 

 

UZYSKIWANIE INFORMACJ I NA TEMAT 

APLIKACJI  

Kaspersky Lab oferuje wiele Ŧr·değ informacji dotyczŃcych nabycia, instalacji 
oraz uŨytkowania aplikacji.  

UŨytkownik moŨe wybraĺ dogodne dla siebie Ŧr·dğo, w zaleŨnoŜci od tego, jak 
pilne jest dane pytanie. 
 

WYSZUKIWANIE INFORMAC JI PRZEZ 

UŭYTKOWNIKA 

MoŨliwe jest skorzystanie z systemu pomocy. 

System pomocy zawiera informacje na temat zarzŃdzania ochronŃ komputera: 
przeglŃdanie stanu ochrony, skanowanie obszar·w komputera oraz 
wykonywanie innych zadaŒ. 

Aby otworzyĺ system pomocy, kliknij odsyğacz Pomoc znajdujŃcy siň oknie 
gğ·wnym aplikacji lub naciŜnij klawisz <F1>. 
 

W TYM ROZDZIALE : 

Uzyskiwanie informacji na temat aplikacji ............................................................. 5 

NowoŜci w programie Kaspersky Internet Security 2009 ...................................... 8 

Jak program chroni komputer ............................................................................. 10 

Wymagania sprzňtowe i programowe ................................................................. 14 
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KONTAKT  Z DZIAĠEM SPRZEDAŭY 

W przypadku pojawienia siň pytaŒ dotyczŃcych wyboru lub zakupu aplikacji, czy 
teŨ przedğuŨenia okresu licencyjnego skontaktuj siň z dziağem sprzedaŨy pod 
numerem telefonu (34) 368 18 14. 

Usğuga Ŝwiadczona jest w jňzyku polskim. 

Pytanie do dziağu sprzedaŨy moŨna takŨe wysğaĺ za poŜrednictwem poczty 
elektronicznej na adres: sprzedaz@kaspersky.pl. 
 

KONTAKT Z DZIAĠEM POMOCY TECHNICZNEJ  

KaŨdy uŨytkownik produkt·w Kaspersky Lab moŨe korzystaĺ z bezpğatnej 
pomocy technicznej dostňpnej za poŜrednictwem telefonu lub poprzez Internet. 

InŨynierowie pomocy technicznej udzielŃ odpowiedzi na pytania zwiŃzane 
z instalacjŃ i uŨytkowaniem aplikacji w przypadku zainfekowania komputera oraz 
pomogŃ wyeliminowaĺ konsekwencje aktywnoŜci szkodliwego oprogramowania. 

Pomoc techniczna za poŜrednictwem telefonu 

W przypadku wystŃpienia problemu informacje moŨna uzyskaĺ pod numerem 
telefonu: (34) 368 18 14. 

Pomoc techniczna dla uŨytkownik·w aplikacji firmy Kaspersky Lab jest 
Ŝwiadczona od poniedziağku do piŃtku (w godzinach 8:00-19:00) oraz w soboty 
(w godzinach 9:00-13:00). 

Aby uzyskaĺ pomoc technicznŃ, musisz podaĺ numer kodu aktywacyjnego lub 
numer klucza licencyjnego. 

Kontakt z dziağem pomocy technicznej przy uŨyciu wiadomoŜci e-mail 
(tylko dla zarejestrowanych uŨytkownik·w) 

Pytania do dziağu Pomocy technicznej moŨna kierowaĺ za poŜrednictwem 
formularza Helpdesk na stronie internetowej http://support.kaspersky.ru/ 
helpdesk.html?LANG=pl. 

Zapytania moŨna wysyğaĺ w jňzyku polskim, rosyjskim, angielskim, niemieckim, 
francuskim i hiszpaŒskim. 

http://support.kaspersky.ru/helpdesk.html?LANG=pl
http://support.kaspersky.ru/helpdesk.html?LANG=pl
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W celu wysğania wiadomoŜci z zapytaniem podaj numer klienta oraz hasğo 

uzyskane podczas rejestracji na stronie dziağu pomocy technicznej. 

WaŨne! 

JeŨeli nie jesteŜ zarejestrowanym uŨytkownikiem aplikacji firmy Kaspersky 
Lab, wypeğnij i wyŜlij formularz znajdujŃcy siň na stronie https://support. 
kaspersky.com/pl/PersonalCabinet/Registration/Form/. Podczas rejestracji 
podaj kod aktywacyjny aplikacji lub numer pliku klucza. 

OdpowiedŦ specjalist·w z dziağu pomocy technicznej zostanie przesğana na 
adres e-mail, z kt·rego wysğano wiadomoŜĺ oraz na adres podany w Panelu 
klienta - https://support.kaspersky.com/pl/PersonalCabinet. 

Formularz pozwala na szczeg·ğowe opisanie problemu. W poszczeg·lnych 
polach formularza podaj nastňpujŃce informacje: 

¶ Typ zapytania. Pytania zadawane najczňŜciej przez uŨytkownik·w 

sŃ specjalnie pogrupowane, na przykğad: "Problemy 
z instalacjŃ/usuwaniem programu" lub "Problemy zwiŃzane ze 
skanowaniem/usuwaniem wirus·w". W przypadku braku 
wğaŜciwego tematu wybierz sekcjň "Pytania og·lne". 

¶ Nazwa aplikacji. Tutaj podaj nazwň uŨytkowanej aplikacji 

Kaspersky Lab. 

¶ TreŜĺ zapytania. W polu tym bardzo szczeg·ğowo opisz zaistniağy 

problem. 

¶ Numer klienta i hasğo. W polu tym podaj numer klienta oraz hasğo 

otrzymane podczas rejestracji w dziale pomocy technicznej. 

¶ Adres e-mail. OdpowiedŦ na zadane pytanie zostanie wysğana na 

ten adres. 
 

FORUM INTERNETOWE FIR MY K ASPERSKY 

LAB  

JeŨeli zapytanie nie wymaga natychmiastowej odpowiedzi, moŨna 
przedyskutowaĺ je ze specjalistami z firmy Kaspersky Lab lub innymi 
uŨytkownikami oprogramowania na forum internetowym znajdujŃcym siň pod 

https://support.kaspersky.com/pl/PersonalCabinet
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adresem http://forum.kaspersky.com (forum dostňpne jest wyğŃcznie w jňzyku 
angielskim). 

Na forum znaleŦĺ moŨna takŨe wczeŜniej opublikowane informacje, pozostawiĺ 
sw·j komentarz, utworzyĺ nowe zapytanie lub skorzystaĺ z wyszukiwarki. 
 

NOWOšCI W PROGRAMIE K ASPERSKY 

INTERNET SECURITY 2009  

Kaspersky Internet Security 2009 stanowi cağkowicie nowe podejŜcie do 
bezpieczeŒstwa danych. Gğ·wnŃ cechŃ aplikacji jest ograniczanie uprawnieŒ 
program·w do uzyskiwania dostňpu do zasob·w systemowych. Aplikacja 
zapobiega wykonywaniu niechcianych dziağaŒ przez podejrzane i niebezpieczne 
programy. Znacznie ulepszono moŨliwoŜci aplikacji w zakresie ochrony poufnych 
danych uŨytkownika. Aplikacja zawiera teraz kreatory i narzňdzia, kt·re 
znaczŃcŃ uğatwiajŃ wykonywanie okreŜlonych zadaŒ ochrony komputera. 

Przyjrzyjmy siň bliŨej nowym funkcjom Kaspersky Internet Security 2009: 

Nowe funkcje ochrony 

¶ Kaspersky Internet Security zawiera teraz moduğ Filtrowanie aplikacji, 
kt·ry stanowi nowe, uniwersalne podejŜcie do ochrony systemu przed 
wszelkimi znanymi i cağkowicie nowymi zagroŨeniami. Dziňki 
wykorzystywaniu list zaufanych aplikacji (biağe listy) Kaspersky Internet 
Security wymaga teraz znacznie mniejszej aktywnoŜci ze strony 
uŨytkownika. Filtrowanie aplikacji stanowi doskonağe uzupeğnienie 
moduğ·w Ochrona proaktywna oraz Zapora sieciowa. 

¶ Skanowanie systemu operacyjnego oraz oprogramowania w celu 
wykrycia i usuniňcia luk w zabezpieczeniach zapewnia wysoki poziom 
bezpieczeŒstwa systemu i uniemoŨliwia przenikniňcie do systemu 
niebezpiecznych program·w. 

¶ Nowe kreatory ï Analiza bezpieczeŒstwa i Konfiguracja przeglŃdarki ï 
usprawniajŃ skanowanie i usuwanie zagroŨeŒ oraz luk 
w zabezpieczeniach aplikacji, ustawieniach systemu operacyjnego 
i konfiguracji przeglŃdarki internetowej. 

¶ Kaspersky Lab reaguje teraz szybciej na nowe zagroŨenia dziňki 
wykorzystywaniu technologii Kaspersky Security Network, kt·ra 
gromadzi dane o infekcji komputer·w uŨytkownik·w i przesyğa je na 
serwery Kaspersky Lab. 

http://forum.kaspersky.com/
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5399.html
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5403.html
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¶ Nowe narzňdzia ï Monitor sieci oraz Analiza pakiet·w sieciowych ï 
uğatwiajŃ gromadzenie i analizň informacji o aktywnoŜci sieciowej na 
komputerze. 

¶ Nowy kreator ï Przywracanie systemu ï pomaga naprawiĺ szkody 
wyrzŃdzone w systemie w wyniku atak·w szkodliwego 
oprogramowania. 

Nowe funkcje ochrony poufnych danych: 

¶ Nowy moduğ ï Filtrowanie aplikacji skutecznie monitoruje aplikacje 
uzyskujŃce dostňp do poufnych danych jak r·wnieŨ plik·w i folder·w 
uŨytkownika. 

¶ BezpieczeŒstwo poufnych danych wprowadzanych przy uŨyciu 
klawiatury zapewnia nowe narzňdzie ï Wirtualna klawiatura. 

¶ Kaspersky Internet Security zostağ wyposaŨony w Kreator czyszczenia 
Ŝlad·w aktywnoŜci, kt·ry usuwa z Twojego komputera wszystkie 
informacje o Twoich dziağaniach, kt·re mogŃ byĺ przydatne dla intruz·w 
lub cyberprzestňpc·w  (lista odwiedzanych stron internetowych, 
otwieranych plik·w, plik·w cookie itd.). 

Nowe funkcje ochrony przed spamem: 

¶ WydajnoŜĺ filtrowania spamu przez moduğ Anti-Spam zostağa 
zwiňkszona dziňki wykorzystaniu technologii Recent Terms. 

¶ Wykorzystanie wtyczek dla Microsoft Office Outlook, Microsoft Outlook 
Express (Poczta systemu Windows), The Bat! oraz Thunderbird 
upraszcza proces konfigurowania ustawieŒ moduğu Anti-Spam. 

¶ Zmodyfikowany moduğ Kontrola rodzicielska pozwala na skuteczne 
ograniczenie nieautoryzowanego dostňpu dzieci do pewnych zasob·w 
internetowych. 

Nowe funkcje ochrony korzystania z Internetu: 

¶ Ochrona przed oszustwami internetowymi zostağa ulepszona poprzez 
wykorzystanie rozszerzonych baz stron phishingowych. 

¶ Dodano skanowanie ruchu ICQ oraz MSN zapewniajŃce bezpieczne 
korzystanie z komunikator·w internetowych. 

¶ Skanowanie poğŃczeŒ Wi-Fi zapewnia bezpieczne korzystanie z sieci 
bezprzewodowych. 

Nowe funkcje interfejsu programu: 

../load/kis%202009/KIS/Polski/4508.html
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¶ Nowy interfejs programu odzwierciedla kompleksowe podejŜcie do 
ochrony informacji. 

¶ Odpowiedni dob·r informacji wyŜwietlanych w oknach dialogowych 
pomaga w szybszym podjňciu decyzji. 

¶ Rozszerzono funkcjonalnoŜĺ raport·w i statystyk dotyczŃcych dziağania 
aplikacji. Dziňki moŨliwoŜci uŨycia filtr·w pozwalajŃcych na elastycznŃ 
konfiguracjň raport·w produkt jest idealny takŨe dla profesjonalist·w. 

 

J AK PROGRAM CHRONI  KOMPUTER  

Program Kaspersky Internet Security zapewnia ochronň komputera przed 
znanymi i nowymi zagroŨeniami, atakami haker·w, spamem i innymi 
niechcianymi informacjami. KaŨdy rodzaj zagroŨenia przetwarzany jest przez 
indywidualny moduğ aplikacji. Dziňki takiej konfiguracji program jest elastyczny, 
wygodny w konfiguracji i moŨe zostaĺ szybko dostosowany do wymagaŒ 
uŨytkownika.  

Kaspersky Internet Security zawiera:  

¶ Monitorowanie aktywnoŜci aplikacji: zabezpiecza przed wykonywaniem 
niebezpiecznych akcji przez aplikacje.  

¶ Moduğy ochrony przed zğoŜliwym oprogramowaniem: zapewniajŃ 
ochronň komputera w czasie rzeczywistym dla wszystkich kanağ·w, 
przez kt·re sŃ wysyğane i odbierane wszelkie informacje. 

¶ Moduğy ochrony podczas pracy w Internecie: zapewnia ochronň 
komputera przed atakami sieciowymi i atakami haker·w. 

¶ Moduğy filtrowania niechcianych danych: pozwalajŃ na zaoszczňdzenie 
czasu, ruchu sieciowego i pieniňdzy. 

¶ Zadania skanowania antywirusowego: umoŨliwiajŃ skanowanie 
pojedynczych plik·w, folder·w, dysk·w lub obszar·w w poszukiwaniu 
szkodliwego kodu lub w celu wykonania peğnego skanowania 
komputera. Zadania skanowania mogŃ byĺ skonfigurowane w celu 
wykrywania luk w aplikacjach, kt·re sŃ zainstalowane na komputerze.  

¶ Aktualizacja: gwarantuje aktualny stan wewnňtrznych moduğ·w aplikacji 
a takŨe baz uŨywanych do skanowania w poszukiwaniu szkodliwych 
program·w i wykrywania atak·w haker·w oraz spamu. 

¶ Kreatory i narzňdzia: uğatwiajŃ wykonywanie zadaŒ zwiŃzanych 
z dziağaniem programu Kaspersky Internet Security. 
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¶ Funkcje pomocy: zapewniajŃ dodatkowe informacje na temat obsğugi 
programu oraz rozszerzajŃ jego funkcjonalnoŜĺ. 

 

KREATORY I NARZŊDZIA 

Zapewnienie ochrony komputera jest nieğatwym zadaniem, kt·re wymaga wiedzy 
o systemie operacyjnym oraz sposobach wykorzystywania jego sğabych 
punkt·w.  Informacje na temat bezpieczeŒstwa systemu sŃ obszerne 
i r·Ũnorodne, co utrudnia ich analizň i przetwarzanie.  

W celu uğatwienia wykonywania okreŜlonych zadaŒ ochrony komputera 
Kaspersky Internet Security zostağ wyposaŨony w zestaw kreator·w i narzňdzi: 

¶ Kreator analizy bezpieczeŒstwa przeprowadzajŃcy diagnostykň 
komputera i szukajŃcy luk w zabezpieczeniach systemu operacyjnego 
oraz programach zainstalowanych na komputerze. 

¶ Kreator konfiguracji przeglŃdarki przeprowadzajŃcy analizň ustawieŒ 
przeglŃdarki Microsoft Internet Explorer oraz ich ocenň, przede 
wszystkim pod kŃtem bezpieczeŒstwa. 

¶ Kreator przywracania systemu sğuŨŃcy do eliminowania Ŝlad·w 
obecnoŜci  szkodliwych obiekt·w w systemie. 

¶ Kreator czyszczenia Ŝlad·w aktywnoŜci wyszukujŃcy i eliminujŃcy Ŝlady 
aktywnoŜci uŨytkownika w systemie oraz ustawieniach systemu 
operacyjnego, kt·re pozwalajŃ cyberprzestňpcom na gromadzenie 
informacji o dziağaniach uŨytkownika. 

¶ Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania 
funkcjonalnoŜci systemu po ataku szkodliwego kodu, kt·ry uszkodziğ 
pliki systemu operacyjnego i uniemoŨliwia jego uruchomienie. 

¶ Analiza pakiet·w sieciowych przechwytujŃca pakiety sieciowe 
i wyŜwietlajŃca informacje o nich. 

¶ Monitor sieci wyŜwietlajŃcy informacje o aktywnoŜci sieciowej na 
komputerze. 

¶ Wirtualna klawiatura zapobiegajŃca przechwytywaniu danych 
wprowadzanych z klawiatury. 
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USĠUGI 

Aplikacja zawiera zestaw usğug. MajŃ one na celu zapewnienie ochrony 
komputera, zwiňkszenie moŨliwoŜci aplikacji oraz pomaganie uŨytkownikowi 
w korzystaniu z programu.  

Kaspersky Security Network 

Kaspersky Security Network ï to system automatycznego wysyğania 

raport·w dotyczŃcych wykrytych i potencjalnych zagroŨeŒ w celu 
scentralizowania bazy danych. Baza ta pozwala na szybsze reagowanie na 
wiňkszoŜĺ zagroŨeŒ oraz umoŨliwia powiadamianie uŨytkownika 
o epidemiach wirus·w.  

Licencja 

Przed instalacjŃ programu Kaspersky Internet Security naleŨy zaakceptowaĺ 
postanowienia umowy licencyjnej okreŜlajŃcej prawa, na podstawie kt·rych 
moŨna uŨytkowaĺ aplikacjň oraz uzyskiwaĺ dostňp do zaktualizowanych baz 
danych i pomocy technicznej podczas trwania okresu licencyjnego. 
Wszystkie terminy i inne informacje wymagane do peğnej funkcjonalnoŜci 
programu zawarte sŃ w pliku klucza stanowiŃcego integralnŃ czňŜĺ aplikacji. 

Przy uŨyciu funkcji Licencja moŨesz uzyskaĺ szczeg·ğowe informacje 
dotyczŃce zakupionej licencji oraz nabyĺ nowŃ lub odnowiĺ bieŨŃcŃ licencjň. 

Pomoc  

Wszyscy zarejestrowani uŨytkownicy aplikacji mogŃ korzystaĺ z usğug 
pomocy technicznej. Aby dowiedzieĺ siň, gdzie moŨesz uzyskaĺ pomoc 
technicznŃ, uŨyj funkcji Pomoc techniczna.  

Poprzez klikniňcie odpowiedniego odsyğacza, moŨna udaĺ siň na forum 
uŨytkownik·w produkt·w Kaspersky Lab, wysğaĺ raport na temat bğňdu do 
dziağu pomocy technicznej lub zgğosiĺ sugestiň poprzez wypeğnienie 
specjalnego formularza.  

Posiadasz takŨe dostňp do pomocy technicznej i osobistego panelu klienta 
poprzez Internet. 
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ANALIZA HEURYSTYCZ NA  

Heurystyka jest wykorzystywana w niekt·rych moduğach ochrony w czasie 
rzeczywistym, takich jak Pliki i pamiňĺ, Poczta i komunikatory oraz Ochrona 
online, jak r·wnieŨ w zadaniach skanowania antywirusowego. 

Skanowanie przy uŨyciu metody sygnaturowej opartej na stworzonej wczeŜniej 
bazie zawierajŃcej opisy znanych zagroŨeŒ oraz metody ich zwalczania 
dostarcza definitywnej odpowiedzi odnoŜnie tego, czy skanowany obiekt jest 
szkodliwy i do jakiej klasy niebezpiecznych program·w jest zaliczany. 
W przeciwieŒstwie do metody sygnaturowej, metoda heurystyczna ma na celu 
wykrycie typowego zachowania, a nie sygnatur szkodliwego kodu, co pozwala 
programowi na podjňcie z okreŜlonym prawdopodobieŒstwem decyzji odnoŜnie 
skanowanego pliku.  

ZaletŃ analizy heurystycznej jest to, Ũe przed skanowaniem nie trzeba 
aktualizowaĺ bazy danych. Dlatego teŨ nowe zagroŨenia mogŃ byĺ wykrywane, 
zanim natrafiŃ na nie analitycy wirus·w.  

IstniejŃ jednak metody omijania ochrony heurystycznej. Jednym ze sposob·w 
jest blokowanie aktywnoŜci szkodliwego kodu w momencie wykrycia skanowania 
heurystycznego. 

WaŨne! 

Jednoczesne wykorzystywanie r·Ũnych metod skanowania zapewnia wiňksze 
bezpieczeŒstwo. 

W przypadku wykrycia potencjalnego zagroŨenia analizator heurystyczny 
emuluje uruchomienie obiektu w bezpiecznym Ŝrodowisku wirtualnym aplikacji. 
JeŨeli podczas wykonywania obiektu zostanie wykryta podejrzana aktywnoŜĺ, 
obiekt zostanie uznany za szkodliwy i nie bňdzie m·gğ zostaĺ uruchomiony na 
komputerze lub na ekranie pojawi siň komunikat angaŨujŃcy uŨytkownika 
w wyb·r jednego z poniŨszych dziağaŒ: 

¶ Przeniesienie nowego zagroŨenia do Kwarantanny w celu p·Ŧniejszego 
przeskanowania i przetworzenia go przy uŨyciu uaktualnionych baz 
danych. 

¶ Usuniňcie obiektu. 

¶ Pominiňcie obiektu (jeŨeli masz pewnoŜĺ, Ũe obiekt nie moŨe byĺ 
szkodliwy). 

JeŜli chcesz korzystaĺ z metod heurystycznych, zaznacz opcjň Analiza 
heurystyczna. W tym celu przesuŒ suwak na jednŃ z trzech pozycji: Niski, 
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średni lub Szczeg·ğowy. Poziom szczeg·ğowoŜci skanowania stanowi 
kompromis miňdzy dokğadnoŜciŃ, a co za tym idzie jakoŜciŃ skanowania nowych 
zagroŨeŒ, a obciŃŨeniem zasob·w systemu operacyjnego (czasem takŨe 
czasem trwania skanowania). Im wyŨszy ustawisz poziom, tym wiňcej zasob·w 
systemowych bňdzie wymagağo skanowanie i tym dğuŨej bňdzie trwağo. 

WaŨne! 

Nowe zagroŨenia wykryte przy uŨyciu analizy heurystycznej sŃ natychmiast 
analizowane przez ekspert·w z Kaspersky Lab, a metody ich zwalczania 
dodawane sŃ do cogodzinnych uaktualnieŒ baz danych.  

JeŨeli regularnie uaktualniasz bazy danych, utrzymasz optymalny poziom 
ochrony swojego komputera. 
 

WYMAGANIA SPRZŊTOWE 

I  PROGRAMOWE  

Aby aplikacja dziağağa poprawnie, komputer musi speğniaĺ nastňpujŃce 
wymagania:  

Wymagania og·lne:  

¶ 75 MB wolnego miejsca na dysku twardym. 

¶ Napňd CD-ROM (w celu instalacji aplikacji z pğyty CD). 

¶ Mysz. 

¶ Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji bazy 
danych sygnatur oraz moduğ·w programu z Internetu). 

¶ Microsoft Windows Installer 2.0. 

Wymagania dla system·w Microsoft Windows 2000 Professional (Service Pack 4 
lub nowszy), Microsoft Windows XP Home Edition, Microsoft Windows XP 
Professional (Service Pack 2 lub nowszy), Microsoft Windows XP Professional 
x64 Edition:  

¶ Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny). 

¶ 256 MB dostňpnej pamiňci RAM. 

Wymagania dla system·w Microsoft Windows Vista Starter x32, Microsoft 
Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft 
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Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft 
Windows Vista Ultimate:  

¶ Procesor Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) lub szybszy 
(lub kompatybilny). 

¶ 512 MB dostňpnej pamiňci RAM. 

 



 

 

ZAGROŭENIA DLA 

BEZPIECZEŖSTWA 

KOMPUTERA  

Bardzo duŨe zagroŨenie dla bezpieczeŒstwa komputera stanowiŃ r·Ũnego 
rodzaju zğoŜliwe programy. Dodatkowo zagroŨenie moŨe stanowiĺ spam, 
phishing, ataki haker·w oraz banery reklamowe. ZagroŨenia te sŃ nierozerwalnie 
zwiŃzane z uŨytkowaniem Internetu. 

 

ZĠOšLIWE OPROGRAMOWANIE  

Oprogramowanie firmy Kaspersky Lab wykrywa setki tysiňcy szkodliwych 
program·w mogŃcych rezydowaĺ w komputerze. Niekt·re z tych program·w 
stanowiŃ bardzo duŨe zagroŨenie dla komputera, podczas gdy inne sŃ 
niebezpieczne tylko w przypadku speğnienia pewnych warunk·w. Po wykryciu 
szkodliwego oprogramowania, aplikacja przypisuje do niego poziom 
odpowiadajŃcy stopniowi stwarzanego przez nie zagroŨenia (wysoki lub Ŝredni). 

Analitycy wirus·w z firmy Kaspersky Lab utworzyli dwie gğ·wne kategorie: 
szkodliwe programy oraz potencjalnie niebezpieczne oprogramowanie. 

Szkodliwe programy (malware ï patrz strona 17) tworzone sŃ w celu 
wyrzŃdzenia szk·d uŨytkownikowi, na przykğad ï kradzieŨ danych lub pieniňdzy, 
blokowanie, modyfikowanie lub usuwanie informacji czy teŨ wpğywanie na 
dziağanie komputera oraz sieci, w kt·rej siň znajduje. 

Potencjalnie niebezpieczne oprogramowanie (patrz strona 32), 
w przeciwieŒstwie do szkodliwego oprogramowania, nie jest tworzone w celu 
wyrzŃdzania szk·d uŨytkownikowi. 

W TYM ROZDZIALE : 

ZğoŜliwe oprogramowanie ................................................................................... 16 

ZagroŨenia internetowe ...................................................................................... 40 
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Encyklopedia wirus·w (http://viruslist.pl/encyclopedia.html) zawiera szczeg·ğowy 
opis tych program·w. 
 

SZKODLIWE  PROGRAMY  

Szkodliwe programy sŃ tworzone w celu wyrzŃdzenia szk·d uŨytkownikowi. 

MoŨna wyr·Ũniĺ trzy podkategorie szkodliwych program·w: wirusy i robaki, 
programy trojaŒskie oraz szkodliwe narzňdzia. 

Wirusy i robaki (patrz strona 17). Wirusy klasyczne i robaki wykonujŃ na 
komputerze operacje, na kt·re uŨytkownik nie zezwala i mogŃ tworzyĺ kopie 
samych siebie, kt·re to kopie takŨe mogŃ siň dalej duplikowaĺ. 

Trojany (patrz strona 21). W przeciwieŒstwie do wirus·w i robak·w, trojany nie 
tworzŃ kopii samych siebie. WkradajŃ siň one do komputera, na przykğad, za 
poŜrednictwem wiadomoŜci e-mail lub podczas otwierania przez uŨytkownika 
zainfekowanej strony WWW. Programy trojaŒskie uruchamiane sŃ przez 
uŨytkownika i w·wczas rozpoczynajŃ wykonywaĺ swoje szkodliwe dziağania.  

Szkodliwe narzňdzia (patrz strona 28). Narzňdzia te zostağy stworzone w celu 
wyrzŃdzania szk·d. Jednak, w przeciwieŒstwie do innych szkodliwych 
program·w, nie wykonujŃ one niebezpiecznych dziağaŒ natychmiast po ich 
aktywacji i mogŃ byĺ bezpiecznie przechowywane a takŨe uruchamiane na 
komputerze uŨytkownika. Programy takie posiadajŃ funkcje wykorzystywane do 
tworzenia wirus·w, robak·w oraz trojan·w, organizowania atak·w sieciowych na 
zdalne serwery, wğamywania siň do komputer·w lub innych szkodliwych dziağaŒ. 
 

WIRUSY I ROBAKI  

Podkategoria: wirusy i robaki 

StopieŒ zagroŨenia: wysoki 

Wirusy klasyczne 

Wirusy klasyczne i robaki wykonujŃ na komputerze operacje, na kt·re 
uŨytkownik nie zezwala i mogŃ tworzyĺ kopie samych siebie, kt·re to kopie takŨe 
mogŃ siň dalej duplikowaĺ.  

Wirusy klasyczne reprodukujŃ siň wyğŃcznie w obrňbie zasob·w lokalnych 
danego komputera - nie mogŃ one samodzielnie atakowaĺ innych maszyn. Wirus 
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taki moŨe siň dostaĺ do innego komputera tylko wtedy, gdy doda kopiň samego 
siebie do pliku zapisanego w folderze wsp·ğdzielonym lub na pğycie CD, lub teŨ 
gdy uŨytkownik przeŜle zainfekowany plik w zağŃczniku wiadomoŜci e-mail. 

Kod wirusa klasycznego moŨe docieraĺ do r·Ũnych obszar·w komputera, 
systemu operacyjnego lub aplikacji. W zaleŨnoŜci od Ŝrodowiska dziağania 
moŨna rozr·Ũniĺ nastňpujŃce kategorie wirus·w klasycznych: wirusy plikowe 
(ang. file virus), wirusy sektora startowego (ang. boot virus), wirusy skryptowe 
(ang. script virus) oraz makrowirusy (ang. macro virus). 

Wirusy mogŃ infekowaĺ pliki przy uŨyciu rozmaitych metod. Wirusy nadpisujŃce 
(ang. overwriting virus) zapisujŃ sw·j kod zastňpujŃc zawartoŜĺ infekowanego 
pliku i niszczŃ jego oryginalne dane. Zainfekowany plik przestaje funkcjonowaĺ 
i nie moŨe zostaĺ wyleczony. Wirusy pasoŨytnicze (ang. parasitic virus) 
modyfikujŃ pliki pozostawiajŃc je w peğni lub czňŜciowo funkcjonalnymi. Wirusy 
towarzyszŃce (ang. companion virus) nie modyfikujŃ plik·w lecz tworzŃ ich 
duplikaty. Wraz z otwarciem takiego pliku uruchamiany jest jego zainfekowany 
towarzysz. IstniejŃ takŨe wirusy odsyğajŃce (ang. link virus), wirusy infekujŃce 
moduğy obiekt·w (OBJ), wirusy infekujŃce biblioteki (LIB), wirusy infekujŃce 
oryginalny tekst program·w itd. 

Robak 

Po wtargniňciu do systemu kod robaka sieciowego jest, podobnie do kodu wirusa 
klasycznego, aktywowany i robak wykonuje swoje szkodliwe dziağania. Robak 
sieciowy otrzymağ swojŃ nazwň ze wzglňdu na charakteryzujŃcŃ go moŨliwoŜĺ 
wysyğania (tunelowania), bez wiedzy uŨytkownika, kopii samego siebie miňdzy 
komputerami.  

Rodzaj robaka determinuje metoda wykorzystywana przez niego do 
rozprzestrzeniania siň. PoniŨsza tabela zawiera listň typ·w robak·w. 
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 Tabela 1. Rodzaje robak·w ze wzglňdu na wykorzystywanŃ metodň 
rozprzestrzeniania 

TYP  NAZWA  OPIS  

Email-
Worm 

Robaki pocztowe 

 

Robaki pocztowe infekujŃ komputery za 
poŜrednictwem wiadomoŜci e-mail.  

Zainfekowana wiadomoŜĺ zawiera zağŃczony 
plik, w kt·rym znajduje siň kopia robaka lub 
odsyğacz do takiego pliku umieszczonego na 
stronie WWW przez cyberprzestňpcň. Po 
otwarciu zainfekowanego zağŃcznika robak 
aktywuje siň. Po klikniňciu odsyğacza, pobraniu 
i otwarciu zainfekowanego pliku robak takŨe 
wykonuje swoje szkodliwe dziağania. Nastňpnie 
robak kontynuuje rozprzestrzenianie kopii 
samego siebie poprzez wyszukiwanie innych 
adres·w e-mail i wysyğanie pod nie 
zainfekowanych wiadomoŜci.  

IM-
Worm 

 
Robaki 
komunikator·w 
internetowych 

 

Robaki te rozprzestrzeniajŃ siň za 
poŜrednictwem komunikator·w internetowych 
(ang. Instant Messenger - IM), takich jak ICQ, 

MSN Messenger, AOL Instant Messenger, 
Yahoo Pager lub Skype. 

NajczňŜciej robaki tego typu wykorzystujŃ listy 
kontakt·w do wysyğania komunikat·w 
zawierajŃcych odsyğacz do zainfekowanego 
pliku znajdujŃcego siň na stronie WWW. Po 
pobraniu i uruchomieniu takiego pliku przez 
uŨytkownika robak aktywuje siň. 

IRC-
Worms 

Robaki IRC 

 

Robaki tego typu dostajŃ siň do komputer·w za 
poŜrednictwem program·w IRC (ang. Internet 
Relay Chat) pozwalajŃcych uŨytkownikom 
Internetu na komunikowanie siň ze sobŃ 
w czasie rzeczywistym. 

Robak publikuje na czacie plik zawierajŃcy jego 
kopiň lub odsyğacz do takiego pliku. Gdy 
uŨytkownik pobierze i otworzy taki plik, robak 
aktywuje siň w systemie. 
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TYP  NAZWA  OPIS  

Net-
Worm 

Robaki sieciowe 
(robaki rezydujŃce 
w sieciach 
komputerowych) 

Robaki te rozprzestrzeniajŃ siň za 
poŜrednictwem sieci komputerowych.  

W przeciwieŒstwie do innych typ·w, propagacja 
robak·w sieciowych odbywa siň bez udziağu 
uŨytkownika. Robak sieciowy szuka w sieci 
lokalnej komputer·w wykorzystujŃcych 
programy, w kt·rych wystňpujŃ luki. Po 
znalezieniu takiego komputera robak sieciowy 
wysyğa do niego specjalny pakiet danych (tzw. 
exploit) zawierajŃcy jego wğasny kod lub czňŜĺ 
tego kodu. Po udanym wtargniňciu do 
komputera robak aktywuje siň. 

P2P-
Worm 

Robaki 
wykorzystujŃce 
sieci P2P 

 

Robaki tego typu rozprzestrzeniajŃ siň za 
poŜrednictwem sieci wymiany plik·w (ang. Peer 
to Peer - P2P), takich jak Kazaa, Grokster, 

EDonkey, FastTrack lub Gnutella. 

W celu przedostania siň do takiej sieci robak 
kopiuje siň do wsp·ğdzielonego foldera 
wykorzystywanego do wymiany plik·w. Sieĺ 
automatycznie rejestruje taki plik w swoich 
zasobach i inni jej uŨytkownicy mogŃ go pobraĺ 
na swoje komputery.  

Bardziej zaawansowane robaki P2P imitujŃ 
protokoğy wykorzystywane w konkretnych 
sieciach wymiany plik·w: robaki takie fağszujŃ 
wyniki wyszukiwania i podstawiajŃ 
uŨytkownikom do pobrania kopie samych siebie. 
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TYP  NAZWA  OPIS  

Worm Inne robaki 

 

Kategoria ta obejmuje: 

¶ Robaki dystrybuujŃce swoje kopie za 
poŜrednictwem zasob·w sieciowych. Przy 
uŨyciu funkcji systemu operacyjnego robaki 
te przeglŃdajŃ zawartoŜĺ dostňpnych 
folder·w sieciowych, ğŃczŃ siň z komputerami 
w sieci i podejmujŃ pr·by otwarcia ich 
napňd·w w trybie peğnego dostňpu. 
W przeciwieŒstwie do robak·w sieciowych, 
uŨytkownik musi otworzyĺ plik zawierajŃcy 
kopie robaka, aby m·gğ siň on aktywowaĺ. 

¶ Robaki, kt·re nie wykorzystujŃ Ũadnej 
z wymienionych powyŨej metod 
rozprzestrzeniania siň (na przykğad, robaki 
rozprzestrzeniajŃce siň za poŜrednictwem 
telefon·w kom·rkowych). 

 

 

TROJAN Y 

Podkategoria: trojany 

StopieŒ zagroŨenia: wysoki 

W przeciwieŒstwie do wirus·w i robak·w, trojany nie tworzŃ kopii samych siebie. 
WkradajŃ siň one do komputera, na przykğad, za poŜrednictwem wiadomoŜci  
e-mail lub podczas otwierania przez uŨytkownika zainfekowanej strony WWW. 
Programy trojaŒskie uruchamiane sŃ przez uŨytkownika i w·wczas rozpoczynajŃ 
wykonywaĺ swoje szkodliwe dziağania.  

Zachowanie trojan·w w zainfekowanym komputerze moŨe byĺ r·Ũne. Do 
gğ·wnych funkcji trojan·w naleŨy: blokowanie, modyfikowanie i usuwanie danych 
a takŨe zakğ·canie pracy komputer·w lub sieci komputerowych. Ponadto, 
programy trojaŒskie mogŃ otrzymywaĺ i wysyğaĺ pliki, uruchamiaĺ je, wyŜwietlaĺ 
komunikaty, uzyskiwaĺ dostňp do stron WWW, pobieraĺ i instalowaĺ programy 
oraz restartowaĺ zainfekowany komputer. 

Cyberprzestňpcy czňsto wykorzystujŃ zestawy skğadajŃce siň z r·Ũnych 
program·w trojaŒskich.  
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PoniŨsza tabela zawiera definicje typ·w trojan·w wraz z opisem ich zachowania. 

 Tabela 2. Rodzaje trojan·w ze wzglňdu na zachowanie w zainfekowanym komputerze 

TYP  NAZWA  OPIS  

Trojan-
ArcBomb 

Programy 
trojaŒskie - bomba 
w archiwum 

 

Proces rozpakowywania archiw·w 
trojaŒskich zwiňksza ich rozmiar i obciŃŨa 
zasoby systemowe. Gdy podejmujesz 
pr·bň rozpakowania takiego archiwum, 
komputer moŨe zaczŃĺ dziağaĺ wolniej lub 
nawet cağkowicie "zawisnŃĺ" a dysk 
twardy moŨe zostaĺ zapeğniony "pustymi" 
danymi. "Bomby w archiwach" sŃ 
szczeg·lnie niebezpieczne dla serwer·w 
plik·w i poczty. JeŨeli na serwerze 
wykorzystywany jest system 
automatycznego przetwarzania informacji 
przychodzŃcych, "bomba w archiwum" 
moŨe cağkowicie zablokowaĺ serwer. 

Backdoor 
 
TrojaŒskie 
narzňdzia zdalnej 
administracji 

 

Programy te sŃ traktowane jako 
najbardziej niebezpieczne z cağej grupy 
aplikacji trojaŒskich. Funkcjonalnie 
przypominajŃ one legalne programy 
administracyjne. TrojaŒskie narzňdzia 
zdalnej administracji instalujŃ siň bez 
wiedzy i zgody uŨytkownika i otwierajŃ 
komputer dla zdalnego cyberprzestňpcy. 
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TYP  NAZWA  OPIS  

Trojan Trojany Trojany obejmujŃ nastňpujŃce szkodliwe 
programy: 

¶ klasyczne programy trojaŒskie - 

wykonujŃ takie czynnoŜci jak: 
blokowanie, modyfikowanie i usuwanie 
danych czy zakğ·canie pracy 
komputera lub sieci komputerowej. 
Programy takie nie sŃ wyposaŨane 
w jakiekolwiek dodatkowe funkcje 
charakterystyczne dla innych rodzaj·w 
program·w trojaŒskich opisanych w tej 
tabeli;  

¶ "wielofunkcyjne" programy 
trojaŒskie - posiadajŃ funkcje 

dodatkowe charakterystyczne dla 
r·Ũnych rodzaj·w trojan·w. 

Trojan-
Ransom 

Programy 
trojaŒskie 
wyğudzajŃce okup 

 

Programy takie "biorŃ za zakğadnika" 
informacje zapisane na komputerze 
uŨytkownika, modyfikujŃ lub blokujŃ je, lub 
teŨ zakğ·cajŃ dziağanie komputera 
w stopniu uniemoŨliwiajŃcym 
uŨytkownikowi korzystanie z niego. 
Nastňpnie intruz domaga siň okupu 
w zamian za udostňpnienie programu, 
kt·ry przywr·ci prawidğowŃ pracň 
komputera lub dostňp do danych. 

Trojan-
Clicker 

 
Trojany klikajŃce 

 

Programy te uzyskujŃ dostňp do stron 
WWW z komputera uŨytkownika: wysyğajŃ 
polecenie do przeglŃdarki internetowej lub 
podmieniajŃ adresy stron WWW 
przechowywane w plikach systemu 
operacyjnego. 

Przy uŨyciu tych program·w 
cyberprzestňpca moŨe organizowaĺ ataki 
sieciowe i zwiňkszaĺ ruch na stronach 
WWW powodujŃc wzrost liczby 
wyŜwietleŒ baner·w reklamowych.  



24  Kaspersky Internet Security 2009 

 

TYP  NAZWA  OPIS  

Trojan-
Downloader 

Trojany pobierajŃce 
pliki 

 

Programy te uzyskujŃ dostňp do strony 
WWW przygotowanej przez 
cyberprzestňpcň, pobierajŃ z niej inne 
szkodliwe programy i instalujŃ je na 
komputerze uŨytkownika. Szkodniki te 
mogŃ przechowywaĺ nazwy pobieranych 
szkodliwych program·w we wğasnym 
kodzie lub pobieraĺ je z r·Ũnych stron 
WWW.  

Trojan-
Dropper 

Trojany 
umieszczajŃce pliki 
w komputerze 

 

Programy te zapisujŃ na dysku komputera 
aplikacje zawierajŃce inne trojany 
i instalujŃ je w systemie.  

Cyberprzestňpcy mogŃ wykorzystywaĺ 
ten rodzaj trojan·w do: 

¶ instalowania szkodliwych program·w 
bez wiedzy i zgody uŨytkownika: 
trojany-droppery nie wyŜwietlajŃ 
Ũadnych komunikat·w lub wyŜwietlajŃ 
fağszywe informacje powiadamiajŃce 
uŨytkownika, na przykğad, o bğňdzie 
w archiwum lub o nieprawidğowej wersji 
systemu operacyjnego; 

¶ chronienia innych znanych szkodliwych 
program·w przed wykryciem: Ũaden 
z program·w antywirusowych nie ma 
moŨliwoŜci wykrywania szkodliwych 
program·w znajdujŃcych siň wewnŃtrz 
trojana-droppera. 
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TYP  NAZWA  OPIS  

Trojan-
Notifier 

Trojany informujŃce Programy te informujŃ cyberprzestňpcň 
o tym, Ũe zainfekowany komputer zostağ 
podğŃczony do sieci a nastňpnie 
przesyğajŃ do niego informacje o tym 
komputerze, ğŃcznie z: adresem IP, 
numerem otwartego portu oraz adresem 
e-mail. Trojany komunikujŃ siň 
z cyberprzestňpcŃ za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod.  

Programy z tej kategorii sŃ czňsto 
wykorzystywane w ramach zestaw·w 
skğadajŃcych siň z r·Ũnych trojan·w. 
MogŃ one w·wczas informowaĺ 
cyberprzestňpcň o stanie instalacji 
r·Ũnych program·w trojaŒskich 
w atakowanym systemie.  

Trojan-
Proxy 

TrojaŒskie serwery 
proxy 

 

PozwalajŃ cyberprzestňpcy na 
anonimowe uzyskiwanie dostňpu do stron 
WWW z poziomu zainfekowanego 
komputera i czňsto sŃ wykorzystywane do 
wysyğania spamu. 
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Trojan-PSW Trojany kradnŃce 
hasğa 

 

Trojany te kradnŃ, na przykğad, dane 
rejestracyjne dotyczŃce oprogramowania. 
SzukajŃ one informacji poufnych w plikach 
systemowych oraz w rejestrze i wysyğajŃ 
je do cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod.  

Niekt·re z tych trojan·w mogŃ naleŨeĺ do 
r·Ũnych kategorii opisanych w niniejszej 
tabeli: trojany kradnŃce informacje 
zwiŃzane z kontami bankowymi (Trojan-
Banker), trojany kradnŃce dane osobowe 
uŨytkownik·w komunikator·w 
internetowych (Trojan-IM), trojany 
kradnŃce dane uŨytkownik·w gier online 
(Trojan-GameThief). 

Trojan-Spy TrojaŒskie 
programy 
szpiegujŃce 

 

Programy te sŃ wykorzystywane do 
szpiegowania uŨytkownika - gromadzŃ 
dane o operacjach wykonywanych przez 
uŨytkownika zainfekowanego komputera, 
na przykğad: przechwytujŃ informacje 
wprowadzane z klawiatury, generujŃ 
zrzuty zawartoŜci ekranu, tworzŃ listy 
aktywnych aplikacji. Po otrzymaniu tych 
informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. 
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TYP  NAZWA  OPIS  

Trojan-
DDoS 

Programy 
trojaŒskie - ataki 
sieciowe 

 

Programy te wysyğajŃ z zainfekowanego 
komputera liczne ŨŃdania do zdalnego 
serwera. Atakowany serwer bňdzie 
zuŨywağ cağe swoje zasoby na 
przetwarzanie tych ŨŃdaŒ, co moŨe 
doprowadziĺ do jego cağkowitego 
zatrzymania (ang. Denial of Service - 
DoS). Programy takie sŃ czňsto 
wykorzystywane do infekowania wielu 
komputer·w w celu przeprowadzenia 
zmasowanego ataki na konkretny serwer. 

Trojan-IM Programy 
trojaŒskie kradnŃce 
hasğa 
uŨytkownik·w 
komunikator·w 
internetowych 

 

Programy te kradnŃ numery 
(identyfikatory) oraz hasğa dostňpu do 
komunikator·w internetowych (ang. 
Instant Messenger - IM), takich jak ICQ, 
MSN Messenger, AOL Instant Messenger, 
Yahoo Pager lub Skype. Po otrzymaniu 
tych informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. 

Rootkit Rootkity Programy te ukrywajŃ obecnoŜĺ 
i aktywnoŜĺ innych szkodliwych 
program·w, przedğuŨajŃc tym samym 
czas ich Ũycia w zainfekowanym 
systemie. Rootkity mogŃ ukrywaĺ pliki lub 
procesy w pamiňci zainfekowanego 
komputera, klucze rejestru tworzone przez 
szkodliwe programy lub dane wymieniane 
miňdzy komputerami w sieci. 

Trojan-SMS Programy 
trojaŒskie - 
wiadomoŜci SMS 

Programy te infekujŃ telefony kom·rkowe 
i wysyğajŃ wiadomoŜci SMS na pğatne 
numery. 
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Trojan-
GameThief 

Programy 
trojaŒskie kradnŃce 
dane uŨytkownik·w 
gier sieciowych 

Programy te kradnŃ dane uŨytkownik·w 
zwiŃzane z kontami dostňpu do gier 
online. Po otrzymaniu tych informacji 
trojany przesyğajŃ je do cyberprzestňpcy 
za poŜrednictwem wiadomoŜci e-mail, 
protokoğu FTP, poprzez uzyskiwanie 
dostňpu do strony WWW cyberprzestňpcy 
lub przy uŨyciu innych metod. 

Trojan-
Banker 

Programy 
trojaŒskie kradnŃce 
informacje 
o kontach 
bankowych 

 

Programy te kradnŃ informacje zwiŃzane 
z kontami bankowymi lub systemami 
pğatnoŜci elektronicznej. Po otrzymaniu 
tych informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. 

Trojan-
Mailfinder 

Programy 
trojaŒskie 
zbierajŃce adresy 
e-mail 

 

Programy te gromadzŃ adresy e-mail 
przechowywane w zainfekowanym 
komputerze. Po otrzymaniu tych 
informacji trojany przesyğajŃ je do 
cyberprzestňpcy za poŜrednictwem 
wiadomoŜci e-mail, protokoğu FTP, 
poprzez uzyskiwanie dostňpu do strony 
WWW cyberprzestňpcy lub przy uŨyciu 
innych metod. Cyberprzestňpca moŨe 
wykorzystaĺ zgromadzone w ten spos·b 
adresy e-mail do wysyğania spamu. 

 
 

SZKODLIWE NARZŊDZIA 

Podkategoria: szkodliwe narzňdzia  

StopieŒ zagroŨenia: Ŝredni 

Narzňdzia te zostağy stworzone w celu wyrzŃdzania szk·d. Jednak, 
w przeciwieŒstwie do innych szkodliwych program·w, nie wykonujŃ one 
niebezpiecznych dziağaŒ natychmiast po ich aktywacji i mogŃ byĺ bezpiecznie 
przechowywane a takŨe uruchamiane na komputerze uŨytkownika. Programy 
takie posiadajŃ funkcje wykorzystywane do tworzenia wirus·w, robak·w oraz 
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trojan·w, organizowania atak·w sieciowych na zdalne serwery, wğamywania siň 
do komputer·w lub innych szkodliwych dziağaŒ.  

Istnieje wiele typ·w szkodliwych narzňdzi r·ŨniŃcych siň funkcjonalnoŜciŃ. Opisy 
typ·w takich narzňdzi zawiera poniŨsza tabela. 

 Tabela 3. Rodzaje szkodliwych narzňdzi 

TYP  NAZWA  OPIS  

Constructor Konstruktory 

 

Konstruktory sŃ wykorzystywane do 
tworzenia nowych wirus·w, robak·w 
i trojan·w. Niekt·re konstruktory 
wyposaŨone sŃ w interfejsy graficzne 
pozwalajŃce na wyb·r tworzonego 
szkodliwego programu, metod 
wykorzystywanych do ochrony przed 
oprogramowaniem antywirusowym i innych 
wğaŜciwoŜci.  

DoS Ataki sieciowe 

 

Programy te wysyğajŃ z zainfekowanego 
komputera liczne ŨŃdania do zdalnego 
serwera. Atakowany serwer bňdzie 
zuŨywağ cağe swoje zasoby na 
przetwarzanie tych ŨŃdaŒ, co moŨe 
doprowadziĺ do jego cağkowitego 
zatrzymania (ang. Denial of Service - DoS).  
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Exploit Exploity Exploit to zestaw danych lub kod programu 
wykorzystujŃcy luki w aplikacjach do 
wykonywania szkodliwych dziağaŒ 
w komputerze. Na przykğad, exploity mogŃ 
zapisywaĺ i odczytywaĺ pliki lub uzyskiwaĺ 
dostňp do zainfekowanych stron WWW.  

Exploity wykorzystujŃ luki r·Ũnych aplikacji 
lub usğug sieciowych. Exploit jest 
przenoszony za poŜrednictwem sieci do 
wielu komputer·w w postaci pakietu 
sieciowego, kt·ry szuka komputer·w 
zawierajŃcych "dziurawe" usğugi sieciowe 
lub aplikacje. Na przykğad, exploit zawarty 
w pliku DOC wykorzystuje luki 
w popularnych edytorach tekstu 
i rozpoczyna wykonywanie funkcji 
zaprogramowanych przez 
cyberprzestňpcň, gdy uŨytkownik otworzy 
zainfekowany plik. Exploit zawarty 
w wiadomoŜci e-mail szuka luk 
w programach pocztowych i rozpoczyna 
wykonywanie szkodliwych dziağaŒ, gdy 
uŨytkownik otworzy zainfekowanŃ 
wiadomoŜĺ e-mail w "dziurawym" 
programie pocztowym. 

Exploity mogŃ byĺ wykorzystywane do 
dystrybuowania robak·w sieciowych (Net-
Worm). Z kolei Exploity-Nukery to pakiety 
sieciowe, kt·re powodujŃ cağkowite 
zatrzymanie pracy komputer·w.  

FileCryptor Programy 
szyfrujŃce pliki 

 

Programy te szyfrujŃ inne szkodliwe 
programy w celu ukrycia ich przed 
aplikacjami antywirusowymi. 
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TYP  NAZWA  OPIS  

Flooder Programy sğuŨŃce 
do "zalewania" 
sieci 

 

Programy te wysyğajŃ duŨe iloŜci 
wiadomoŜci za poŜrednictwem kanağ·w 
sieciowych. Programy te obejmujŃ, na 
przykğad, aplikacje sğuŨŃce do "zalewania" 
kanağ·w IRC. 

Omawiana kategoria nie obejmuje 
program·w "zalewajŃcych" ruch e-mail, 
komunikatory internetowe oraz kanağy 
SMS. Programy takie sŃ klasyfikowane 
w indywidualnych kategoriach i zostağy 
om·wione poniŨej (Email-Flooder,  
IM-Flooder oraz SMS-Flooder). 

HackTool Narzňdzia 
hakerskie 

 

Narzňdzia takie sŃ wykorzystywane do 
wğamywania siň do komputer·w, na kt·rych 
sŃ zainstalowane lub do organizowania 
atak·w na inne komputery (na przykğad, 
w celu dodania do systemu nowego 
uŨytkownika, czy teŨ wyczyszczenia 
dziennik·w zdarzeŒ i zatarcia Ŝlad·w 
obecnoŜci takich uŨytkownik·w 
w systemie). Narzňdzia hakerskie obejmujŃ 
"sniffery" pozwalajŃce na podsğuchiwanie 
ruchu sieciowego. Dziňki snifferowi 
cyberprzestňpca moŨe, na przykğad, 
przechwytywaĺ hasğa. 

not-
virus:Hoax 

 
Programy "Ũarty" 

 

Celem tych program·w jest przestraszenie 
uŨytkownika komunikatem o wykryciu 
wirusa. "ŧarty" mogŃ "wykrywaĺ" wirusy 
w czystych plikach lub wyŜwietlaĺ 
komunikaty informujŃce, na przykğad, 
o formatowaniu dysku twardego, kt·re 
w rzeczywistoŜci nie ma miejsca.  

Spoofer Programy 
fağszujŃce 

 

Programy te wysyğajŃ wiadomoŜci i ŨŃdania 
sieciowe ze sfağszowanym adresem 
nadawcy. Cyberprzestňpcy wykorzystujŃ 
takie aplikacje, na przykğad, do 
podszywania siň pod nadawcň. 
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VirTool Narzňdzia sğuŨŃce 
do modyfikowania 
szkodliwych 
program·w 

 

Programy te pozwalajŃ na modyfikowanie 
innych szkodliwych aplikacji w celu ukrycia 
ich przed oprogramowaniem 
antywirusowym. 

Email-
Flooder 

Programy sğuŨŃce 
do "zalewania" 
skrzynek 
pocztowych 

 

Programy te wysyğajŃ liczne wiadomoŜci  
e-mail do okreŜlonej skrzynki pocztowej 
("zalewajŃc" jŃ). Ze wzglňdu na olbrzymi 
napğyw wiadomoŜci uŨytkownicy nie mogŃ 
normalnie korzystaĺ ze swoich skrzynek 
pocztowych. 

IM-Flooder Programy sğuŨŃce 
do "zalewania" 
komunikator·w 
internetowych 

 

 

Programy te wysyğajŃ liczne wiadomoŜci do 
uŨytkownik·w komunikator·w 
internetowych (ang. Instant Messenger - 
IM), takich jak ICQ, MSN Messenger, AOL 
Instant Messenger, Yahoo Pager lub 
Skype. Ze wzglňdu na olbrzymi napğyw 
wiadomoŜci uŨytkownicy nie mogŃ 
normalnie korzystaĺ ze swoich 
komunikator·w internetowych. 

SMS-
Flooder 

Programy sğuŨŃce 
do "zalewania" 
wiadomoŜciami 
SMS 

 

Programy te wysyğajŃ liczne wiadomoŜci 
SMS do telefon·w kom·rkowych. 

 

 

POTENCJALNIE NIECHCIA NE PROGRAMY  

Potencjalnie niechciane oprogramowanie, w przeciwieŒstwie do szkodliwego 

oprogramowania, nie jest tworzone w celu wyrzŃdzania szk·d uŨytkownikowi. 

Do potencjalnie niechcianych program·w zaliczane jest oprogramowanie typu 
adware, pornware oraz inne potencjalnie niechciane programy. 

Do oprogramowania typu adware (patrz strona 33) zaliczane sŃ programy 
wyŜwietlajŃce reklamy na komputerze uŨytkownika. 
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Do oprogramowania typu pornware (patrz strona 33) zaliczane sŃ programy 
wyŜwietlajŃce treŜci pornograficzne na komputerze uŨytkownika. 

Inne programy riskware (patrz sekcja 35) ï wiňkszoŜĺ z program·w naleŨŃcych 
do tej kategorii to legalne aplikacje wykorzystywane przez wielu uŨytkownik·w. 
Jednak, jeŨeli cyberprzestňpca uzyska dostňp do takich program·w lub 
zainstaluje je na komputerze uŨytkownika, bňdzie miağ moŨliwoŜĺ wykorzystania 
ich funkcji dla swoich, szkodliwych cel·w. 

Potencjalnie niechciane programy sŃ instalowane przy uŨyciu nastňpujŃcych 
metod: 

¶ przez uŨytkownik·w osobno lub razem z innym oprogramowaniem (na 
przykğad, tw·rcy oprogramowania doğŃczajŃ oprogramowanie 
reklamowe do darmowego oprogramowania lub oprogramowania 
shareware). 

¶ przez cyberprzestňpc·w, na przykğad, w celu zawarcia ich w pakietach 
razem z innymi szkodliwymi programami uŨywajŃcymi luk przeglŃdarek 
internetowych; potencjalnie niechciane programy mogŃ takŨe 
znajdowaĺ siň w trojanach typu downloader oraz dropper i instalowane 
sŃ na komputerze gdy uŨytkownik przeglŃda zainfekowane strony 
internetowe. 

 

OPROGRAM OWANIE  TYPU A DWARE  

Podkategoria: adware 

StopieŒ zagroŨenia: Ŝredni 

Do program·w typu adware zaliczane sŃ programy wyŜwietlajŃce reklamy na 
komputerze uŨytkownika. WyŜwietlajŃ one banery reklamowe w innych 
programach lub przekierowujŃ wyniki wyszukiwania na reklamowane strony 
internetowe. Niekt·re programy typu adware gromadzŃ i wysyğajŃ informacje na 
temat uŨytkownika, na przykğad ï przeglŃdane strony (w przeciwieŒstwie do 
trojan·w typu spy, programy te wysyğajŃ informacje za zgodŃ uŨytkownika). 
 

OPROGRAMOW ANIE TYPU P ORNWARE  

Podkategoria: pornware 

StopieŒ zagroŨenia: Ŝredni 




