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U ZYSKIWANIE INFORMACJ | NA TEMAT
APLIKACJI

Kaspersky Lab oferuje wi el e Fr - d edjo tiyrcfzdrcrgacchj inabyci a .
orazuUyt kowani.a aplikacji

UOytkowni gbmalDedwgodne dla siebie ,Jak-dgo,
pilne jest dane pytanie.

W YSZUKIWANIE INFORMAC JIPRZEZ
UdYTKOWNI KA

Mo U1l i wskorzystasid z systemu pomocy.

System pomocy zawiera informacje na temat
przegl Ndaana ochrony, skanowani e obszar
wykonywanie innych zadaGE

Aby otworzyl system poPomacyz,nakldiuk Nicy edsy

gd- wnym dlpdad &idavjisz <F1>.
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KONTAKT ZzDZI AGEM SPRZEDAUY

W przypadkup o j awi emy tah R iyic z Wyboyudub zakupu aplikacji, czy
t efdr z eddu Ue nlicemcyjriegorskontaktuj s i idzz agem s podzedaO)
numerem telefonu (34) 368 18 14.

Usguga Swiadczona jest w jhnzyku pol skim

Pytanie do dziagu sprzedaUypofod@mupoiztyg aw Ue
elektronicznej na adres: sprzedaz@kaspersky.pl.

KONTAKT Z DZI| AGEMTECENMCZNE]

KaOdy wuUOytkownik produkt-w Kaspersky Lab
pomocy technicznej dostnpnej za poSrednict

InOyni eomave
zinstab¥dg}i N
pomogN wyel

¥ ®Pechniczdpeojwi edzi elnNa opytani a
o aplikdcjewrprzypadku zainfekowania komputera oraz
i minowal konsekwencje aktywnoS

Pomoc techniczna za poSrednictwem telefont

Wprzypadku wyst Npienia problemu informacje
telefonu: (34) 368 18 14.

Pomoc techniczna dla uUytkownik-w aplik
Swiadczona od poniedzi agk u-19D0) orpziwNsbboty (w g
(w godzinach 9:00-13:00).

Aby uzyskatiecharmmmuazsni Ns z nproed kodiu aktywacyjnego lub
numer klucza licencyjnego.

Kont akt z dziagem pomocy techni czmad]j pr z
(tylko dla zarejestrowanych uUytkowni k- w

Pytani a do dziagu P o mokciyertoavath nizcaz np p S rmeod
formularza Helpdesk na stronie internetowej http://support.kaspersky.ru/
helpdesk.htmI?LANG=pl.

Zapytania moUna wysygal w jfAzykumiepkan, s ki m,
francus

t
cuskim i hiszpa@Gkim


http://support.kaspersky.ru/helpdesk.html?LANG=pl
http://support.kaspersky.ru/helpdesk.html?LANG=pl
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W celu wysgania wiadompiumer klentazaag hWtaas §ioe m

uzyskanepodczas rejestracij.i na stronie dziagu
Wa UOh e
JeUeli nie jesteS zarejestrowanym

Lab, wy pe §wySj forjnularz znaj duj Ncy s htips:/sugports
kaspersky.com/pl/PersonalCabinet/Reqistration/Form/. Podczas rejestracji
podaj kod aktywacyjny aplikacji lub numer pliku klucza.

Odpowied¥ specjalist-w z dzi aguzesfmorcy t
adres e-ma i | , zZ Wk 6¢§aego wiomdmamdrés|podany w Panelu
klienta - https://support.kaspersky.com/pl/PersonalCabinet.

Formul ar z pozwala na szczeg-gowe opisani
polach formularzapodajn ast npuj Nce i nformacj e

1 Typzapytania.Pyt ani a zadawane naj czmSci ej

s N specjalnie pogrupowane, my na

zinstal acj N/usuwaniem programu" I ub

skanowani em/ usuwaniem wirus.- w". W

wgaSci wego tematu wybierz sekcjn " Py
1 Nazwa aplikacji. Tutaj pod aj nazwn neju &plkack o wa

Kaspersky Lab.

1 TreSi zapwpblatymbrar dzo szczegafgseswoi apl
problem.

T Numer kIl i enWapolutympadgp numer klienta
otrzymane podczas rejestracji w dziale pomocy techniczne;.

1 Adrese-mail. Odpowi ed¥anmea pzyadni e zostanie
ten adres.

FORUM INTERNETOWE FIR MY K ASPERSKY
LAB

JeUOel i zapytanie ni e wy maga natychmi a
przedyskut owspdcjalisfarei z zfiemy Kaspersky Lab lub innymi
uUyt kowni k ami oprogramewawiya maaijfdujukc yim i


https://support.kaspersky.com/pl/PersonalCabinet
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adresem http://forum.kaspersky.com ( f or um dostnhnpne |jest wy g
angielskim).

Na forum znale¥i moUna t aknbenaceczp8&nosf awip
SW- j k omentyadr zn,o wet woarpzyt ani e | ub skorzysta

NOWOS ClI W PROGHKAMBRPERSKY
INTERNET SECURITY 2009

Kaspersky I nternet Security 2009 stanowi
bezpiecze@®twa danych. Gg-wnN cechN apl il
progradno wuzyski wani a dostnipu do zasob- - w

zapobiega wykonywaniu niechcianych dziaga
programy. Znacznie ulepszono moUl i woSci aj
danych qutkownlka ApHri &eatcqg ray ziawinamra i d z
znaczNcN ugatwiajN wykonywanie okreSlonyect

Przyjrzyjmy si A b lKasfkeky IntemevSecurity 2000k c j o m

Nowe funkcje ochrony

T Kaspersky I nternet S e c¢ uFiltiowayie aplikawji, er a t
kt-ry stamuonwiwemswé ne podej Scie do och
wszelkimi znany mi i cagkomwagrn e®Ue mioamimi C
wykorzystywaniu | ist zaufanych aplika
Security wy maga teraz Znaczenstrany mni e ]
uUyt k o.whii lktar owani e aplikaciji stanowi

mo d u @Pchwona proaktywna oraz Zapora sieciowa.

1 Skanowanie systemu operacyjnego oraz oprogramowania w celu
wykrycia i u s u fuk Wi zabeapieczeniach zapewnia wysoki poziom
bezpiecze@E&twa systemu i uni emo Ul i wi
ni ebezpieczny.ch program-w

T Nowe kreatoryi Anal i za bezpKcercfziegisrtavaj ai pr zed
usprawnskhahNowani e i usuwaonaz e luk zagr c
w zabezpieczeniach aplikacji, ustawieniach systemu operacyjnego
i konfiguracjip r z e g | ihtelretovkej.

T Kaspersky Lab reaguj e teraz szybciej
wykorzystywaniu technologii Kaspersky Security Network, kt - r a
gromadzi dane o infekcji komputer - w u Uyt kowni k- ma i pr
serwery Kaspersky Lab.


http://forum.kaspersky.com/
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5399.html
file:\\.PSF\PULPIT%20na%20Mac\load\kis%202009\KIS\Polski\5403.html
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Nowe narizMotitori sieci oraz Anal i za pakieti-w si
ugaj Wiroomadzenie i analizn informacj.i
komputerze.

Nowy kreator 7 Przywracanie systemu i pomaga napr awi i S
wyrzNdzone w systemie w wyni ku

oprogramowania.

Nowe funkcje ochrony poufnych danych:

1

Nowy m& driltrgwanie aplikacji skutecznie monitoruje aplikacje B
uzyskuj Ncdopaumsdipdanych jak frolwhdreUv p
uUyt kowni ka

Bezpiecze@&stwo poufnych danych wpr o
kl awi atury zapewniiWirtuaina klesviatara r zfdzi e

Kaspersky I nternet Sec uKrdatbrczyzaeninag wy
Sl ad-w aktkywmroScu sTwojego kamputera wszystkie i
informacjeo Twoichd zi agani ach, kt-re mogN byl

Il ub cyber pr z(lsta todvieczarwch stron internetowych,
otwieranyphi bl whd)moki e

Nowe funkcje ochrony przed spamem:

1

WydajnoSiI filtrowani a AstpSpamu z opsrt zaejza
zwi fnkszona dzinki wykorzystaniu technc

Wykorzystanie wtyczek dla Microsoft Office Outlook, Microsoft Outlook
Express (Poczta systemu Windows), The Bat! oraz Thunderbird
upraszcza proces konfigur-8pgmani a ust awi

Zmodyf i k owa Kontrolan mdziciglska pozwala na skuteczne
ograniczenie nieautoryzowanego d o st dzgpeido pewnych zaso
internetowych.

Nowe funkcje ochrony korzystania z Internetu:

1

Ochrona przed oszustwami i nt er net owy mi zostaga ul
wykorzystanie rozszerzonych baz stron phishingowych.

Dodano skanowanie ruchu | CQ zpieczaez MSN
korzystani e 2z interaatowyth. k at or - w

Skanowani e pFR gaNewniae KEzpi¥ézne korzystanie z sieci
bezprzewodowych.

Nowe funkcje interfejsu programu:


../load/kis%202009/KIS/Polski/4508.html
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T Nowy interfejs progr amu odzwierciedl
ochrony informacii.

T Odpowi edni dob-r informacij i dalogofyeh et | an
pomaga W szybszym podjficiu decyzj.i

1T Rozszerzono funkcjona~lnoéll raport-w i
aplikaciji. Dzi nki mo Ul i woSci uUycia f

konfiguraov rroalpudkrttjacksiicai peafepgj onali

J AK PROGRAM CHRONI KOMPUTER

Program Kaspersky I nternet Security zape
znany mi i nowy mi zagroUeni ami, at akami
niechcianymi informacjami. KaUOdy godWBaepi @aprzetwarzany
i ndywi dualny modudg aplikacji. Dzi nki taki
wygodny w konfiguracji i mo Ue zostal Sz

ulOytkowni ka

Kaspersky Internet Security zawiera:

1 Monitorowanie aktywnoSci aplikaciji: zabezpiecza przed wykonywaniem
niebezpiecznych akcji przez aplikacje.

T Modugdy oc hr on$iwymp oprogrdmowaniem: zapewni aj N
ochronfi komputera w czasie rzeczywis:
przez kt-re sN wysygammenacie. odbi erane w:e

1T Modugy ochrony podczas zagewniacoyc hwonmt e

komputera przed atakami sieciowymi i @
1 Modugy filtrowani a pmizeval aij a&ln yncah zdasonsyzcc
czasu, ruchu sieciowego i pieninfndzy
1 Zadania skanowania antywirusowego: umo Ul i wi aj N skan

pojedynczych plik:-w, folder - w, dysk-w
szkodliwego kodu | ub w celu wykonani a pedn
komputera. Zadania skanowania mogN b
wykrywani a | uk ws &arstaldwane hakentpyterze.t - r e

. Aktualizacja:gwar antuje aktualny stan wewnnt:
a takUe baz wuUywanych do skanowani a
progmwam- wykrywani a osmtspanuw haker - w

1 Kreatory i nar zAdwdaat:wi aj N wykla@wahi &nycza
zd z i a § aragramurKaspersky Internet Security.
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i Funkcjepomocy:zapewndbdatkobilreinformacje na tema
programu oraz rozszerzaj N jego funkcj ¢

KREATORY | NARZNDDZI A

Zapewnienie ochrony komputetrar ¢ ewymaga Jwait
o] systemie operacyjnym oraz sposobach \
punkt Iw.f or macj e na t emat bezpiokszeme Est wa
ir- Unorodne, co utrudnia ich analizn i prz

W celu ugat wi eni a Wykonywa:hrcimylkompkxteraélony’

Kaspersky I nternet Security zostag :wyposall
1T Kreator analizy pb,azenoireoo/vzaejCEsatijacy di
komputera i szukaj Ncy luk w zabezpiec

oraz programach zainstalowanych na komputerze.

! Kreator konfigurmacjeiprowaeghNNaykianal i
przegl Ndar ki Mi crosoft I nt erpzede Expl
wszystkim pod kNtem bezpiecze@E&stwa

1 Kreator przywracania systemu s §

W uONcy do eliminowal
obecnezkodli wych obiekt

;W W Systemie

1 Kreator czyszczeniwawy$StakuwNaktiywalbiSmir

aktywnoSci uOytkownika w systemie o
operacyjnego, keyber ppazwa ggpadzenie
informacij.i o dziamganiach uUyt kowni k

I Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania
funkcjonal noSci sziodlitvegmkodup o k msak o d z i §
plikisyssemuoper acyj nego i urachomiendeU | i wi a | e g

T Anali za paki et -pmze shweyti wjwNyaah pakiety

iwySwi etl aj Nca informacje o nich

¥ Monitor sieci wy Swi etl aj Ncy informacje o ak
komputerze.

! Wirtualna klawiatura zapobi egaj Nca przechwytyyv

wprowadzanych z klawiatury.
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UsSGUGI
Apli kacj a zawi er a zestaw amEdniege ochkbayj N on
Komputer a, zwinkszeni e mamiddamnievwo G i k oawpnli i kkoaw

w korzystaniu z programu.
Kaspersky Security Network

Kaspersky Security Network i t o system automatyczne
raport- - w d ot yngyzhN ¢ ypoténcjalngohkz a g r o We ¢Elu
scentralizowania bazy danych. Baza ta pozwala na szybsze reagowanie na

wi ikszoSi zagroUewk a orpaozwi audnaonld laini e uC
oepidemi ach wirus-w

Licencja
Przed i rpmgranu Kasgersky Internet Securityn al e @yakcept owal
postanowienmumowy | icencyj pejawakredl pioNcejawi
moUnndlJyt kowal orazulziylks&kdjoad np do zaktuali zo

danych i pomocy technicznej podczas trwania okresu licencyjnego.
Wszystkie terminy i inne informacje wymagane do pe gn e j funkcj on:

programu zawartessBneowpNiclkygok]Il apikecr al nN
zy u Oy cilicencia umokleejsiz uzyskal szczeg- §o
tyczNce zakupionej l'icencji drnaznrcg byl
Pomoc

Wszyscy zar ej estrowani uUOytkownicy aplikac

pomocy technicznej. Aby dowiedziel sin.

t echni cznN,Pomodteghnickna.n k c j i

Poprzez kliknifncie odpowiedniego odsyg:
uUyt kownidkkw- wr &aspersky Lab, wysgal ra

dziagu pomocy technicznej Il ub zggosil

specjalnego formularza.

Posi adasz t akpOmeocydeshsitziiepi ogblistego panelu klienta
poprzez Internet.



Kaspersky Internet Security 2009 13

ANALIZAHEURYSTYCZ NA

Heurystyka jest wykorzystywana w niekt-r
rzeczywistym, takich jak Pliki i paminfl
online j azldaniachvskanowadia antywirusowego.

Skanowanie przy uUyciu mdgt onday sstywprr aztonreg w e
bazie zawieraj Ncej opi sy z § dch yzeaiczanma g r o U
dostarcza def i ni t ywnej odpowi edzi odnoSnie teg
szkodliwy i do jakiej klasy niebezpieczny c h program-w j est
Wpr z e ci veide @stddysygnaturowej, metoda heurystyczna ma na celu

wykrycie typowego zachowania, a nie sygnatur szkodliwego kodu, co pozwala
programowi na podjfAicie z okreSlonym prawd
skanowanego pliku.

ZaletN analizy sheutrgstyYezneijzejde skanowan
aktualizowal bazy danych. rd@N edykpywane U now
zanim natrafi N na .nie analitycy wirus-w

l stniejN j eanijasik ochroayt hewtystyczne. Jednym ze spos
j est bl ok o wa rsikedliwvaedo koguwnnomo®encie wykrycia skanowania
heurystycznego.

Wa Uh e

Jednoczesne wykorzystywanie r-Unych
bezpiecze@®Estwo

W przypadku wykrycia pot encj al ne g oanalizatay rheutystycing
emuluje uruchomienie obiektuw bezpi ecznym Srodowi sku wi
JeUel i podczas wykonywania obiektu =zostar
obi ekt zostanie uznany za szkodliwy i ni e
komputerze lub na ekr ani e kpnuikatwa n gsaiOug Byetyk owni k a
wwyb-r jednego z poniUszych dziaga@E

1 Przeniesienienoweg o z agrdodekiwaar ant anny w cel u
przeskanowani a i przetworzenia go pr
danych.

T Us uniadbiekiue

1 Pominifcigelebi ekmausz, pleerkafini e moUe
szkodliwy).

JeSl i klmeceyst al heurystyenyahd zaznacz o p c jAfaliza
heurystyczna. W tym celu przesu®& suwak na jed
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Ssredni Il ub Szczeg- gowy. Pozi om szczeg-
kompromis miaddhhoycddNk a co za tym idzie | a
zagroldeo®ci Mtheniasob -w systemu operacyjne
czasem trwania skanowania). Im wyUszy wustawi sz pozi om,
systemowych bndzie wymagago skawadwani e i t
Wa UOh e

Nowe zagroUenia wykryte przy uUyciu
anali zowane przez ekspert -w z Kaspe
dodawane sN do cogodzinny.ch wuaktual ni

JeU & regularnie uaktualniasz bazy danych, utrzymasz optymalny poziom
ochrony swojego komputera.

WY MAGANI A SPRZNDTOWE

| PROGRAMOWE
Aby .aplikacja dziagaga poprawni e, kompu
wymagania:
Wy magani a og-1l ne
1 75 MB wolnego miejsca na dysku twardym.
T Napnd-ROM(wceluinstalacj i apli ka¢ji z pgyty CD
1 Mysz.
1  Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji bazy

danych sygnatur orazintemetd)ud- w program

Microsoft Windows Installer 2.0.

Wy magani a dI| MicreseftaMindoms 2000 Professional (Service Pack 4
lub nowszy), Microsoft Windows XP Home Edition, Microsoft Windows XP
Professional (Service Pack 2 lub nowszy), Microsoft Windows XP Professional
x64 Edition:

1 Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny).
1 256MBdostnpnejRAMami fnci

Wy magani a d | aMicosofs WandowswVista Starter x32, Microsoft
Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft
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Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft
Windows Vista Ultimate:

1 Procesor Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) lub szybszy
(lub kompatybilny).

T 512MBdostfApnejRAMami nci



ZAGROUENI A DLA
BEZPI ECZERST WA
KOMPUTERA

Bardzo duUe 2z abgerzopleencizde @dBhp wtaer a st anowi N
rodzaju zgoSli we programy. Dodat kowo zZ al
phishing, ataki hakewew DBangirao Geen esrNy nri eek loazi
zwi NzaWgtkowaniem I nternetu

W TYM ROZDZIALE

ZgoSl i we 0Ppr.0gr.amaWa i 16

ZagroUeni a Nt €r.n.eLl. 0. WE  eeeeeeeeieieieeeeenennans 40

ZGOSLI WE OPROGRANMDWAN

Oprogramowanie firmy Kaspersky L a b wy krywa s szhodlivych t y s i R
program-w mogNcych rezydowal w komputer ze
stanowi N bardgzoUemile dodlaa komputer a, pod
ni ebezpieczne tylko w przypadku spedgnieni
szkodliwego oprogramowania, aplikacja przypisuje do niego poziom

odpowi adaj Ncy st opmrdzaoez a grt ovae rziaan e(gwl.s o K i I

Analitycyz fwiirrmys - Wasper sky Lab ut wor zyl i
szkodliwe programy oraz potencjalnie niebezpieczne oprogramowanie.

Szkodliwe programy (malware i patrz strona 17) tworzone s Nw celu
wyrzedda szkUyt kowni kowikr anldaeilzhkgad pien
blokowanie, modyfikowanie lub usuwanie informacji c zy wedywani e n
dziaganie komputera oraz sieci, w kt-rej

n OY

Potencjalnie niebezpieczne oprogramowanie (patrz strona 32),
wprzeciwie@twie do szkodliwego oprogramo
wyrzNdzania szk-.-d uUytkowni kowi
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Encykl opedi(hp:/miruslisupd/eneyclopedia.html)z awi era szczeg-
opis tych.program-w

SZKODLIWE PROGRAMY

Szkodliwe programys N t wor zone wncal szwydzNOygtkowni

MoUna wyr-0Onil trzy ypcohdkpt egwirasine vobak, k o d | i
programy vorazesjzk@slkiieve. narzndzi a

Wirusy i robaki (patrz strona 17). Wirusy klasyczne i robaki
komputerze operacje, na kt-re uUytkownik
samych siebie, kt-re to kopi.e takUe mogN

Trojany (patrz strona 21). W przeci wi e @&sit wi @b alo- wyi rturso jw

tworzN kopii samych siebie. Wkradaj N siif
poSrednictwem -mdialdomoeScipodczas otwierani a
zainfekowanej strony WWW. Progr amy troj
uUOytkownikas iraowzp@czynaj N wykonywal swoje

Szkodl i we (pagzsmaonal28).a Nar zfidzia te zostagy

wyrzNdzani a szk-d. Jednak, w przeci wi ec
program- w, ni e nvi1yeldace¢upjil‘écnnych dzi aga®& na
aktywacij.i i mogN byl bezpiecznie przecho
komputerze uUytkownika. Programy takie po
t worzenia wWirus:- - w, robak-w or az iawyclonaan - w,
zdalne serwery, wgamywania sin do komput er

WIRUSY | ROBAKI

Podkategoria: wirusy i robaki
Stopi e® zawysokiUeni a

Wirusy klasyczne

Wi rusy kl asyczne i robaki wy](onujN na
uUyt kowei kezwala i mogN tworzyl kopie sam
mogN sifn dal.ej dupli kowal

Wirusy klasyczne reprodukujN sifdn wygdNczn
danego komputera-ni e mogN one samodzielnie atakow
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oMeosstial do innego komputera tyl ko v
do pliku zapisanego w folderze wsp
tkowni k przeSle zainfekowmalny pl ik \
Kod wirusa klasycznego: - Umoylteh doobcsizearraiw dkoo
systemu operacyjnego Il ub aplikacji. W zeé
moUna rozr-0Unil nastipuj Nce kuiusyepgilowe e wi |
(ang. file virus), wirusy sektora startowego (ang. boot virus), wirusy skryptowe

(ang. script virus) oraz makrowirusy (ang. macro virus).

Wirusy mogN infekowal pli ki Wprugyutlgdpiusu
(ang. overwriting virus) zapi suj N sw- j kod zastfhipuj Nc z
pl i ku i niszczN'jegoowanyyg)iIn'akI per zkarna.] eZdil
ini e mo Ue zostaWi rwelyecgasnigUytnicze (ang.
modyfi kujN pliki pozostawiajNc | eWirwsy pegni
towarzyszNce (ang.niceompady foink ujilNk uplpi k - w |
duplikaty. Wraz z otwarciem takiego pliku uruchamiany jest jego zainfekowany

towar zysz. Ivsitrnuiseyj No dtsaykglaej Nc, evirugyd md .e kluj Mk e
modudy obi ekwiruswi (fOBKIWj Nce b iwbusy ion fekk u j(Nclef
oryginalny tekstpr o g r aitd.- w

Robak

Po wtargni Aci u robdaa siegowege jesy pottobnie do kodu wirusa

kl asycznego, aktywowany i robak wykonuje
sieciowy otrzymadg swojN nazwh ze wzglndu
wysyg@nurmael owani a) , bez wiedzy uUytkowni k

komputerami.

Rodzaj robaka determinuje metoda wykorzystywana przez niego do
rozprzestrzeniania sin. Poni Usza tabela z:¢
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Tabela 1. Rodzajerobak - w ze wzgl idu na wykorzy
rozprzestrzeniania

Tvyp NAzwWA Oris

Email- | Robaki pocztowe Robaki pocztowe infeku

Worm poSrednictwem-mail.adomosS
Zainfekowana wiadomoSi
plik, w kt-rym znkalfuduj
odsygacz do takiego pl
stronie WWW przez cybe
otwarciu zainfekowaneg
aktywujelskni iPobukodsy

iotwarciu zainfekowaneg
wykonuj e swoj e s zNkacsdlInip
robak kontynuuje rozprzestrzenianie kopii
samego siebie poprzez wyszukiwanie innych
adres-mwi b i wysydgani e
zainfekowanych wiadomo

IM- . Robaki te rozprzestrze
Worm Robaki poSrednicotwiekmakom- w i nt
(ang. Instant Messenger - IM), takich jak ICQ,
MSN Messenger, AOL Instant Messenger,

Yahoo Pager lub Skype.

komuni kat
internetowych

NajczhnSciej robaki
kontakt -w do wysy
zawieraj Ncych ods
pliku znajduj Nceg
pobraniu i uruchomieniu takiego pliku przez

uUOytkowni ka robak akty

nw o 5
-0 = o
SCN @O Q@

g
y
0

IRC- Robaki IRC Robaki tego typu dosta
Worms poSrednict wem pang igteraem -
Rel ay Chat) pmudzywealoaynN &k
Internetuna komuni kowani e s
W czasie rzeczywistym.

Robak publikuje na cza
kopin lub odsygacz do
uOytkowni k pobierze |
aktywuje si.n w systemi
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Tvyp NAzwWA Oris
Net- Robaki sieciowe Robaki te rozprzestrze
Worm (robaki r{poSrednictwem sieci k o
w sieciach
komputerowych) W przeciwi e@EGtwie do i
robak-w sieciowych odb
uUyt kowni ka. Robak sie
lokal nej komputer -w wyko
programy, w kt-rych wy
znalezieniu takiego komputera robak sieciowy
wysyga do niego specj a
exploit) zawierajNcy |
tego kodu. Po udanym w
komputerar obak aktywuj e si
P2P- Robaki Robaki tego typu rozpr
Worm |wWykorzysti{poSrednictwem si eang. Peey

sieci P2P

to Peer - P2P), takich jak Kazaa, Grokster,
EDonkey, FastTrack lub Gnutella.

W cel u pr zeddakiej sietiirohak s i
kopiuje sifn do wsp-gdz
wykorzystywanego do wy
automatycznie rejestruje taki plik w swoich
zasobach i inni jej uO
na swoje komputery.

Bardziej Zaawansowane
prookogdgy wykorzystywane
sieciach wymiany plik:-
wyni ki wyszuki wani a i
uUytkowni kom do pobran
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Typ NAazwa OpIs

Worm | Inne robaki Kategoria ta obejmuje:
T Robaki dystrybuuj Nce
pgérednisbhem zaeci ow
uUyciu funkcji system
te przegl Ndaj N zawart
folder-w sieciowych,
w sieci i podejmujN p
nagpinw w trybie pegneg

Wprzeci wi e@stwie ych r
uUOytkowni k musi ot wor
kopie robaka,abym- g§g si fn on a

1 Robaki,kt - re nie wykorzy

zwymi enionych powyUe|j
rozprzestrzeniania si
rozprzestrzeniaj Nce s
tel ef on: ewydd)om- r k

TROJAN Y

Podkategoria: trojany
Stopi eE® zawysokiUeni a

W przeciwi e@Etwie do wirus-w i robak- - w, t
Wkradaj N sifi one do kompautpa&r edna cpmwzaynk gv
e-mail lub podczas otwierania przez u Uyt kowni ka zainfekowane
Programy trojaGkie uruchamiane sN przez

wykonywal swoje szkodliwe dziagani a
Zachowani e trojan-w w zainfekowanym komp
gd - wnych f unkcj:lokowarej raodyfikewaniei luseiagie danych

a takUe zakg-cani e pracy komputer - -w |ub
programy troja@Gkie mogN otrzymywal i Wy s
Kkomuni katy, uzyskiwal dostnAnp do mgramp n WWW
oraz restartowal zainfekowany komputer
Cyberprzestninpcy cznAasto wykorzystuj N zest
program-w troja@Eskich
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Poni Usza tabela zawiera definicje typ-w tr

Tabela2. Rodzaj e trojan-w ze wzglnindu na zachowani e

Typ NAzwA Opis

Trojan- Progra_my ) Proces rozpakowywani

ArcBomb troja@mbd ¢trojaGkich zwi liksza
w archiwum zasoby systemowe. Gdy podejmujesz

p r - b nakowardagakiego archiwum,

komputer moUe zaczNI

zg
Z

nawet cagkowicie
twardy moUe zostal
danymi. "Bomby w ard
szczeg-lnie niebezpi
plik-w i poczty. Jelf(

wykorzystywany jest system

automatycznego przetwarzania informacji
przychodzNcych, "born
moUe cagkowicie zabl

Backdoor TrojaGEskiePrO.gramy.te. sN trakt

naj bardziej niebezp
aplikacji trojaGski
przypominaj N one | e
administracyjne. Tr
zdalnej administrac
wiedzy i zgody uUyt
komputer dla zdal n.e

narzndzi a
administraciji

O X OO O —
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Typ

NAzwA

OrIs

Trojan

Trojany

Trojanyobejmuj N nastfnpuj N

programy:

Tkl asyczne programy
wykonuj N takie czy
blokowanie, modyfikowanie i usuwanie
danych czy zakg:-ca
komputera lub sieci komputerowej.
Progr amy takie nie g
w jakiekolwiek dodatkowe funkcje
charakterystyczne
program-w troja@sk
tabeli;

1 "wielofunkcyjne" programy
troj adsdksieadaj N f un
dodatkowe charakterystyczne dla
r-Unych rodzaj - -w t

Trojan-
Ransom

Programy
trojaG@ski e
wy g udz &ypNd

Programy takie "bior
informacje zapisane na komputerze
uOytkowni ka, modyf i K
tezlakg-cajN dziagani
wstopniu uniemoUl i wi
uOytkowni kowi
Nasti pni e i

wzami an za

kt -ry przywr - ci p
komputera S

Trojan-
Clicker

Trojany k | i k aj

Programy te uzyskuj N
WWW z komputera uUyt
pol ecenie do przegl N
podmieni aj N adresy st

przechowywane w plikach systemu
operacyjnego.

Przy uUyciu
cyberprzestn
sieciowe i z
WWW powoduj N

wy Swi etl e® baner - w
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Tvyp NAZWA Oris

Trojan- Troj any pob|{programy te uzyskuj N

Downloader | pliki WWW przygotowanej przez
cyberprzestnpcin, pol
szkodliwe programy |
komputerze uUytkowni
mogN przechowywal n g
szkodl i wychweredasamy
kodzie |l ub pobieral
WWW.

Trojan- Trojany |Programy te zapisuj N

Dropper umi es zczaj aplikacje zawieraj Nce i nne tf

w komputerze

iinstaluj N je w syst

Cyberprzestiipcy mogN
tenrodzaj trojan-w do

fTinstal owania szkod
bez wiedzy i zgody
trojany-dr oppery ni e wy
Uadnych komunikat -

fagszywe informacj
uUywhioka, na przyk
war chi wum | ub we wensji

systemu operacyjnego;

1 chronienia innych znanych szkodliwych
progr am-w przed wykr
zprogram-w antywiry
moUl i woSci wykrywa
program-w znajdujN
trojana-droppera.
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Typ

NAzwA

OrIs

Trojan-
Notifier

Trojany informu j N

Programyt e i nformuj N cy
otym, Ue zainfekowan
podgNczony do sieci
przesygajN do niego
komputerze, gNcznie
numerem otwartego portu oraz adresem
eemai |l . Trojany komun
zcyberprzestnpcN za
wi adomearidil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnfipcy
innych metod.

Pro
wy k
skg
Mo g one w-wczas in
cyberprzestnpcin o s
r-UOnych program-w t
w atakowanym systemie.

amy z tej kat e
zystywane w ra
a

9
o
a j Ncych diam:-av.
N

=S~ == 50

Trojan-
Proxy

Troj aGskie
proxy

Pozwal ajN cyberprze
anoni mowe wuzyskiwani
WWW z poziomu zainfekowanego
komputera i czfAsto
wysygania spamu.

n

n
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Typ

NAzwA

OrIs

Trojan-PSW

Trojany kr
hasga

Trojany te kradn
rejestracyjn dotycZz
Szukaj N one nfor mad
systemowych oraz wW r
je do cyberprzestnpgd
wi adomeradcil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

r N, 1
e t
i

Niekt-re z tych troj
r-Unych kategorii of
tabeli:troj any kradnNce i
zwi Nzane z kontami- K
Banker), trojany krg
uOytkowni k-w komuni K
internetowych (Trojan-IM), trojany
kradnNce dane uUyt kd
(Trojan-GameThief).

Trojan-Spy

Troj aGskie
programy )
szpi eguj Nc

Programy te sN wykor
szpiegowani a-aqrlyme&da
dane o operacjach wykonywanych przez
uUOytkowni ka zainfekgd
na przykgad: przechy
wprowadzane z kIl awi g
zrzuty zawar toorSxcN leik
aktywnych aplikacji. Po otrzymaniu tych

informacji trojany (
cyberprzestnpcy za
wi adomentacdil ,e protoko

poprzez uzyskiwanie
WWW cyberprzestnfipcy
innych metod.
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Typ

NAzwA

OrIs

Trojan-
DDoS

Programy
troj a-@akk i ¢
sieciowe

Programy te wysygaj N
komputera |iczne UN(
serwera. Atakowany ¢
zuUywag cage swoje 1
przetwarzanie tych
doprowadzil do jego
zatrzymania (ang. Denial of Service -

DoS) . Programy takie
wykorzystywane do infekowania wielu

komputer-w w celu pr
zmasowanego ataki na konkretny serwer.

Trojan-IM

Programy
troj a@Eskie
hasga
ulOytkowni K
komuni kat d
internetowych

Programy t e kradnN numg
(identyfikatory) or g
komuni kator - w angt er n
Instant Messenger - IM), takich jak ICQ,
MSN Messenger, AOL Instant Messenger,
Yahoo Pager lub Skype. Po otrzymaniu
tych informacji troj
cyberpr zestAipcy za poSH
wi adomenfadcil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

Rootkit

Rootkity

Progr amy t e
iakt ywnoSI
program- w, E
czas ich Uycia w zai
systemie. Root ki ty n
procesy w pami fAci Z g
komputera, klucze rejestru tworzone przez
szkodliwe programy lub dane wymieniane
mindzy komputerami

ukrywaj N
innych sz
pr m=ayg u U

a

Trojan-SMS

Programy
troj aGski g
wi adomoSci

Programy te infekujN
i wysygaj N wiadomoSd
numery.
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Typ NAzZWA OrIs

Trojan- Programy _|Programy te kradnN
GameThief |troj a@&skigzwi Nzane z kont ami
dane uUyt K online. Po otrzymaniu tych informacji

lolle]

gier sieciowych trojany przesygaj N j

za poérednictwemail,wie

protokogu FTP, popr Z

dostfApu do strony WV

lub przy uUyciu inny

Trojan- Programy _ Programy te kradnN i
Banker tr oj a s ki e[ zkontami bankowymi lub systemami

informacije pgatnoSci elektronid

o kontach tych informacji troj

bankowych cyberprzestiipcy za

wi adomenfadil ,e protoko

poprzez uzyskiwanie (
WWW cyberprzestnpcy
innych metod.

Trojan- Programy |Programy te gr omaddzN
Mailfinder trojaGs K i € przechowywane w zainfekowanym
zbi er aj Nc ¢ komputerze. Po otrzymaniu tych
e-mail informacji troj any przes)
cyberprzesthnpcy za
wi adomenfadcil ,e prot oko

poprzez uzyskiwanie
WWW cyberprzestnfipcy
innych metod. Cyber
wykorzystal =zgromadZ

adresy e-maildowy sy gani.a sp

SZKODLI WE NARZNDZI A

Podkategoria: sz kodl i we narzndzi a

Stopie® zagSodeni a

Narzndzi a t e zostagy stwdrazosek -vd. celeu
wprzeci wi e@Estwie do i nnych szkodl i wych
niebezpiecznych dziag a & nat ychmi ast po ich aktywac]

przechowywane a takUe uruchamiane na kom
takie posiadaj N funkcje wykorzystywane dc
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trojan- w, organi zowani a at a&kr yw, swEamywarcihe

do komputer-w | ub innych szkodliwych dzi af(

l'stnieje wiele typ-w szkodliwych narzndzi

typ-w takich narzndzi. zawiera poniUsza tal
Tabela3.Rodzaje szkodliiwych

Typ NAzwA Oris

Constructor | Konstruktory Konstruktory sN wyko

tworzeni a nowych wirus
itrojan- w. Ni ekt -re K
wyposaUone sN w inte
pozwal aj Nce na wyb-r
szkodliwego programu, metod
wykorzystywanych do ochrony przed
oprogramowaniem antywirusowym i innych
wgaSciwoSci

DoS Ataki sieciowe Programy te wysydgaj

komputera |iczne ON
serwera. Atakowany
zuUywag cage swoje
przetwarzani,e ctoy ano U
doprowadzil do jego
zatrzymania (ang. Denial of Service - DoS).

N
d
s
z
@
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Typ

NAzwA

OrIs

Exploit

Exploity

Exploit to zestaw danych lub kod programu
wykorzystuj Ncy | uki
wkonywania szkodl i wy
wkomputerze. Na przy
zapi sywal i odczytyw
dostnp do zainfekowa

Expl oi ykorzystuj
Il ub wus sieciowych
przeno y za poSr
wi el u uter - w w
sieciowego, t - aykesmpkt e
zawieraj Ncych "dziu
lub aplikacie. Na przykgad,
w pliku DOC wykorzystuje luki

w popularnych edytorach tekstu

i rozpoczyna wykonywanie funkciji
zaprogramowanych przez
cyberprzestnpcn, gdy
zainfekowany plik. Exploit zawarty

wwi ad o meritszukagduk

w programach pocztowych i rozpoczyna
wykonywanie szkodl i w
uUOyt kowni k otworzy z
wi ad o man&iliw "dziurawym"

programie pocztowym.

NONCK

e
p
r
r

Exploity mogN bylio wy
dystrybuowania robak
Worm). Z kolei Exploity-Nukery to pakiety
sieciowe, kt-re powo
zatrzymanie pracy ko

FileCryptor

Programy )
szyfruj Nc

Programy te szyfrujN
programy w celu ukrycia ich przed
aplikacjami antywirusowymi.
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Typ

NAzwA

OrIs

Flooder

Progr amy
do "zalewania"
sieci

Programy te w
wi adomoSci za
sieciowych. P
przykgad, apl
kanag-w | RC

Omawiana kategoria nie obejmuje
program-w " zal ewwail Nc
komuni katory interne
SMS.Programy takie sN
wi ndywi dual nych ka
om- wi one p o mFioddlerj (
IM-Flooder oraz SMS-Flooder).

t e
Em

HackTool

Narzndzi a
hakerskie

Narzndzia takie sN w
wgamywania sin do ko
sN zainstalowane | ub
at ak - wmwnehoaputery(napr zy k g
w celu dodania do systemu nowego

uOytkownika, czy teU
dziennik-w zdiaa z8IE& d
obecnoSci takich uOy
wsystemie). Narzndzi
"sniffery" pozwal aj N
ruchu sieciowego. Dz
cyberprzestfipca moUe
przechwytywal hasga

not-
virus:Hoax

Progr amy

Celemt ych program-w
uOytkowni ka komuni
wirusa."t arty" mogN "
wczystych plikach
komunikaty i nformuj Nc
oformat owani u dysku t wa
wrzeczywistoSci. nie

Spoofer

Programy ;
fagszuj Nc

Programy te wys
sieciowe ze sfa
nadawcy. Cyberp
takie aplikacje
podszywania si.n
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Typ NAzwA (O]

VirTool Narzhdzi alprogramy te pozwal aj
do modyfikowania | innych szkodliwych aplikacji w celu ukrycia
szkodliwych ich przed oprogramowaniem

progr am- Wl antywirusowym.

Email- Programy fprogramy te wysygaj N
Flooder do "zalewania" e-maildookr e S1 onej skrzyn
skrzynek ("zal ewaj Nc" jN). Ze
pocztowych napgyw wiadomoSci u0
normal nie korzystal
pocztowych.

IM-Flooder [Programy |programy te&zwyeswjajdd
do "zalewania” uOytkowni k-w komuni k
komuni kat| internetowych (ang. Instant Messenger -
internetowych IM), takich jak ICQ, MSN Messenger, AOL

Instant Messenger, Yahoo Pager lub
Skype.Ze wzgl hndu na ol b

wiadomoSci uUytkowni
normal nie korichystal
komuni kator -w.intern
SMS- Programy Programy te wysygaj N
Flooder do"zalewania® | SMS do telefon-.w kom
wi adomoSc
SMS

P OTENCJALNIE NIECHCIA NE PROGRAMY

Potencjalnie niechciane oprogramowanie, w pr z e cwievdd szkadlitvego
oprogramowania, nie jest t wdulytnkown ickd wi \

Do potencjalnie niechcianych progrtygpum- w z38
adware, pornware oraz inne potencjalnie niechciane programy.

Do oprogramowania typu adware (patrz strona 33) zal i czane s N~ prc
wy Swi etl aj Nce reklamy na komputerze uUyt Kc¢
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Do oprogramowania typu pornware (patrz strona 33) zal i czane s N prc
wy Swi et |l aj Nce tmree Scai  kpoompnwtgerrazfe cizOyt kowni k

Inne programy riskware (patrz sekcja 35)71 wi ikszoSi z program-w
do tej kategorii to legalne aplikacje wyk
Jednak, jelel i cyberpnpesdaipd¢akiuczhy slpa o gr
zainstaluje je na komputerze uUytkownika,
ich funkcji dla swoich, szkodliwych cel - w
Potencjalnie niechciane programy sN inst.

metod:

9 przez uUyt k owhb rezemvz ilngnmodprogrzamowaniem (na

przykdgtanwd r cy oprogramowani a dogNczaj
reklamowe do darmowego oprogramowania lub oprogramowania
shareware).

f przezcyber pr zersd fiprczwwel aavarcia ich w pakietach
razem z innymi szkodliwy mi progr ama mi uOywaj Ncy mi
internetowych; potencjalnie niechciane pr o
znajdowal si fypuwdownloader araz dropper i instalowane
sN na konpdy euvthgitkk oper zeg!l Nda stoyi nf ek
internetowe.

OPROGRAM OWANIE TYPUA DWARE

Podkategoria: adware

Stopie® zaglSoWdeni a

Do program-w typu adware zaliczane sN pr
komputerze uOyt kowni ka. Wy Swi etl aj N one
programach l ub pr z e kukiwania wai jetlamowane istionly wy s z
int ernetowe. Ni ektadwar @erggomamgzNypuwysygaj

t emat uOytkowni kar zaagl Npdaznwek gmartdz eoniywi (e Est w
trojan-spyt,yppur ogramy te wysygajN informacje

OPROGRAMOW ANIE TYPUP ORNWARE

Podkategoria: pornware

Stopie® zagSodeni a






