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U ZYSKIWANIE INFORMACJ | NA TEMAT
APLIKACJI

Kaspersky Lab oferuje wiele Fr-deg infor
oraz uUytkowania aplikaciji

UOytkowni k moUe wybral dogodne dla siebie
pilne jest dane pytanie.

WYSZUKIWANIE INFORMAC  JIPRZEZ
UdYTKOWNI KA

Mo Ul i we | est sgskemupomecy.ani e z

System pomocy zawiera informacje na temat
przegl Ndani e stanu ochrony, skanowani e
wykonywanie innych zadaGE

Aby otworzyl system poRomacyz,nakldiuk Nicyy edsy

gg-wnym aplikacji<Flsub naci Snij kIl awi sz
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KONTAKT Z DZI| A QHENDASIPR

W przypadku pojawienia sifi pyta® dotyczNc)
teU przedguUeryijan eogkor esskw nitiackerug si i z dzi a
numerem telefonu (34) 368 18 14.

Usguga Swiadczona jest w jhzyku pol skim

Pytanie do dziagu sprzedaUy moUna takUe wy
elektronicznej na adres: sprzedaz@kaspersky.pl.

KONTAKT Z DEKPGOMBEY TECHNICZNE]

KaUdy wuUytkownik produkt-w Kaspersky Lab

pomocy technicznej dosthpnej za poSrednict
InUOynierowi e pomocy technicznej udziel N
zi nst al atkoyaNiem aplikddjyw przypadku zainfekowania komputera oraz

pomogN wyeliminowal konsekwencje aktywnoSc

Pomoc techniczna za poSrednictwem telefont

W przypadku wyst Npieni a probl emu i nfo
numerem telefonu: (34) 368 18 14.

Pomoc techniczna dla uUytkownik-w apl.i
Swiadczona od poniedziagku -19:60) gaz Mt k u (
soboty (w godzinach 9:00-13:00).

Aby uzyskal pomoc technicznN, musisz po
lub numer klucza licencyjnego.

ont akt z dziagem pomocy techni czmadj pr z
(tylko dla zarejestrowanych uUytkowni k- - w

Pytania do dziagu Pomocy technicznej m C
formularza Helpdesk na stronie internetowe;j
http://support.kaspersky.ru/helpdesk.htmI?LANG=pl.
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Zapytania moUn a wysygal w jhAzyku pol
niemieckim, francuskim i hi szpa@Gskim

W celu wysgani a wi a¢padajolneriklientaaazppasdoi em

uzyskane podczas rejestracij.i na stronie
WaUne!

JeUeli nie jesteS zarejestrowanym

Lab, wypegni j i wy S| i j f o r rhttp$:/Bupgort.
kaspersky.com/pl/PersonalCabinet/Reqistration/Form/. Podczas rejestracji

podaj kod aktywacyjny aplikacji lub numer pliku klucza.

Odpowi edT specjaliseewnzcdreéjaduoplaamicy
adrese-mai |, z kt-rego wysgano wi aBamehwo Si or
klienta - https://support.kaspersky.com/pl/PersonalCabinet.

opi san

Formul arz pozwala na szczeg-gow
npu che i nf

polach formularza podaj nast

 Typ zapytania. Pyt ani a zadawane najcziSciej

s N specjalnie pogrupowane, na
zinstal acijeN/ upsruomprna mu " Il ub "Probl em
skanowani em/ usuwani em Wi rus- w". W
wgaSci wego tematu wybierz sekcjn " Py
1 Nazwa aplikaciji. Tut aj podaj nazwn ulOyt k

Kaspersky Lab.

1 TreSi zapwytpamhiuatym bawdzopsszezegqiFa
problem.

T Numer klienWapol thatsygmm podaj numer kil
otrzymane podczas rejestracji w dziale pomocy techniczne;.

1 Adrese-mail. Odpowi ed¥ na zadane pytanie :
ten adres.


https://support.kaspersky.com/pl/PersonalCabinet
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FORUM INTERNETOWE FIR MY KASPE RSKY
LAB

JeUel i zapytanie ni e wy maga natychmia
przedyskutowal j e ze specjalistami z fi
ulOytkowni kami oprogramowania na forum i nt

adresem http://forum.kaspersky.com ( f or um dostfipne jest wy g
angielskim).

Na forum znale¥li moUna takUe wczeSniej op
sw-j komentarz, utworzyl nowe zapytanie |1

NOWOsS ClI W PROGHABPEHRSKY
ANTI -VIRUS 2009

Kaspersky Anti-Virus st anowi cagkowicie nowe podej §
danych. Gg-wnN cechN aplikacji jest wogra
uzyskiwani a dostnfApu do zasob- - w systemo
wykonywaniu niechcianychd zi aga & przez podejrzane i ni
Znacznie ulepszono moUliwoSci aplikacji w
uUOytkowni ka. Apl i kacj a zawi er a teraz kre

ugatwiajN wykonywanie okreShonych zada@E o«

Przyjrzyjmy sifAn bliUej n&/imug 2009f unkcj om Kas |
Nowe funkcje ochrony:

1 Skanowanie systemu operacyjnego oraz oprogramowania w celu
wykrycia i usunifncia luk w zabezpiecz
bezpiecze@®Estwa systemumenii kohninemeUldiowi
ni ebezpieczny.ch program-w

T Nowy kreator i Anal i za b e z puspragviziae @ksrtowaaie
iusuwani e z agr o Ue Ezabeapieazeniach| @piikacji,w
ustawieniach systemu operacyjnego ikonf i gur acj i prz

internetowe;.


http://forum.kaspersky.com/
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Kaspersky L a b reaguj e teraz szybciej na
wykorzystywaniu technologii Kaspersky Security Network (patrz sekcja
Uczestnictwo w Kaspersky Security Network na stronie 61), kt - r a
gromadzi dane o i nf ekcj i komputer-w uUyt kowr
serwery Kaspersky Lab.

Nowy kreator i Przywracanie systemu i pomaga naprawi.l S
wyrzNdzone w systemie w wyni ku
oprogramowania.

Nowe funkcje ochrony korzystania z Internetu:

1

Dodano skanowanie ruchu I CQ oraz MSN
korzystanie z komunikator -w interneto\

Nowe funkcje interfejsu programu

1

Nowy interfejs programu odzwierciedl
ochrony informaciji.

Odpowi edni dob-r informacji wy Swi et |
pomaga W szybszym podjfAciu decyzji

Rozszerzono funkcj onatlynko &do tryacpzoNrcty-cvh id
aplikacji. Dzinki moUliwoSci wuUycia f
konfiguracjn raport-w produkt jest ide

J AK PROGRAM CHRONI KO  MPUTER

Program Kaspersky Anti-Vi rus zapewni a oc hzedoananymk o mpu't

inowy mi zagroUeni ami or az i nnymi ni echci a
zagroUenia przetwarzany |jest przez indywi
konfiguraciji program | est el astyczny, wy

szybko dostosowany do wymaga® ulUytkowni ka

Kaspersky Anti-Virus zawiera:

1

Monitorowani e ak tzabezpierth prized eykdnywanem | i
niebezpiecznych akcji przez aplikacje.


../load/kis%202009/KIS/Polski/4508.html
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1 Modugy ochrony przed zgoStawgwni ap No
ochronii komputera iwtygymasliea wseysyWwic

przez kt-re sN wysygane i.odbierane ws
1 Zadania skanowania antywirusowego: umo Ul i wi aj N skan
pojedynczych plik:-w, folder - w, dysk-w
szkodl i wego kodu Il ub w ¢ skdnawaniavy k o n a
komputera. Zadania skanowania mogN b
wykrywania | uk w aplikacjach, kit -re sl

1 Aktualizacja:gwar antuje aktualny stan wewnnt
a takUe baz uUywanych dwaniusskkadiveysha ni a
program-w i wykrywania atak-w haker - -w

1T Kreatory i ugatwidiiNa:wykonywanie zad
zd zi agani e nKagperskygAnta\fitus.

1 Funkcje pomocy: zapewni aj N dodat kowe i nformac
programuorazrozsz er zaj N jego .funkcjonal noSI

KREATORY | NARZDDZI A

Zapewnienie ochrony komputera jest niegat:\
o] systemie operacyjnym oraz sposobach \
punkt Iw.f or macj e na t emat bezpiecze Etwa
ir-OUOnorodne, co utrudnia ich analizn i prz

W <celu ugat wieni a wykonywani a okreSlony
Kaspersky Anti-Vi rus zostag wyposaUony w zestaw Kkt

1T Kreator analizy plr ¢ 2pir @ovaa Esatj Wa y di
komput era i szukajNcy luk w zabezpiecz
oraz programach zainstalowanych na komputerze.

1 Kreator przywracania systemu s Ju UNcy do el i mi nowat
obecne8&ibdl i wych obiekt-w w systemie

1  Kreator tworzenia dysku ratunkowego wykorzystywany do przywracania
funkcjonalnoSci systemu po ataku

s zkc
pli ki systemu operacyjnego i uni emoUl i
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USGUGI
Apl i kacj a zawi er a zestaw usgug. Maj N on
komputer a, zwil ilwoBeni eapmolaci i oraz poma

w korzystaniu z programu.
Kaspersky Security Network

Kaspersky Security Network 7 t o system automatyczne

raport - w dotyczNcych wykrytych i pot e
scentralizowania bazy danych. Baza ta pozwala na szybsze reagowanie na
wi ikszoSi zagroUe® oraz umoUl i wi a p

oepidemiach wirus-w

Licencja
Przed instalacj N pr o-gir awms Kakedy s kya a lAc
postanowi enia umowy | i cencpddcstjawike ekStl -ar
moUna uUytkowal aplikacjih oraz uzyski wal
danych i pomocy technicznej podczas trwania okresu licencyjnego.
Wszystkie terminy i inne informacje wyl
programu zawarltuec zsaN sw apnloivkiuNckego i ntegr a
Przy uUOyciLicencip umokleejsiz uzyskal szczeg-§o
dotyczNce zakupionej l'icencji oraz. nabyl
Pomoc
Wszyscy zarejestrowani uOytkownieyguagpl
pomocy technicznej. Aby dowiedzi el sin.

techni cznN,Pomddteghnickna.n k ¢ j i

Poprzez kl i knincie odpowiedniego o0dsydge
uOytkowni k-w produkt-w Kaspersky Lab, w
dziagu pomocy technicznej Il ub zggosil

specjalnego formularza.

Posiadasz takUe dostfip do pomocy techni
poprzez Internet.
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ANALIZA HEURYSTYCZNA

Heurystyka jest wykor zy st ghwachramy wvczasié ekt - r
rzeczywistym, takich jak Pliki i pami fi,
online, j ak r-wnieUO w zadaniach skanowani ¢

Skanowanie przy uUyciu metody sygnaturowe
bazie zawierajalctydh ompagryoUr & oraz metody
dostarcza definitywnej odpowi edzi odnoSni
szkodl i wy i do j aki ej kl asy ni ebezpiec
Wprzeci wi e@Etwie do metody sygnat welbowej ,
wykrycie typowego zachowania, a nie sygnatur szkodliwego kodu, co pozwala
programowi na podjficie z okreSlonym prawd
skanowanego pliku.

ZaletN analizy heurystycznej jest t o, C
aktual izzowadarych. Dl atego teU nowe zagrol
zanim natrafi N na.nie analitycy wirus- -w

Il stniejN jednak metody omijania ochrony
jest blokowanie aktywnoSci szkodliwego kot
heurystycznego.

wa Ohe

Jednoczesne wykorzystywanie r-Unych
bezpiecze@®Estwo

W przypadku wykrycia potencjalnego zagr
emuluje uruchomienie obiektu w bezpieczny
Jelelpodczas wykonywania obiektu zostanie

obi ekt zostanie uznany za szkodliwy i ni e
komputerze Il ub na ekrani e poj awi sin k o
wwyb-r jednego z poniUszych dziagaGE

! Przeniesienie nowego zagroUenia do Kwar
przeskanowani a i przetworzenia go pr
danych.

f Usunincie obiektu.
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T Pominifdcie obiektu (jeUOel i mas z pewn
szkodliwy).

JeSl i chcesz meopdyshedrystycznychnpalizazazna
heurystyczna. W tym celu przesu® suwak na | ed
Sredni Il ub Szczeg-gowy. Poziom szczeg:
kompromis mindzy dokgadnoSci N, a cochza ty
zagroUe G, a obci NUOeniem zasob-w systemu
czasem trwania skanowani a) . Im wyUszy wust
systemowych bndzie wymagago skanowanie i
Wa Uh e

Nowe zagroUenia wykaytey phewr wdtyyxd an
analizowang przez ekspert -w z Kaspe
dodawane sN do cogodzinnych wuvaktual ni

JeUOel i regularnie uaktualniasz bazy
ochrony swojego komputera.

WYMAGANIA SPRZDTOWE
| PROGRAMOWE

Aby aplikacja dziagaga poprawni e, kompu
wymagania:
Wy magani a og-1l ne

1 75 MB wolnego miejsca na dysku twardym.
T Napnd-ROM (w celu instalacij.i aplikaciji
T Mysz.

1 Microsoft Internet Explorer 5.5 lub nowszy (w celu aktualizacji bazy
danych sygnatur oraz modudg-w progr amu

Microsoft Windows Installer 2.0.
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Microsoft Windows 2000 Professional (SP4 lub nowszy), Microsoft Windows XP
Home Edition (SP2 lub nowszy), Microsoft Windows XP Professional (SP2 lub
nowszy), Microsoft Windows XP Professional x64 Edition:

1 Procesor Intel Pentium 300 MHz lub szybszy (lub kompatybilny).

T 256 MBdostihipnej p.ami Aci RAM
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1  Procesor Intel Pentium 800 MHz 32-bit (x86) / 64-bit (x64) lub szybszy
(lub kompatybilny).

1 512MBdostnpnej p.amifci RAM



ZAGROUENI A DLA
BEZPI ECZERST WA
KOMPUTERA

Bardzo duUe zagroUenie dla bezpiecze@Estw
rodzaju zgoSli we programy. Dodat kowo zZ al
phi shing, ataki haker-w oraz baneryner ekl ai
zwi NzaWgtkowaniem I nternetu

W TYM ROZDZIALE

ZgoSliwe 0pPr.0g.ramaWan.i. .. 15

ZGOSLI WE OPROGRAMOWAN

Oprogramowani e firmy Kaspersky Lab wy kr
program-w mogNcyckompeprtydroawa.l N ekt -re z t
stanowi N bardzo duUe zagroUenie dla kon
niebezpieczne tyl ko w przypadku spedgnieni
szkodliwego oprogramowania, aplikacja przypisuje do niego poziom

odpowi asappNeiyowi stwarzanego przez nie zac

Analitycy wirus-.-w z firmy Kaspersky Lab
szkodliwe programy oraz potencjalnie niebezpieczne oprogramowanie.

Szkodliwe programy (malware 1 patrz strona 16) t wor zone s N w

wyrzNdzenia szk-d uUytikowdizkewWi dangchr ztub
bl okowani e, modyfi kowani e Il ub usuwani e i
dziaganie komputera oraz sieci, w kt-rej ¢

Potencjalnie niebezpieczne oprogramowanie (patrz strona 32),
wprzeci wie@EGtwie do szkodliwego oprogr amo
wyrzNdzania szk.d uUytkowni kowi
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Encykl opedia wirus-w (htt p:zédwlewiar wsszlcizsetg.- pjlo
opis tych.program-w

SZKODLIWE PROGRAMY

Szkodliwe programys N t wor zone w celu wyrzNdzenia :

MoUna wyr-Onii trzy podkat egvirusy erobak k od ]| i
programy troja@Gkie oraz szkodliwe narznd:

Wirusy i robaki (patrz strona 16). Wi r usy kl asyczne i robal
komputerze operacje, na kt-re uUytkowni k
samych siebie, kt-re to kopi.e takUe mogN :

Trojany (patrz strona 21). W pr zeci wi et wie do wirus- - w

tworzN kopii samych siebie. Wkradaj N sif
poSrednictwem -mdialdomoScipodczas otwierani a
zainfekowanej strony WWW. Progr amy trojaGskie uruc
uUOytkowni ka i w-wczas rozpoczynaj N wykony\

Szkodliwe narznd28) a Namtndzisarbpeazostagy
wyrzNdzani a szk-d.ci WwWeemdEsk wi ew dpor zé nnych

program- w, ni e wykonuj N one ni ebezpieczn
aktywacij.i i mogN byl bezpiecznie przecho
komputerze uUytkowni ka. Programy takie po
tworzeni a wi rus- w, robak-w oraz trojan- w, or (
zdalne serwery, wgamywania sin do komput er

WIRUSY | ROBAKI

Podkategoria: wirusy i robaki

Stopi e® zawysokiUeni a

Wirusy klasyczne

Wirusy klasyczne i robaki wykonuj N na komp’uterz

uOytkowni k nie zezwal a i mogN tworzyl kopi
mogN sifhn dal.ej duplikowal
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Wirusy klasyczne reprodukujN sif wygNczn
danego komputera-niemogN one samodzielnie atakowal i
taki moUe si®hn dostal do innego komputer a
siebie do pliku zapisanego w folderze wsp
gdy uUytkownik przeSle zaiwifeadomaldygi péd i k \

Kod wirusa kl asycznego mo Ue docieral do
systemu operacyjnego Il ub aplikacji. W ze
moUna rozr-0Onil nastfipuj Nce kvausyepilowe e wi |

(ang. file virus), wirusy sektora startowego (ang. boot virus), wirusy skryptowe
(ang. script virus) oraz makrowirusy (ang. macro virus).

Wirusy mogN infekowal plikiWprayyutlgdpius u
(ang. overwriting virus) zapi suj N sw- j kodSzasnfipupNane
pliku i niszczN jego oryginalne dane. Zai
ini e mo Ue zost aWi rwyslyecgpasigUytnicze (ang.
modyfi kujN pliki pozostawiajNc | eWirwsy pegni

t o wa r egey(ang.Ncompanion virus) ni e modyfi kuj N plik-w I
duplikaty. Wraz z otwarciem takiego pliku uruchamiany jest jego zainfekowany
towar zysz. Ivsitrnuiseyj No dtsaykglaej Nc, evirugyd md .e kluj Mk e

modugy obi ekwirusy infdk @B N)c e bi b)wirosy @ bif e Klij Bg e
oryginalny tetdhst program-w

Robak

Po wtargni Aci u robdakasegosdgejest) potobnie do kodu wirusa

kl asycznego, aktywowany i robak wykonuje
sieciowy otmagmwag zewojzN|l Adu na charakter
wysygania (tunelowania), bez wiedzy uUytk
komputerami.

Rodzaj robaka determinuje metoda wykorzystywana przez niego do
rozprzestrzeniania si n.fi Ptoynp -Om zrao btaakb-ew a z ¢
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Tabelal. Rodzaje robak-w ze wzglidu na wykorzysty

Typ NAzwA OrIS

Email- | Robaki pocztowe Robaki pocztowe infeku

Worm poSrednict wem-mail. adomoS$§
Zainfekowana wiadomo$ | Zzawiera z

plik, w kt-rym znajduj
odsygacz do takiego pl
stronie WWW przez cybe
otwarciu zainfekowaneg
aktywuje sin. Po klikn
i otwarciu zainfekowa nego pl i ku r
wykonuje swoje szkodli
robak kontynuuje rozprzestrzenianie kopii

samego siebie poprzez wyszukiwanie innych

adres-mawi b i wysydgani e
zainfekowanych wiadomo

IM- Robaki Robaki te rozprzestrze
Worm komuni kat{poSrednictwem komuni ka
internetowych (ang. Instant Messenger - IM), takich jak ICQ,

MSN Messenger, AOL Instant Messenger,
Yahoo Pager lub Skype.

NajcznSciej robaki teg
kontakt - -wnidia WwWysywhakat
zawierajNcych odsygacz
pliku znajduj Ncego sin
pobraniu i uruchomieniu takiego pliku przez

uUOytkowni ka robak akty
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Typ NAzwA

OrIs

IRC-
Worm

Robaki IRC

Robaki tego typu dosta
poSrednpcbwe mm-ang. INtR@t (
Rel ay Chat) pozwal aj Nc
I nternetu na komuni kow
W czasie rzeczywistym.

Robak publikuje na cza
kopin |lub odsygacz do
uOytkowni k pobi e ikzabaki
aktywuje si.i w systemi

Robaki sieciowe
(robaki

w sieciach
komputerowych)

Net-
Worm

r

zestrze
eci ko

Robaki te rozpr
poSrednictwem si

W przeciwie@E&twie do i
robak-w sieciowyahzad dahbj
uUOytkowni ka. Robak sie
l okal nej komputer  -w wy
programy, w kt-rych wy
znalezieniu takiego komputera robak sieciowy
wysyga do niego specj a
exploit) zawier ajuwxycZH
tego kodu. Po udanym w
komputera robak aktywu
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Tvyp NAzwWA Oris

P2P- Robaki Robaki tego typu rozpr

Worm wykorzysti{poSrednictwem si eang. Paey

sieci P2P to Peer - P2P), takich jak Kazaa, Grokster,

EDonkey, FastTrack lub Gnutella.
W celu przedostania si
kopiuje sifn do wsp-gdz
wykorzystywanego do wy
automatycznie rejestruje taki plik w swoich
zasobach i inni jej uO
na swoje komputery.
Bardziej zaawansowane
protokodgy wykorzystywa
sieciach wymiany pliKk:
wyni ki wyszuki wani a i
uOytkowni kom do pobran

Worm Inne robaki Kategoria ta obejmuje:

f Robaki dystrybuuj Nce
poSrednictwem zasob-w
uOyciu funkcji system
te przegl Ndaj N zawart
folder-w sieciowych,
w sieci i podejmujN p
napnd-w weginghiboedostn
Wprzeci wi e@Etwie do r
uOytkowni k musi otwor
kopie robaka, aby m-g

T Robaki, kt-re nie wyk
zwymi eni onych powyUej
rozprzestrzeniania si
rozprzestrzeniaj Nce sif
telefon-w klom-r kowych
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TROJAN Y

Podkategoria: trojany

Stopi e® zawysokiUeni a

W przeciwi e@®twie do wirus-w i robak- - w, t o
Wkradaj N sin one do komputércawemawpadyphg
e-mai | lub podczas otwierania przez ulytko
Programy troja@Gkie uruchamiane sN przez
wykonywal swoje szkodliwe dziagania

Zachowanie trojan-w w zainlekbdbwanyrm Uhemg
gg-wnych funkcji trojan-w naleUy: blokowal
a takUe zakg-cani e pracy komputer -w | ub
programy trojaGskie mogN otrzymywal i wys
komunikaty, u zys ki wal dostfip do stron WWW, pobi

oraz restartowal zainfekowany komputer

Cyberprzestnpcy cznAsto wykorzystujN zest
program-w troja@Eskich

Poni Usza tabela zawi era def imichezgcrowanig.p - w t 1

Tabela2. Rodzaje trojan-w ze wzglidu na zachowani

Typ NAzZWA OrIs

Trojan- Programy Proces rozpakowywani
ArcBomb troj a-@mbd gt roj aGkich zwi obstd
w archiwum zasoby systemowe. Gdy podejmujesz
pr-bnin rozpakowani a
komputer moUe zaczN
nawet cagkowicie "z
twardy moUe zostal
danymi. "Bomby w ard
szczeg-lnie nisdbraepi
plik-w i poczty. Jel
wykorzystywany jest system

automatycznego przetwarzania informacji
przychodzNcych, "born
moUe cagkowicie zabl

t
i
g
Z
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Typ

NAzwA

OrIs

Backdoor

Troj a@Gski g
narzindzi a
administracji

Progr amy towanesjdko t r akt
naj bardzi ej niebezp
aplikacji troja@ski
przypominaj N one | e
administracyjne. Tr
zdal nej admini strac
wiedzy i zgody uUyt
komputerdlazdanego cyberp

ST X 00O O —

Trojan

Trojany

na

n

Trojany obej mujN

programy:

Tkl asyczne programy
wykonuj N takie czy
blokowanie, modyfikowanie i usuwanie
danych czy zakg:-ca
komputera lub sieci komputerowe;j.
Programyt aki e nie sN W
w jakiekolwiek dodatkowe funkcje
charakterystyczne
program-w troja@sk
tabeli;

1 "wielofunkcyjne" programy
troj adscksieadaj N f un
dodatkowe charakterystyczne dla
r-Unych rodwmaj - w t

Trojan-
Ransom

Programy
troj a@s ki g
wygudzaj Nd

Programy takie "bior
informacje zapisane na komputerze

uUOytkowni ka, modyf i K
teU zakg-cajN dziagas
wstopniu uniemoUl i wi
uOyt kowni kowinidgmr zy s

Nastnpnie intruz don
wzamian za udostninpni
kt-ry przywr - ci prav

komputera | ub dostng
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Tvyp NAZWA Oris

Trojan- Trojanyk | i kaj|Programy te uzyskujN

Clicker WWW z komputera uUyt
pol ecenie do przegl N
podmieniajN adresy ¢§
przechowywane w plikach systemu
operacyjnego.
Przy uUyciu tych prd
cyberprzestfipca moUse
sieciowe i zwinkszal
WWW powoduj Nc wzrost
wy Swiee® baner - w .r ekl

Trojan- Trojany pdqProgramy te uzyskuj N

Downloader | pliki WWW przygotowanej przez

cyberprzestinpcn, pol
szkodl i we programy i
komputerze uUytkowni
mogN mrowgawal nazwy
szkodliwych program-:
kodzie lub pobieral
WWW.
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Typ NAzwA OpIs

Trojan- Trojany Programy te zapisuj N
Dropper umi eszczajlaplikacje zawieraj Nd

w komputerze

iinstal ujtéiniej e w svys

y mogN

Cyberprzestnpec
trojan-w

ten rodzaj:

finstal owania szkod
bez wiedzy i zgody
troany-dr oppery ni e wy
Oadnych komunikat -

fagszywe infor mac)]
uOyt kownizk&,jada mr
war chiwum | ub o ni

systemu operacyjnego;

1 chronienia innych znanych szkodliwych
program-w przed wy
zprogram-w antywir (4
moUl i woSci wykrywa
program-w znajdujN
trojana-droppera.




Kaspersky Anti-Virus 2009

25

Typ

NAzwA

OrIs

Trojan-
Notifier

Trojany in

Programy te informuj
otym, Ue zainfekowan
poddNczony do sieci
przesygajN do niego
komputerze, gNcznie
numerem otwartego portu oraz adresem
eemail . Trojany komun
zcyberprzestinpcN za
wi adomearidil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

Programy z tej kat ed
wykorzystywanewr amach zest
skgadaj Ncych sin z r
MogN one w-wczas inf
cyberprzestinpci o st
r-UOnych program-w tr
w atakowanym systemie.

Trojan-
Proxy

Troj a@Gski g
proxy

Pozwal ajN cyberprz
anonimowe uzyskiwa ni e dost
WWW z poziomu zainfekowanego
komputera i czfAsto
wysygani.a spamu

3¢ @
O (n

n
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Typ

NAzwA

OrIs

Trojan-PSW

Trojany kr
hasga

Trojany te kradnN, 0
rejestracyjne dotyc1Z
Szukaj N one i nf orikaghg
systemowych oraz w r
je do cyberprzestnpg
wi adomenfadil ,e prot oko
poprzez uzyskiwanie
WWW cyberprzestinpcy
innych metod.

Niekt-re z tych troj
r - U n katedorii opisanych w niniejszej
tabeli: trojany kradgd
zwi Nzane z kontami- K
Banker), trojany Kkr g
uOytkowni k-w komuni K
internetowych (Trojan-IM), trojany
kradnNce dane uUyt kd
(Trojan-GameThief).

Trojan-Spy

Troj a@Eskie
programy
szpieguj Ng

Programy te sN wykor
szpiegowani a-qrlyrme&da
dane o operacjach wykonywanych przez
uUOytkowni ka zainfekgd
na przykgad: przechy
wprowadzane z klawiat ur y , geneg
zrzuty zawartoSci e K
aktywnych aplikacji. Po otrzymaniu tych

informacji trojany
cyberprzestiipcy za
wi adomenfadcil ,e prot oko
poprzez uzyskiwanie
WWW cyberprakesprnpyyu
innych metod.
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Typ

NAzwA

OrIs

Trojan-
DDoS

Programy
troj a-@akk i ¢
sieciowe

Programy te N
komputera | q
serwera. Atakowany ¢
zuUywagd cage swoje 7
przetwarzanie tych
doprowadzi | do jego ca
zatrzymania (ang. Denial of Service -

DoS) . Programy takie
wykorzystywane do infekowania wielu

komputer -w w celu pr
zmasowanego ataki na konkretny serwer.

Trojan-IM

Programy
troja@Gs ki e
hasga
uOytwini k - w
komuni kat d
internetowych

Programy te kradnN
(identyfikatory) or
komuni kator -w angter
Instant Messenger - IM), takich jak ICQ,
MSN Messenger, AOL Instant Messenger,
Yahoo Pager lub Skype. Po otrzymaniu
tychi nformacji trojany
cyberprzestnpcy za
wi adomenfadcil ,e prot oko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.

o S o b B |

Rootkit

Rootkity

Programy te ukrywajN
iaktywn o $iszkddliwycly c

program-w, przedguUs
czas ich Uycia w zai
systemie. Rootkity n
procesy w pami fAci Z g
komputera, klucze rejestru tworzone przez
szkodliwe programy lub dane wymieniane
mi ndzy kompsiedc,er ami

Trojan-SMS

Programy
troj a@ski g
wi adomoSci

Programy te infekujN
i wysygaj N wiadomo Sq
numery.
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Tvyp NAZWA Oris
Trojans- Programy Programy te kradmnhi-:qg
GameThiev |[troj a@EGski gzwi Nzane z kontami d
es dane u Uyt K online. Po otrzymaniu tych informagii
gier sieciowych. trojany przesygaj N j
za poSrednict wenmalwi g
protokogu FTP, popr Z
dostfApu do strony WV
lub przy uUydi u inny
Trojan- Programy Programy te kradnN i
Banker troj a@ski g zkontami bankowymi lub systemami
informacje pgatnoSci elektronid
o kontach tych informacji troj
bankowych cyberpr zest rdpiciwem z a [
wi adomenfadil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnpcy
innych metod.
Trojan- Programy Programy te gromaddzN
Mailfinder troj a@ski g przechowywane w zainfekowanym

zbieraj Nceg
e-mail

komputerze. Po otrzymaniu tych

informacji trojany
cyberprzestinpcy za g
wi adomenfadcil ,e protoko
poprzez uzyskiwanie
WWW cyberprzestnfipcy
innych metod. Cyber
wykorzystal zgromadzone
adresye-ma i | do wysygani

SZKODLI WE NARZNDZI A

Podkategoria:

szkodl i we

narzndzi a

Stopie® zagSo®dni a

Narzndzi a

t e

wprzeci wi e@Estwie

zostagy

stworzone
i nawme v,

w
do

smaked!|wywkyocnrhu j



Kaspersky Anti-Virus 2009

29

ni ebezpiecznych

przechowywane

taki e

posi adaj N
trojanawi zowagni a

dziaga® natychmi ast po ic
takUe uruchamiane na kom
funkcje wykorzystywane dc

atak-w sieciowych na zdal

do komputer - -w innych szkodliwych dzi ac¢

|l stnieje wiele typ-w szkodliwych narzndzi

typ-w takich narzndzi. zawiera poni Usza tat

Tabela3.Rodzaj e szkodl i wych

Tvyp NAZWA Oris

Constructor | Konstruktory Konstruktory sN wyko
tworzenia nowych wir
itrojan-w. Niekt- -re K
wyposaUone sN w inte
pozwal aj Nce na wyb-r
szkodliwego programu, metod
wykorzystywanych do ochrony przed
oprogramowaniem antywirusowym i innych
wgaSciwoSci

DoS Ataki sieciowe Programy te wysygaj N

komputera |liczne UNd
serwera. Atakowany s
z u Uy wa gwoje zagpey na
przetwarzanie tych U
doprowadzil do jego
zatrzymania (ang. Denial of Service T

DOS).
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Typ

NAzwA

OrIs

Exploit

Exploity

Exploit to zestaw danych lub kod programu
wykorzystuj Ncy | uki
wykonywania szkodl iw
wkomputerze. Na przy
zapisywal i odczytyw
dostnp do zainfekowa

Exploity wykorzystuj
|l ub usgug sieciowych
przenoszony za poSre
wi el u k o mwpaesta@ pakietu
sieciowego, kt -ry szuka k
zawieraj Ncych "dziur
lub aplikacie. Na przykgad,
w pliku DOC wykorzystuje luki

w popularnych edytorach tekstu

i rozpoczyna wykonywanie funkcji
zaprogramowanych przez
cyberprzestnpcn, gdy
zainfekowany plik. Exploit zawarty

wwi ad o marfitszukagduk

w programach pocztowych i rozpoczyna
wykonywanie szkodl i w
uOytkowni k otworzy z
wi a d o maon&iliw "dziurawym"
programie pocztowym.

Exploity mogN byl wy
dystrybuowania robak
Worm). Z kolei Exploity-Nukery to pakiety
sieciowe, kt-re powo
zatrzymanie pracy ko

FileCryptor

Programy
szyfruj Nc

Programy te skodliier uj N
programy w celu ukrycia ich przed
aplikacjami antywirusowymi.
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Typ

NAzwA

OrIs

Flooder

Progr amy
do "zalewania"
sieci

Programy te wysygajN
wi adomoSci za poSred
sieciowych. Progr amy
przykgad, apl i kewapia
kanag-.w | RC

Omawiana kategoria nie obejmuje
program-w " zal ewnsi Nc
komuni katory interne
SMS. Programy takie
wi ndywi dual nych kate
om- wi one po rFloddlerj ( Em
IM-Flooder oraz SMS-Flooder).

HackTool

Narzndzi a
hakerskie

Narzindzia takie sN w
wgamywania sin do ko
sN zainstal owane 1l ub
at ak - wnehomputery( na przy
w celu dodania do systemu howego

uOyt kowni k azyszczenja t e U
dziennik-w zdarze@ i
obecnoSci takich uOy
wsystemie). Narzndzi
"sniffery" pozwal aj N
ruchu sieciowego. Dz
cyberprzestfipca moUe
przechwytywal hasga

not-
virus:Hoax

Progr amy

Celem tych program-w
uOytkownika komuni ka
wirusa. "tarty" mogQN
wczystych plikach | u
komuni katy informujN
of ormat owani u dysku
wrzeczywistoSci.nie n

Spoofer

Programy
fagszuj Nc

Programy te wysygaj N
sieciowe ze sfagszow
nadawcy. Cyberprzest
takie aplikacje, na




32 Kaspersky Anti-Virus 2009

Typ NAzZWA OrIs

podszywania si.n pod

VirTool Nar zAaduzUNad Programy te pozwal aj
do modyfikowania | innych szkodliwych aplikacji w celu ukrycia
szkodliwych ich przed oprogramowaniem

progr am- w| antywirusowym.

Email- Progr amy Programy tlei wyse Jwij &
Flooder do "zalewania" email do okreSlonej
skrzynek ("zalewaj Nc" jN). Ze
pocztowych napgyw wiadomoSci uU
normal nie korzystal
pocztowych.
IM-Flooder |Programy |Programy te wysygaj N
do "zalewania" uOytkowni k-w komuni k
k omuni k at | internetowych (ang. Instant Messenger -
internetowych IM), takich jak ICQ, MSN Messenger, AOL

Instant Messenger, Yahoo Pager lub
Skype.Ze wzgliAndu na ol b
wi adomoSci uUyadckMdwni
normal nie korzystal

komuni kator -w.intern
SMS- Progr amy Programy te wysygaj N
Flooder do "zalewania" SMS do telefon-.w kom
wi adomoSc
SMS

POTEN CJALNIE NIECHCIANE P ROGRAMY

Potencjalnie niechciane oprogramowanie, W przeci wi e@twie di
oprogramowania, nie jest tworzone w cel u \

Do potencjalnie niechcianych program-w z328
adware, pornware oraz inne potencjalnie niechciane programy.
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Do oprogramowania typu adware (patrz strona 33) zal i czane sN prc
wy Swi etl aj Nce reklamy na komputerze uUyt ko
Do oprogramowania typu pornware (patrz strona 34) zal i czane sN pr ¢
wywi etl aj Nce treSci pornograf.iczne na komp
Inne programy riskware (patrz sekcja 35) 1 wi ks z o Si Z program-w
do tej kategorii to |l egalne aplikacje wyk
Jednakel ijedlyberprzestnpca wuzyska dostifip
zainstaluje je na komputerze uUytkownika,
ich funkcji dla swoich, szkodliwych cel - w
Potencjalnie niechciane programy sN inst,
metod:

9 przez uUytkownik-w osobno lub razem z
przykgad, tw-rcy oprogramowani a do
reklamowe do darmowego oprogramowania lub oprogramowania
shareware).

1 przez <cyber piraz epsrtziiypkcg-and,, w c e liatachz awar c
razem z innymi szkodl i wy mi progr amami
internetowych; potencjalnie ni echci e
znajdowal sifh w trojanach typu downl o
sN na komputerze gdy uOyt k o wstrank pr ze
internetowe.

OPROGRAMOWANIE TYPUA  DWARE

Podkategoria: adware

Stopie® zaglSoWdeéeni a

Do program-w typu adware zaliczane sN pr
komputerze ulOytkowni ka. Wy SwietlajN one
programach lub przekier owuj N wyni ki wyszuki wani a n a
internetowe. Ni ekt -re programy typu adwar

temat wuUytkowni karze@l Npdrazryek gatdr ony (w pr
trojan-w typu spy, progragnydN eu Wvyisk gwn iNk a






