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CAPITOLO 1. LE MINACCE ALLA
SICUREZZA DEL
COMPUTER

Poich® | a tecnologia informatica si T osvi
aspetto dell'esistenza umana, l a quantit
sicurezza delle informazioni si ~— moltipli
| criminal:@ informatici hanno mostrato u

strutture governative e imprese commerciali. Essi cercano di impadronirsi di e

diffondere informazioni riservate, danneggiando la reputazione di imprese,
interrompendo lacontinui t °© di attivit”™ commerci al.i e,
risorse informative di organizzazioni. Questi atti possono recare gravi danni a

beni materiali e immateriali.

Ma non sono solo le grandi aziende a correre rischi. Anche gli utenti privati

possono cadere vittima degli attacchi informatici. Servendosi di vari strumenti, i

criminali accedono ai dati personali (numero di conto corrente e carta di credito,

password, ecc.), provocano anomalie di funzionamento del sistema o ottengono

| 6accesso compupel @ttuioQua computer possono quindi essere
utilizzati come el ement. di una rete fAzor
usati dagli hacker per attaccare server, inviare spam, impadronirsi di informazioni

riservate e diffondere nuovi virus e troiani.

Oggigiorno chiunque riconosce il wvalore d:i
necessit?’ di proteggere i dat i . Al t empc
facilmente accessibile a determinati gruppi di utenti (per esempio dipendenti,
clientiepar t ner di undi mpresa) . Ecco perch®
sistema di protezione dei dati. Questo sistema deve tenere conto di tutte le

possi bild mi nacce, siano esse wumane, pro

catastrofi naturali, e applicare una serie completa di misure protettive a livello
fisico, amministrativo e di software.

1.1. Origine delle  minacce

Singole persone, gruppi di persone o perf
umane rappresentano potenziali minacce per la sicurezza dei dati. Le minacce
potenziali possono essere suddivise in tre categorie:



12 Kaspersky Internet Security 7.0

i Fattore umano. Questo gruppo riguarda le azioni di persone
autorizzate o non autorizzate ad accedere ai dati. Le minacce di questo
gruppo possono essere:

1 Esterne: criminali informatici, hacker, truffe via internet, partner
sleali e organizzazioni criminali.

T Interne:azi oni del personal e di undazi e|

uso domestico. Le azioni di questo gruppo possono essere
deliberate o accidentali.

1 Fattore tecnologico. Questo gruppo si riferisce a problemi tecnici:

apparecchiature obsol ete o] software

utilizzati per | 6del aborazione del
il malfunzionamento delle apparecchiature e frequenti perdite di dati.

I Fattore naturale. Questo gruppo include qualsiasi evento naturale o

| e

i

altri eventi non dipendenti dall 6atti\

Un sistema di protezione dati efficiente deve tener conto di tutti questi fattori.

Questo manuale dbdéuso si riferiscedirettacl u
der i

di Kaspersky Lab: |l e minacce esterne

1.2. La diffusione delle minacce

Man mano che la moderna tecnologia informatica e gli strumenti di
comunicazione si evolvono, gli hacker possono contare su un numero crescente

diopportuni t © per diffondere | e | oro minac

Internet

si

ce.

La rete Internet " unica in gquanto

delimitata da confini geografici. Essa ha contribuito in molti modi allo
sviluppo di innumerevoli risorse di rete e allo scambio di informazioni. Oggi
tutti possono accedere ai dati disponibili su Internet o creare la propria
pagina web.

Tuttavia proprio queste caratteristiche della rete offrono agli hacker la
possibilit?” di commettere C rza resserd
individuati e puniti.

Gli hacker infettano i siti Internet con virus e altri programmi maligni
facendoli passare come utili applicazioni gratuite (freeware). Inoltre gli script
eseguiti automaticamente all daperdi
eseguire azioni pericolose sul computer, fra cui la modifica del registro di
si st ema, il furto di dat i personali

Grazie alle tecnologie di rete, gli hacker possono attaccare PC e server
aziendali remoti. Questi attacchi possono provocare il malfunzionamento di

nort
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parte del sistema o fornire agl:.@ hacker
e alle informazioni in esso memori zzat
anche come el emento di una rete Azombi e
Da quand® Tesbatpossibile | 6uso dell e c:

elettronica su Internet per acquisti su negozi online, aste e pagine web di
istituti di credito, le truffe online sono diventate uno dei crimini maggiormente
diffusi.

Intranet
Intranet ~  tema @rogettatd specificamente per gestire le
informazioni nell dambito di undazienda
uno spazio unificato per a cui tutti i computer della rete possono accedere
per memori zzar e, scambi ar e icechesenuul t ar
computer di tale rete =~ infetto, anche

infezione. Al fine di evitare una tale situazione, sia il perimetro della rete sia
ogni singolo computer devono essere protetti.

E-mail

Poi ¢c h® g u anyputer haonb tnicliemt di posta elettronica installato e i
programmi nocivi sfruttano i contenuti delle rubriche elettroniche, la

di ffusione di programmi noci vi pu, cont
che | 6utente di un ¢ quarpouta ewenandof irvit & o , i g
mai | infette ad amici e colleghi che,
molto comune che documenti infetti non individuati vengano inviati
trasmettendo informazioni relative a gr
sono molt i gl i ut ent i che vengono infettati

di persone che, a loro volta, inviano i file infetti a decine di migliaia di utenti.

Oltre alla minaccia dei programmi nocivi esiste quella della posta
indesiderata, o spam. Sebbene questa non rappresenti una minaccia diretta
per il computer, lo spam incrementa il carico sui server di posta, consuma
larghezza di banda, riempie caselle elettroniche e determina la perdita di ore
lavorative, provocando danni finanziari.

Gli hacker, inoltre, hanno iniziato a fare uso di programmi di mass mailing e

di tecniche di social engineering per convincere gli utenti ad aprire messaggi

e-mai | o a fare c¢clic su un detefrfim nat o
antispam, di conseguenza, oltre a contrastare la posta spazzatura e i nuovi

tipi di scansione online come il phishing, contribuiscono ad ostacolare la
diffusione dei programmi nocivi.

Supporti di archiviazione esterni

| supporti esterni (floppy, CD-ROM e flash drive USB) sono molto usati per
| Eclaiviazione e la trasmissione di informazioni.

Al |l apertura di un file contenente

un
archiviazione esterno, possibile che
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infettino diffondendo il Vi reucsagliaaltrit ut t e
computer della rete.

1.3. Tipi di minacce

Oggigiorno esistono numerosi tipi di minaccia che potrebbero pregiudicare |l
funzionamento di un computer. Questa sezione esamina le minacce bloccate da
Kaspersky Internet Security.

Worm

Questa categoria di programmi nocivi si diffonde sfruttando in gran parte le
vulnerabilit?” del si st ema. Essi devonc
"strisciare” come i vermi da un computer all'altro attraverso reti, posta
elettronica e altri canali di informazione. Questa caratteristica consente ai

wor m di di ffonder si con una velocit”™ pi.
I worm penetrano alléinterno di un comp
al tri computer e inviano | oro una quant

indirizzi di rete, i worm utilizzano spesso i dati contenuti nelle rubriche dei
client di posta elettronica. Alcuni di questi programmi maligni creano di
quando in quando dei file di lavoro sui dischi di sistema, ma riescono a
funzionare senza alcuna risorsa ad eccezione della RAM.

Virus

Programmi che infettano altri programmi aggiungendovi il proprio codice al
fine di ottenere il controllo non appena un file infetto viene eseguito. Questa
semplice definizione spiega il principio alla base della diffusione di un virus:
lénfezione.

Trojan

Programmi che eseguono azioni non autorizzate, per esempio la
cancellazione di dati sui drive provocando il blocco del sistema, il furto di
informazioni confidenziali, ecc. Questa categoria di programmi nocivi non
pu, e s s er e usdel sansvitradaion&ld del termine in quanto non
infetta altri computer o dati. | trojan non sono in grado di penetrare
autonomamente in un computer ma vengono diffusi dagli hacker che li fanno
passare per software regolare. | danni provocati dai trojan possono essere
notevolmente superiori a quelli dei virus tradizionali.

Di recent e, |l a categoria di progr ammi noc
dei worm, seguita da virus e troiani. Alcuni programmi nocivi combinano le
caratteristiche di due o addirittura tre di queste categorie.
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Adware
L6Adwar e odi cuen dci programma incluso nel
del | utente, progettato per visualizzar
solitamente incorporato nel software a distribuzione gratuitaeilmessaggi o
situato nell éinterfaccia del progr amma.
anche dat i personali relativi all dut el

modificano le impostazioni del browser (pagina iniziale e pagine di ricerca,

livello di sicurezza, ec ¢ . ) e creano un traffico c¢h
controllare. Tutto ci, pu, provocare |
in ultima analisi, perdite finanziarie.

e
a
Spyware

Lo Spy wa rokware chemccaglie informazioni su un utente o azienda
a |l oro insaputa. Talvolta esso si i nsta
se ne accorga. In generale gli obiettivi dello spyware sono:

f Ricostruire |l e azioni del |l 6utente s

1 Raccogliere informazioni sui contenuti del disco fisso; in tal caso,
ci , comporta quasi sempre | a scansi

del registro di sistema al fine di compilare un elenco dei software
installati sul computer.

T Raccogliere informazioni sull a quali
di banda, velmpecda t”™ del mode
Riskware
Software potenzialmente rischioso che non svolge una funzione nociva vera
e propria ma che pu, essere wutilizzato
ausiliario di un codice maligno in quar

determinate condizioni, la presenza di tali programmi nel computer
rappresenta una fonte di rischio per i proprio dati. Questi programmi
includono, per esempi o, al cune ut il it
commut at or i di tastiera, client peRC, S ¢
interrompere processi o per nasconderne il funzionamento.

Esiste un altro tipo di programma nocivo trasmesso con adware, spyware e

riskware: sono quei programmi che penetrano nel web browser e reindirizzano il
traffico. Chi ungue adi bprire unasitouwteln crededidosdip e r i e n
caricarne uno diverso, quasi certamente ha incontrato uno di questi programmi.

Joke

Software che non reca alcun danno diretto ma visualizza messaggi secondo
i gual. il danno =~ gi” st at o papicolarz oc at o
Questi progr ammi spesso comuni cano al |
inesistenti, per esempio sulla formattazione del disco fisso (anche se non ha
l uogo alcuna formattazione) o | 6individu
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Rootkit
utiliteéelame attivit?’ noci ve. Esse nasco
impediscono agli antivirus di individuarli. | rootkit modificano il sistema
operativo del computer e ne alterano le funzioni di base per nascondere la
propria esistenza e le azioni intraprese dagli hacker sul computer infetto.
Altri programmi pericolosi
Programmi creati per lanciare attacchi Dos su server remoti e penetrare in
al tri comput er, e programmi che fanno |
programmi nocivi. Essi includono hack tool, virus builder, scanner di
vul nerabilit"”, progr ammi di individuaz
programma per penetrare in un sistema o utilizzare risorse di rete.
Attacchi di pirateria informatica
Gli attacchi di pirateria informatica possono essere avviati da hacker o da
programmi nocivi. Essi hanno lo scopo di sottrarre informazioni da un
computer remoto provocando il malfunzionamento del sistema, oppure di
ottenere il controllo completo delle risorse del computer. Per una descrizione
dettagliata degli usi della rete, vedi 12.1.3 a pag. 177.
Alcuni tipi di truffe online
IlAiphi shingma truffa online che i mpiega

informazioni confidenziali, solitamente di natura confidenziale, sugli utenti. |
messaggi inviati a tal fine sono concepiti in modo da indurre a credere che si
tratti di e-mail informative da parte di istituti di credito e note aziende.
Contengono dei link che aprono siti contraffatti, realizzati dagli hacker in
mo d o da riprodurre il sito u
rappresentare. I sito richiede al
della carta di credito e altre informazioni confidenziali.

Dialer per siti a pagamento i t i po di truffa onl
autorizzato di servizi Internet a pagamento (solitamente siti web con
contenuti pornografici). | dialer installati dagli hacker stabiliscono il contatto
via modem tra il computer colpito e il numero telefonico del servizio a
pagamento. Si tratta frequentemente di numeri con tariffe molto elevate che
costringono Il 6i gnar o utente al
costosissime.

fficiale

| 6ut e

ine b

paganm
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Messaggi pubblicitari importuni

Ne fanno parte le finestre a comparsa (popup) e i banner pubblicitari che si

aprono durante la navigazione. Le informazioni contenute in tali finestre di

solito non sono di alcun interesse per il navigatore comune. | popup e i
banner di straggono | 6utent e dall 6occup
consumano larghezza di banda.

Spam
Lo spam post a fispazzaturao anoni ma,
messaggi di natura politica e provocato
categoria di spam =~ costituita da prop

denaro o di entrare a far parte di strutture piramidali, e-mail volte a carpire
password e numeri di carte di credito, e e-mail da trasmettere ad amici
(catene di Sant 6Antoni o) .

Lo spam aumenta significativamente il carico sui server di posta e il rischio
di perdita di dati importanti.

Kaspersky Internet Security adotta due metodi per individuare e bloccare questi
tipi di minaccia:

1 Metodi reattivi i basati sulla ricerca di file nocivi per mezzo di database
delle firme regolarmente aggiornati. Questo metodo richiede
I 6i n s e dellenfiane tomvolte nel database e lo scaricamento degli
aggiornamenti.

1 Metodi proattivi 7 contrariamente ai metodi reattivi, non si basano

sull danali si di codi ci ma del compor't
sono finalizzati a kb midacoe dan aricataudafiniieo ne d
nelle firme.
Grazie all éapplicazione di entrambi i 1]
garantisce una protezione completa del co
quelle ancora ignote.
Attenzione!
Da questo moment o, isarat outiill termine HAviru
programmi nocivi che pericolosi. | | tipo di progr amma
solo se necessario.

1.4. Segnali di infezione

Vi SoOono numerosi segnali che indicano | a
computer. Di solito il computer si comporta in maniera strana, in particolare:
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1 1l video visualizza messaggi o0 immagini impreviste, oppure il computer
emette suoni anomali;
1 Il lettore CD/DVD-ROM si apre e si chiude inaspettatamente;
M Il computer apre arbitrariamente un programma non richiesto
dal |l ut ent e;
1 1l video visualizza messaggi pop up che informano che un determinato
programma nel computer sta cercando di accedere a Internet, anche se
tale azione non =~ stata richiesta dal/l
I'n tutti g Uteepsobabile cha iscomputer si@infetto da un virus.
Anche | 6infezione attraverso | a post a e
caratteristici:
T Amici e parenti sostengono di aver ri
ha mai inviato;
M La casella di posta elettronica contiene numerosi messaggi privi di
mittente o intestazione.
Occorre specificare che questi segnali possono anche essere il risultato di
problemi diversi dai virus. Talvolta hanno effettivamente altre cause. Per
esempio, nel caso della posta elettroni c a, T possibile che |
vengano inviati con | 6indirizzo di un mi tt
Vi sono anche sintomi indiretti che indicano una probabile infezione del
computer:
1 Il computer si blocca o ha crash frequenti.
1 1l computer carica i programmi con eccessiva lentezza.
1 Non siriesce a inizializzare il sistema operativo.
9  File e cartelle scompaiono o i loro contenuti risultano modificati.
1  Siosservano frequenti accessi al disco fisso (la spia lampeggia).
1 1l browser web (per esempio Microsoft Internet Explorer) si blocca o ha
comportamenti anomali (per esempio non si riesce a chiudere la
finestra del programma).
Nel 90% dei casi, questi segnali indiretti sono provocati da anomalie di
funzionament o del | 6 h Malgtad@aquesti segnal dipendanof t war
rarament e da undinfezione del computer,

scansione completa del computer (vedi 5.3 a pag. 65) se si dovessero
manifestare.
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1.5. Come comportarsi se il
computer mostra segni di infezione

Se

1.6.

|l computer ha un comportamento fisospet

Evitare il panico! Non lasciarsi prendere dal panico. C questa | a r e
principale da seguire in quantaotiepu, e
numerose seccature.

Scoll egare il computer da I nternet o0
Se il sintomo riscontrato consiste ne
dal di sco fisso (il computer Vi sua
all daccensiadepyvpaobealta macchina in

o dal disco di boot di Windows creato durante l'installazione del sistema
operativo.

Prima di eseguire qualsiasi operazione, effettuare una copia di backup
del |l avoro su un suppor flash,ecs)t er no ( f | «

Install are Kaspersky I nternet Securit)

Aggiornare gli elenchi delle minacce del programma (vedi 5.7 a pag.
69). Se possibile, procurarsi gli aggiornamenti accedendo a Internet da
un computer non infetto, per esempio da un amico, in un Internet point

o] in ufficio. C consigliabile ut il i z
connettendosi a Internet da un comput
invii informazioni importanti agli hacker o si diffonda agli indirizzi

presenti nella rubrica. | n al tre parol e, se si SO0Ss
precauzione mi gliore N scolleg&rsi i

possibile procurarsi gli aggiornamenti degli elenchi delle minacce anche
su un dischetto floppy da Kaspersky Lab o dai suoi distributori e
aggiornare le proprie firme dal dischetto.

Selezionare il livello di sicurezza raccomandato dagli esperti di
Kaspersky Lab.

Avviare una scansione completa del computer (vedi 5.3 a pag. 65).

Prevenzione delle infezioni

Neanche I e mi sur e pi % affidabil:i e atte
protezione assoluta dai Vv inzauds queste tbgole t r o
riduce significativamente | a probabilit”

potenziale.
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Come i n medi ci na, una dell e regol e fonda
prevenzione. La profilassi del computer comporta poche regole che, se
ri spettate, possono ridurre in maniera co

un virus e perdere dati.

Le regole di sicurezza fondamentali sono descritte di seguito. Os ser vandol e
possibile evitare attacchi virulenti.

Regola 1: Usare un software antivirus e programmi di sicurezza Internet.
Procedere come segue:

T Installare al pi % presto Kaspersky | nt

1  Aggiornare regolarmente (vedi 5.7 a pag. 69) gli elenchi delle minacce
del progr amma. €C possibile aggiornare
durante le epidemie di virus. In tali circostanze, gli elenchi delle minacce
sui server di aggiornamento Kaspersky Lab vengono aggiornate
istantaneamente.

1 Selezionare le impostazioni di sicurezza raccomandate da Kaspersky
Lab per il computer. Esse garantiscono una protezione costante
dal |l 6accensione del computer, ostacol

1  Configurare le impostazioni di scansione completa raccomandate dagli
esperti di Kaspersky Lab e pianificare scansioni almeno una volta la
settimana. S e non S i ~  -Hacleett, ®il recaomanda Adin t i
provvedere in modo da proteggere il computer durante la navigazione.

Regola 2: Usare cautela nella copia di nuovi dati sul computer:

1 Eseguire |l a scansione antivirus di tu
(vedi5.5apag.67) (floppy, CD, wunit”™ flash, e
1 Trattare i messaggi e-mail con cautela. Non aprire alcun file arrivato per
post a el ettronica se non S i h a | a
destinatario, anche se il mittente ~— 1

i Trattare con prudenza qualsiasi informazione ottenuta tramite Internet.
Se un sito web suggerisce di installare un nuovo programma, verificare
che esso abbia un certificato di sicurezza. Se si copia un file eseguibile
da Internet o da una rete locale, ricordarsi di esaminarlo con Kaspersky
Internet Security.

1  Selezionare con prudenza i siti web da visitare. Molti siti sono infetti da
script pericolosi 0 worm di Internet.

Regola 3: Prestare attenzione alle informazioni fornite da Kaspersky Lab.

Nel l a maggior parte dei casi , Kasper sk
largo anticipo rispetto al periodo di massima diffusione. In tal modo le
probabilit?"” di contrarre | 6infezione s
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aggiornament i S i di sporr” di tempo a
NUOVO Virus.

Regola 4: Non fidarsi delle bufale come i programmi-scherzo (prank) e le e-mail
relative a presunte infezioni.

Regola 5: Usare lo strumento di aggiornamento di Windows e installare
regolarmente gli aggiornamenti del sistema operativo.

Regola 6: Acquistare sempre software dotato di regolare licenza da rivenditori
autorizzati.

Regola 7: Limitare il numero di persone che possono accedere al computer.
Regola 8: Contenere il rischio di conseguenze spiacevoli in caso di infezione:

1 Eseguire regolarmente una copia di backup dei dati. Se si perdono i

dat i, il migmdo eimipristisadi ipilittosto rapidamente se si
dispone di copie di backup. Conservare in un luogo sicuro i dischetti
floppy, i CD, Il e unit?” flash e altri

software e informazioni importanti.

M Creare un disco di emergenza (vedi 19.4 a pag. 287) con il quale
effettuare eventualmente il boot della macchina con un sistema
operativo pulito.

Regola 9: Control | ar e regol ar ment e instaldte bue nc o |
computer. A tal fine, aprire Installazione applicazioni in Pannello di
controllo oppure aprire la cartella Programmi. C possibile S
applicazioni installate all dinsaputa d
navigazione in Internet o l6i nst al |l azi one di un progr a

Sono quasi sempre programmi potenzialmente rischiosi.



