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CHAPITRE 1. KASPERSKY
MOBILE SE CURITY 7.0

Kaspersky Mobile Security 70 e st con-u pour assurer en

t emps r ®e | de p®ri ph®riques Smartphone ¢
Symbian OS et Microsoft Windows Mobile contre les logiciels malveillants, les
messages i ndpBw assuehlds tosctiopstsuivantes :

e protection endut esmpsst mMmekelde fichiers d
interception et analyse de:

e tous les objets entrants, transmis au moyen de connexions sans fil
(infrarouge, Bluetooth), les messages EMS et MMS, lors de la
synchronisation avec un ordinateur personnel ou du
t ® ®chargement de fic¢chiers par un ne

e fichiers ouverts suy |l e p®riph®ri que
e programmes install ®s dans | "interfac

e analyse des objets dwugydtepip®rdegufei onloi
ou sur | es cartes d'expansion connect
ou d'une manj re planifi®e

e isolement s®curi s® ddresk zonebde guarantainen;f ect ®s

e mise © jour des bases de Kiasipersstkeys Mo
l'analyse des logiciels malveillants et suppression des objets
dangereux.

e interdiction des messages SMS.et MMS ¢
e verrouillage ou eff acemenéancaddationtsonn®e .
non autoris®es avec |l e p®rignka®de que,

vol.

e protection des connexions r®seau du p{(

L'utilisateur di spose de possibilit®s de
Kaspersky Mobile Security, et peut affichi
de la protectionanti vi r us consign®s par | " applicatio

L'"application poss de un menu syst me et
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Note

En cas de d®tection d'un | ogiciel ma
r ®p ar er |l es objets infect Roe), lésgsuparimdr ou
l es placer en qQquarantaine. Dans ce ¢
sera conserv®e.

1.1. Spécifications matérielles et
logicielles

Kaspersky Mobile Security peut ctre insteé
Communicator exploitant | ''un des syst mes suivants

e Symbian OS 9.1, 9.2 S®ries 60 UI.
e  Microsoft Windows Mobile 5.0.
e  Microsoft Windows Mobile 6.0.

Le |l ogiciel s'ex®cut e uni quement sur (
Communi cator prenant en charge ISMS.r ®cept i

1.2. Contenu de la distribution

Vous pouvez acqu®rir Kaspersky Mobil e S
di stribution et | a documentation de | ' app
pouvez ®galement acqu®rir Kasper skydeMobi l
services de communication pour mobil es.

op®rateur mobil e.



CHAPITRE 2. KASPERSKY

MOBILE SECURITY FOR
SYMBIAN OS

Ce chapitre d®crit | e fonctionnement de K
mod | es Smartphone bdxapl ovietr®&si osno s 1SymM. 2 o
2.1. Installation de Kaspersky
Mobile Security
Pour installer Kaspersky Mobile Security,
1. Copiez le paquet de distribution de I'application dans votre Smartphone.
2. Ex®cut ez | ' uvresle fichidr §ABide fa digtribution dans le
Smartphone).
3. Pour confirmer l'installation, choisissez Oui (voir Figure 1).
im, Prog. install. =
¥ K 0
Figure 1. Confirmation de l'installation
4. Si la langue du syst me d'exploitatio
Mobil e Security ne correspond pas, n
Pour continuer l'installation en f r a n, €liguezssur OK.
5. Lisez le texte du contrat de licence. Si vous °tes d'accord

termes, appuyez sur OK. Pour abandonner l'installation, appuyez sur
Annuler (voir Figure 2).
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NS S Prog. install. =

Figure 2. Contrat de licence

Attention !

Ce |l ogiciel ne pr®voit pas sa propre

2.2. Utilisation de l'application

Cette section d®crit | a -viusmetfde lgprateatioiean de
t emps r @mde, deslmessafjgs SMS et MMS, l'analyse anti-virus du
Smartphone, l es mises © jour de | '"applicat

2.2.1. Activation de l'application

Quand | " application est ex®cut®e pour
Kaspersky Mobile Security (voir Figure 3) ser a affich®e sur
Smartphone.

Figure3. La fen°tre d'activation de | ' ap

L'"activation est n®cessaire pour rendr e
Kaspersky Mobile Security. Vous pouvez obtenir le code d'activation sur le site
Internet de Kaspersky Lab..
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Attention !

Pour activer Kaspersky Mobile Security 7.0, une connexion GPRS ou WLAN du
Smartphone est n®cessaire.

Le code d'activation est c o mp deschiffrabeet | et t r

n''est pas sensible " | a casse. Saisissez |
Apr s avoir saisi | e c oldancerddctwatiani daaglé o n S
menu Options . L'applicationenvoi e une requ°®°te HTTP au
deKasper sky Lab puis t® ®charge et installe
Si |l e code d'activation saisi est invali de¢
Smartphone.

2.2.2. Lancement de l'application

Pour | ancer Kaspersky Mobile Security, proc
1. Ouvrezlemenu principal du t ® ®phone.
2. S®l ect KM MOepzui s | ancez | ' aQupil dansae i on
menu Options .
Note
Quand | "application d®marre pour | a

fonction de d®marrage2Autlomalf)a.ge®i (8
d'accord, appuyez sur OK.

Ensuite, |l e Smartphone pr®sente dans une f
Kaspersky Mobile Security (voir Figure 4) sera af fich®e sur
Smartphone.

e Prot.en tempButri®eilsati on du mode de prot

(section2.25” | a 1p)age

e DerniAnalygei date et heur e andlgse dntaviruddur ni —r
Smartphone.

e Date de la base i dat e de publication de | a
I'application.

e Config. Anti -Spam i mode de fonctionnement du composant Anti-
Spam (section2.2.7" | a 1B)age

e Niveau du Firewall T niveau de protection du Smartphone

(section2.29” | a 2P)age
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Pour

2.2.3.

ER

= il

' Derniére Analyse
\“"’ ]amgs

Date de la base
& 28f12]2007

@ Config. Anti-Sp

Hiveau du Elre
\d Zact

Figure4. Fen°tre d' ® at des composants de

revenir 7 | 'interfaOk de | "applicatic

Interface graphique utilisateur

L'interface graphique contient six onglets :

Pour

L'onglet Analyseur permet d'effectuer une analyse anti-virus du

Smartphone, de modifier | egruspiadelam tr e
protection en temps r ®el et de conf i (
automatique.

L'onglet Quarantaine per met de g®r er i Una zogeu ar ant
Sp®ci ah®edaski objets infect®s et suspe

L'onglet Mi se ~“ péromet de mettre -Viusjadeur I a

configurer et de planifier |l a mise 7 |

L'onglet Firewall per met d surveiller | "actiwvi!f
I

e
Smartphone sur e r®seau.

L'onglet Divers permet de filtrer les messages SMS et MMS entrants
(module Anti-Spam), de verrouiller le Smartphone ou d'en effacer les
informations en cas de vol ou de perte (module Antivol).

L'onglet Information per met d'afficher Il es rapsy
composants de Iapplication ; des informations g
I'application et la base anti-vi r us utilis®e, ainsi g
param tres g®n®raux de | "application.

vous d®pl acer d'un onglet ~ I "autre,

s ®| iennegz Ouvrir page dans le menu Options (voir Figure 5).
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Figure 5. Le menu Options

Pour revenir h la fen°tre da®tah, de®l| € ©®tm
£t at aansla mdnu Options .

2.2.4. Parameétres géneraux

Les param tr énformdtien $ O o gl B & n & m®(gair EBigure 6)
permettent de configurer les fonctions suivantes de l'application :

Lancement automat .7 mo d e de d®marrage automat
mode de lancement automatique, les fonctions principales de

| " application seront | anc®es ~ | a mis
d®sactivant Il e lancement automatique,
ar °t ®es . Si vous souhaitez maintenir
fonctions princiQual es, s®l ectionnez

Voir ®cr amMte’Tr @t ate s i | ' ®t at actuel de
au lancement de l'application.

Taille rapport : d®f i ni t | adutrapport. Quand meite limiteu m
est atteinte, |l es anciens messages SO
val eur maxi male sp®cifi ®e.

R®t-®ol ai:r aigedi que si |l " ®cran doi't °tr
antivirus. Leolpai mage ecep®td ®®batit v®e

Activer le son d®t er mi ne | "utilisation d'aler
®v®nements (d®tection d'objets infect
I "applicati on, Oui csi. Jous sobl@iter atiliserodesn e z
alertes sonores.

Vibration : indique si le Smartphone doit vibrer quand l'infection d'un
objet estPad®tdeRfta®et. | a vi bration est a



