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CHAPTER 1. NOUVEAUTES DE
CETTE VERSION

Outils de contr'le adapt ®s

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition utilise I'outil

MMC (Microsoft Management Console) c o mme o ut i | de <contr?t]
stagit d'un outil standardi s® pour | a gesH
utilisable aussi bien dans le mode de gestion local que distant. Les deux modes

de gestion, |l ocal ou d ipaniblesndans Kaspersky ®g al
Administration Kit et depuis la ligne de commandes.

Pour plus de dvetuasi | s, | aAbeue&nt-drasconeole in
MMCé (é propos de | a c¢onsolaiesi ga'aukx chapitresus d a |
¢ Controlling Anti-Virus from the command prompte ( Contr 1l e de | ' :
depuis la ligne de commandes) e t Canfiguring and managing Anti-Virus using

Kaspersky Administration Kit & (Configuration et gestion de lantivirus avec

Kaspersky Administration Kit) du Guide de l'administrateur de Kaspersky Anti-

Virus for Windows Servers Enterprise Edition.

Protection des serveurs de terminaux

Kaspersky Anti-Vi rus 6. 0 for Windows Servers Ente
point en tenant compt e des sp®ci ficati on
serveurs de terminaux. L'application assure la protection de serveurs de
terminaux Microsoft Terminal, Citrix Metaframe XPe FR 3 et Citrix Presentation
ServerrLes modal it®s d' ®dition ®l ectroot que
prises en charge. La consommati on des ressources a
maintenance et gestion correctes des statistiques et des consignations dans le

journal sont garanties.

Pour plus de dwouasi | &y clE@dodaidinee dg Gui de d
'administrateur de Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise
Edition.

(o)

Protection des serveurs ~ hautes prestatic

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition permet de
conserver et de travailler avec un grand nombre d'enregistrements dans le

journa | , ainsi qu' un grand nombr e d'" obj et
sauvegar d®s. Un syst me pui ssant et adap
recherche et |l e filtrage des enregistremer
Pour plus de dv@tuasi |'s, | aEeneredisitadom method &

(M®t hode d'enregistrementaude sc hi@lpin efm@mesn tcs )
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suspicious object. Using Quarantine € (Isolement d'objets suspects dans la
quarantaine) et Bagkup object copying before disinfecting/deletion. Using

backup storageé ( Sauvegarde d'objets avantdur ®par
Guide de l'administrateur de Kaspersky Anti-Virus 6.0 for Windows Servers
Enterprise Edition.

Fonctionnement correct en clusters

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edi t i on peut
install ® et op®rer sur des serveurs 1int
correct du serveur en cas de basculement ou restauration des ressources du

cluster (failover/failback) est pris en charge.

®g

Pour pl us de dwusaa U s ¢ h ar phippoductoreez  d u Gui de
d'installation de Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise
Edition.

I nd®pendance des param tres de protection

I est possible de d®finir desongtianideur s d
zones de protetunbpn®dj édi®siempe®nent e .

Pour plus de d®tuasi |asy x rseepliguringemsiritycsettings

of a selected nodeé ( Conf i gurati on des param tres
s ®l ect des mcha@tle s Og-demand scané ( Anal yse ° lee de me
¢ Real-Time Protectioné ( Pr ot ect i on eurGuideaenjadminist@eur )

de Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition.

D®f inition de mod | es
Il est possible conserver dansunmod | e | es param tres de p
pour une zone d®ter mi n®e. Ce mod |l e peut

des param tres de protection d'autres zor
exister.

Pour pl us de dv@®tuasi | sy x r dlgmdgng terates;in the

Real-time Protection File Protection task" ( Gesti on de mod | es pol
protection en tempest MaBagihg tadnplaes in iorcderaad s )
scan tasks" ( Gesti on de mod | es pour |l es du©ches

Guide de l'administrateur de Kaspersky Anti-Virus 6.0 for Windows Servers
Enterprise Edition.

Actions sur les objets en fonction du type de menace

L'application d'une action distincte ( r ® par ati on, quar a&mtai ne,
fonction du type de menace identif i ® e d a n qvirus, chewalld¢ Edie, etc.)

est pMD@wsueactions diff®rentes peuvent °tre
de plusieurs types ° |l a fois.

Pour plus de da®tuasi |"s,| arAetipesoetrftrmed depending
on the threat type € (Actions sur les objets en fonction du type de menace) de
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I ' a n nBesceiptian of general Anti-Virus settings, settings of its functions and
taskse (Description des param tres gl obaux,
l'antivirus) du Guide de I'administrateur de Kaspersky Anti-Virus 6.0 for Windows
Servers Enterprise Edition.

Distribution de privil ges administrateur
Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition permet de

di stribuer des privil ges admi ncomptesat eur
d' ac ¢congpte local et de domaine) e s t utilis® au ni veat
d'exploitation. 1 est par exemple possi |l

acc S Qqu'aux rapports ou aux objets plac®:

Pour pl us detezdv®tuasi |"s ,| aDiesleaton of aatess;rights to

the Anti-Virus functonsé ( Di stri bution des droits d'acc
du Guide de lI'administrateur de Kaspersky Anti-Virus 6.0 for Windows Servers

Enterprise Edition.

Interdictiond'acc ™ s au serveur des postes infect®s
Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition permet

d'interdire pour une dur ®e d®termi n®e | ' a
s®curi s®, aux postes de travail jestf ect ®

disponible pour I'administrateur, et sa configuration est flexible.

Pour plus de dv®tuasi |s, | aAbguelotkimng accegs from

computers to the protected serveré (I nt erdi ction d' acc s de
ser veur suGuide ded'a@inistrateur de Kaspersky Anti-Virus 6.0 for

Windows Servers Enterprise Edition.

Analyse des scripts

Kaspersky Anti-Vi r us 6.0 for Wi ndows Servers En
| " ex®cution des scripts sur |l es syst mes :

Pour pl us eportedv®tuasi | s, | a Absut real-tinte nprotection
taskse ( T©c hes de pr ot ec tdu Guide den'admigstingiesir de ®e | )
Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition.

Utilisation du protocole SNMP

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition prend en

charge | ' ®change d'informations sur | ' ®t &
(Simple Network Management Protocol). Le protocole SNMP est activement

utilis® sur | es r®seaux de tdes servelies, désai | | e
®qui pements et de | ' ensemble du r®seau en

Pour plus de da®tuasi |I"s,| aAmspoocstINddRncouqters and
traps &€ (Compteurs et blocages de l'antivirus par SNMP) du Guide de
'administrateur de Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise
Edition.
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Enregi stremendondhe®e sn®tsal r |l es objets en
sauvegar d®s

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition enregistre des
m®tdonn®eas oi ts d' accacorrespoadanat tamixbdtixc)hi er s
guarantaine ou sauvegar d®s. Cette inform
m° me temps qu'un fichier.

Pour pl us de dwd s | | u x r eRestaringeobjects from
quarantine € (Restauration d'objets en quarantaine) e t Regstoring objects from

the backup storageeé ( Rest aurati on d' obdyeQuide dsauveg
'administrateur de Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise

Edition.

Compatibilit® avec |l es syst mes de sauveg:

I est possi blaealyse ées ficiersaouveris \pa des hpplications
gestionnaires de copies de sauvegarde.

Pour pl us de dwd s | §, | raelisabliogteigz-ime file

protection during the backup copyinge ( D®s acti vati on de | a P’
pour les copies de sauvegarde) du Guide de I'administrateur de Kaspersky Anti-

Virus 6.0 for Windows Servers Enterprise Edition.



CHAPTER 2. TABLEAU DES
PRINCIPALES DIFFEREN CES

Kaspersky Anti-Virus = Kaspersky Anti-Virus

Description du composant 6.0 for Windows | 6.0 for Windows

Servers Servers Enterprise
Edition
Protection contre les
menaces (virus, chevaux de = & &

Troie, etc).

Anal yse et d®¢ @
d'archives de fichiers

Gestion locale et distante
avec MMC

Gestion avec Kaspersky @
Administration Kit

Protection des serveurs de
terminaux

£quilibrage de g
Fonctionnement en clusters

Param tres de
ind®pendants ¢
zone

D®f inition d't

Actions sur les objets en
fonction du type de menace

@ @ & & é & @& @& @
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Kaspersky Anti-Virus
6.0 for Windows

Description du composant ¢

Interdiction
serveur des post

Analyse des scripts

Prise en charge du
protocole SNMP

Distribution ¢
administrateur

Pr®servation
d'" acc s des fi
dossiers en quarantaine ou
sauvegard®s

Kaspersky Anti-Virus
6.0 for Windows
Servers Enterprise
Edition
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ANNEXE A. KASPERSKY LAB

F o n d ®199% nKaspersky Lab est devenu un leader reconnu en technologies

de s®curit® de | "information. I produit

des donn®es, et di stribue des solutions t
afin de prot ®geretl else sorrdBisneaatuexurcontre tous
mal veil l ant s, |l es courriers ®l ectroniques
les tentatives d'intrusion.

Kaspersky Lab est une compagnie internationale. Son si ge principal
dans | a wFRE®s ¢ oet |l a soci ® ® poss de de
uni , en France, en Al | e mlngr(Ganadap dansdlesp o n ,

pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie,

| e centre eur op®en-Vide a ®e®hagr®cteeammenant ii ns
France. Le r®seau de partenaires de Kas|
entreprises du monde entier.

Aujourd' hui , Kaspersky Lab emploie plus d
des technologies antivirus : 9 d'entre enuMB.Ap thsastredunn t
doctorat, et deux experts si gent en tant
recherche antivirus en informatique (CARO).

Kaspersky Lab offre | es meilleures solut
exp®rience uni ¢gairee eatc cwmMmud v iernd ant pl us
combat contre |l es virus d'ordinateur. Un e
des virus d'ordinateur per met : |l a soci ®:
contre |l es risques actuel s, et Lm° me®sd antam
de futures attaques est |l a strat®gie de
applications Kaspersky Lab. Les produits
d'"une |l ongueur d'avance sur ceux de ses n

la protection antivirus aussi bien des utilisateurs domestiques que des
entreprises clientes.

Des ann®es de dur travail ont fait de n
fabrication de |l ogiciels de s®curit®. Ka
entrepri sterse "aumeptoi nt |l es standards de d
exigeants. Le produit vitrine :dlassuleanesoci ®
protection compl te de tous |l es p®rim tr

travail, les serveurs de fichiers, les sy st mes de mess-ygeri e,
passerelles Internet, ainsi que les ordinateurs portables. Ses outils de gestion

intuitifs et faciles -~ utiliser se pr°ten
protection antivirus r asp.iDé @ombreuX fabBoarttse | | e
reconnus utilisent le noyau Kaspersky Antivirus : Nokia I-hS), R-£t at s
Secure (Finlande), Al a dUhis)n G Datas(Allamadng), Syb:

Deer f i el-dnis),( AttNa t & £-Uras}, sMicroworld (Inde), BorderWare
(Canada), etc.
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Les clients de Kaspersky Lab profitent
suppl ®mentaires qui l eur assurent non sel
applications, mai s ®gal ement | *adaptation
leurs entreprises. La base antivirus de Kaspersky La
r ®el toutes |l es heures. La soci ® ® offre
di sponi bl e en plusieurs |l angues, et adapt

A.1l. Autres produits antivirus

Kaspersky Lab News Agent
Le programme News Agent a ®t ® d®vel opp® p

relatives 7 Kaspersky Lab, la AmAeL®OO de
progr amme s e connecte sel on une fr®que
doéi nformati onsabde fKans pdeer srkeyl elver |l es i nfos

News Agent permet ®gal ement de:
e Vi sual ins@tr®oldaesg virus dans | a barre des
e SOabonner et se d®sabonner aux canaux

e Recevoir sel on une f inf@matioasn des camh@xf | ni e

auxquels on est abonn® et de recevo
déinformations non | ues;
e Lire |l es informations dans | es canaux

e Consulter la liste des canaux et leur contenu;

e Ouvrir dans le navigateur une page cont enant Il a version
|l 8informati on.

News Agent tourne sous Microsoft Wi ndows et peut °tre util
autonome ou °tre int®gr® " di.verses soluti

KasperskyE OnLine Scanner

Il sbagit doéun s evisiteursd sitg mtarhetide Kaspefsky eabt a u x

et qui permet de r®aliser une analyse ant
Kaspersky OnLine Scanner est ex®cut® dire
|l es utilisateurs peuvent doelt em®p onde s mani
quest i ons sur une i nifaencst iloen Ravcerng uckeé | Edanal
peut :
e Exclure | es archives et |l es bases de d
e S®l ectionner |l es bases standard ou ®t e]

e Enregistrer |l e rappoetl|l danal gser ®sul 0oal
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KasperskyE OnLine Scanner Pro

sdbagit dobébun service payant offert aux

I
et qui per met de r ®aliser une analyse an
r®parer |Imrfsedti ® ikearssd @irgsnkey. OnLi ne Scanner
directement dans le navigateur. Ai nsi , l es utilisateurs peu
efficace des r®ponses ° | eur s quDarsstlei ons ¢
cadre de | 6analuse, | Butilisateur pe
e Exclure |l es archives et | es bases de di
e S®l ectionner | es bases standard ou ®t e
e Enregistrer |l e rapport sur | es r®sultaf

KasperskyE Anti-Virus 7.0

Kaspersky Anti-Vi r us 7.0 a ®t dRu r d ®wred to@P g eRr |l es (
personnel s contre |l es programmes malveill ant
optimale de m®thodes traditionnelles de |
proactives.

Le programme assure une anaotapmeat:anti virus

e Analyse antivirus du trafic de messagerie au niveau du protocole de

transfert desdonn ®es ( POP3, | MAP ou NNTP pour
SMTP pour le courrier sortant) quel que soit le client de messagerie
utilis® et anal ybasesantviruszs ®par ati on des
e Analyse en temps r ®el du trafic Interr
e Analyse antivirus de n'importe quel
pl us, au d®part de | a t©O©che propos®e
recherche d' ®uiguenentaans leswsécteursscritiques du
syst me d'exploitation ou dans | es ol
syst me d'exploitation de Microsoft Wi

La d®f ense proactive permet de

e Contrtler l es modi ficati onle prdgamnsey st ~— me
autor i s e l a cr®ation de l'istes d'applic
contrt!l] ®e. Les programmes mal vei l |l ant
Il "int®grit® de | " application.

e Observer | es processus . Kaapersky And-Virms® mo i r €
7.0 avertit entemps utles | " utili sateur en cas de
danger eux, suspects ou di ssi mul ®s ou

autori s®e des processus actifs.

e Surveille

r les modifications gr©dea duas
contrtl e de I

®t ads. de | a base de regi s



Annexe A 13

e Le contrtl|l e des ppeonetaeslgtearsontedes dutissde
di ssimulation d'activit® qui cachent I
d'exploitation.

e Analyseur heuristique. Lors de l'analyse d'un programme quelconque,
| " analyseur ®®@muli ensen exregistre dans
actions suspectes telles que I'ouverture ou l'enregistrement d'un fichier,
l'interception de vecteurs d'interruptions, etc. Sur la base de ce rapport,
| "application d®cide de mmepareuntiuse! | e i
L'"®mul ation a I|ieu dans un milieu art
l'infection de l'ordinateur.

e Restaurer laprsyst T ms actions mal vei |l
espions gr©ce " |l a correction tkeed modi
du syst me de fichiers de | '"ordinateur
d®ci sion de | "utilisateur.

KasperskyE Internet Security 7.0

Kaspersky Internet Security 7.0 est une s
ordinateurs personnels contre les principales menaces informatiques que sont

l es virus, |l es pirates, |l e courrier i nd®s
utilisateur wunigque permet de configurer e
la solution.

Les fonctions antivirus propos®e s sont | es suivantes

e Analyse antivirus du flux de messagerie au niveau du protocole de
transfert des donn®es (POP3, I MAP et N
SMTP pour le courrier sortant) quel que soit le client de messagerie
utilis®. L a Mm@ sragteisoni ndesct ®s dans
messagerie et des plug in sont pr®vus
plus utilis®s comme Microsoft Of fice C
et The Bat!

e Analyse en temps r ®e ltransnis via le grbtocole | nt er
HTTP.

e Protection du sysnhomepdet &i ghekréichie
di sque peut °tre soumis 7 |l 6anal yse al
déanalyser uniquement | es secteurs cri
|l es obj et s hreagedeMicroaoft Widd®dws.

e Protection proactive : |l e programme surveille en
des applications et des processus ex®
| 6ordinateur, emp°®°che |l es modi ficatio
fichiers ®yst ®mabapt $eune action mal v

La protection contre les escroqueries en ligne e st assur ®e gr C
| 6identification des attaques de phishing
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est ainsi ®vit®e (il sbagit avoadetcompteut de
et de carte bancaires, bl ocage de | 6ex®cu
pop up et des flonamnii omeg)e. blawcage des appe
automatiques payants per me t doéidentifier | es progra
uneconnexi on cach®e via votre modem ~ des se.
de les bloquer. Le module Pr ot ecti on des donn®egoss conf i
prot ge cont r-@&utlo'race® sauxondonn®es per son:
transfert de celles-ci. Le composant Co n terparental gar ant i t l e con:
|l "acc s de | '"utilisateur aux sites I nterne

Kaspersky Internet Security 7.0 identifie les tentatives de balayage des ports
de votre ordinateur, signe pr®curseur des attaques
succ s | eseapirngues dnformati gBwbdses plu

des r gl e slepmogrmme suevsille toutes les interactions au niveau du
r®seau et c destpaquétseentrarttsoat sortants. Le mode furtif
emp°®°che I a d®couverte del dveoxttr®er i e ud.i ndaut en
Lorsque ce mode est activ®, toutes |l es a
I ception de celles autori s®es par | e
I utilisateur.

S50 ooo0 3
o
“~ X 0

D
—

programme adopte une d®marche compl ex
rant afin déidentifiier | es messages not

Ve®ri fication s eblamcine € d @anoirgé s tddsa dces s es
compris les adresses de sites de phishing) ;

e Analyse des expressions dans le corps des messages ;

e Analyse du corps des messages | 6ai de déun -algori
apprentissage ;

e Identification du spam sous forme graphique.
KasperskyE Anti-Virus Mobile

Kaspersky Anti-Virus Mobile garantit la protection antivirus des appareils
nomades tournant sous Symbian OS et Microsoft Windows Mobile. Le logiciel

est capable de r®aliser des analyses anti\
e L6banalyse " dea ldae ma@ndoei re de | 6appareil
m®moi r e, déun r®pertoire particulier (
d®couverte dobumwgeluiwh | eetsti npfleacct® dans | e
guarantaine ou;il sera supprim®

e Lbanalyse en: teomps |le®elobjets entrants
automati quement anal ys®s, de m° me que
reqgu°tes sont adress®es

anal yse prdegr amni®er mati ons conser v®e:
| 6appar;eil nomade

o
(0]
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e Protection contre | es sms et mms i nd®s

Kaspersky Anti-Virus for File servers

Ce Il ogiciel of fre une protection fiable p
tournant sous Microsoft Windows, Novell NetWare, Linux et Samba contre tous

les types de programmes malveillants. Le logiciel contient les applications
suivantes de Kaspersky Lab :

e Kaspersky Administration Kit.

e Kaspersky Anti-Virus for Windows Server

e Kaspersky Anti-Virus for Linux File Server.

e Kaspersky Anti-Virus for Novell Netware.

e Kaspersky Anti-virus for Samba Server.

Avantages et fonctions :

e Protection des syst me®ndde efmpdbsile®ed de
fichiers du serveur sont anal ys®s
d'enregistrement sur le serveur.

e Pr®vention des ®pid®mies de virus

e Analyse ° Id®@ demdande syst me de fichie
de fichiers distincts ;

e Application de technologies d'optimisation lors de l'analyse des objets du
syst me de fichiers du serveur

e Restauration du syst;me apr s une infei

e Mont ®e en capaci t ®nsdle cadre dep peksouwrcast i o n
di sponi bles dans |l e syst me

e Respect de | ' ®quilibre ;de | a charge du s

e Constitution d'une liste de processus de confiance d o n t I "activit
serveur n'est pas contr!'!l|l ®e par |l e | ogl

e Admini strat i ode l'applicadionsy eomprie linstallation, la
configuration et I'administration ;

e Enregistrement des copies de sauvegal
suppram®sas 0% il fagudra |l es restaurer

e Isolement des objets suspectsd ans un r ®peyrtoire sp®cia

e Notifications gimwenus @nPliutdisatmm duslogiciel par
|l " administrat,eur du syst me


http://www.kaspersky.com/fr/administration_kit
http://www.kaspersky.com/fr/anti-virus_windows_server
http://www.kaspersky.com/fr/anti-virus_linux_file_server
http://www.kaspersky.com/fr/anti-virus_novell_netware
http://www.kaspersky.com/fr/anti-virus_samba_server
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e G®n®ration de r;apports d®taill ®s

e Mi se " jour aut odeddapplicpato des bases
Kaspersky Open Space Security

Kaspersky Open Space Security est un logiciel qui adopte une nouvelle
concept i on de | a s ®xudesiertrérisesads n'impérse guelle taille

dans |l e but d'offrir une protection centr :
prenant en charge |l es wutilisateurs nomade
Cette application est compos®e de quatre

e Kaspersky Work Space Security
e Kaspersky Business Space Security
o Kaspersky Enterprise Space Security
e Kaspersky Total Space Security
Voi ci une description d®taill ® de chacun

Kaspersky WorkSpace Security e st un | o goucla peotectiono n - u

cent rali s®e des postes de travail dans | e
celui-c i contre tous | es types de menaces m
Virus, logiciels espions, pirates inform

Avantages et fonctions :

e Protecti on int®grale contre | es virus
pir ates informatigues et | e courrier

e D®f ense proactive contre | es nouveas
dont |l es d®finitions n'ont pas encor

e Pare-feu personnelavec syst me d'identificati

de pr®vention des;attaques de r ®seal
e Annul ation des modi fications mal vei

e Protection contre |l es tentatives
i nd®sirabl e

e Redistribution dynamique des ressources lors de I'analyse
compl "te du; syst me

e Administration ° distance de | "' appl
configuration et I'administration ;

e Compatibilit® avec CiscoE NAC (Net wc

e Analyse du courriera®iectmoeirqgee etn
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e Blocage des fen°tres pop up et des |
la navigation sur Internet ;

e Travail en toute s®curit® dans | es |
compris | esFiy ®s eaux Wi

¢ Outils de cr ®ade otdh®madruma gdd sgaigabl e
|l e syst me apr s uyune attaque de vir.l

¢ Syst me d®velopp® de rapports sur |

e Mise © jour automatique des bases

e Compatibilit® absolue avec l;es syst

e  Optimisation du fonctionnement de I'application sur les ordinateurs
portables (technol ogi e I ntel E Cent
portables) ;

e Possibilit® de r®paration distan
Management , composant I ntelE vProE).

Kaspersky Business Space Security offre une protection optimale des
ressources informatiques de I'entreprise contre les menaces Internet

moder nes. Kaspersky Business Space Securi
et les serveurs de fichiers contre tous les types de virus, de chevaux de Troie

et de vers, pr®vient | es ®pid®mies de vi
infformat i ons ai nsi gue | "acc s instantan® de

syst me.
Avantages et fonctions :

e Admi ni st r at i ode lapplicdtionsytcanmpisd'installation, la
configuration et I'administration ;

e Compatibili 'FI‘@\CQNetwork A@nhissiendControl) ;

e Protection des postes de travail et des serveurs de fichiers contre
tous les types de menaces Internet ;

e Utilisation de | a technol ogi® ®eSwi ft
dans |l e cadre du r®seau
e R®partition de |l a charge entre | es i

e Isolement des objets suspects du poste de travail dans un
r®pertoire sp®ci al

e Annul ati on des modifications ;mal veill

e Mont ®e en capaci td@s ld eadrd desarpspources at i on
di sponi bles dans |l e syst me
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e D®f ense p de® postesi de etravail contre les nouveaux
programmes mal veil |l ant'sondonptasl eesn cth®
ajout ®es aux bases

e Analyse du courrier ®| ecethr dreimpgse r&te

e Pare-feu personnelavec syst me d'identificat
de pr®vention des;attaques de r ®seal

e  Protection lors de I'utilisation desr ®s eaux WeRns f i |

e Technologie d'autod®fense de | ant i

malveillants ;
e Isolement des objetssuspectsdans un r ®pertoire spe
e Mise 7 jour automatigue des bases
Kaspersky Enterprise Space Security

Ce logiciel propose des composants pour la protection des postes de travalil

et des serveurs contre tous les types de menaces Internet modernes,

supprime |les virus du flux de messagerie
et | "acc s instantan® da Is'ywstti Imesateur a

Avantages et fonctions :

e Protection des postes de travail et des serveurs contre les virus, les
chevaux de Troie et les vers ;

e Protection des serveurs de messagerie Sendmail, Qmail, Posftix et
Exim ;

¢ Analyse de tous les messages sur le serveur Microsoft Exchange y
compris |l es dossiers partag®s

e Traitement des messages, des bases
objets des serveurs Lotus Domino ;

e Protection contre | es tentatives d
i nd®sirabl e

e Pr®vention des ®pdeddifusiorssmassives;vi rus e

e Mont ®e en capacit® de | "application
di sponi bles dans |l e syst me
e Administration ° distance adtionla" appl |

configuration et I'administration ;

e Compatibili t xeac &Netevark A@missianaControl) ;
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D®f ense proacti ve des postes de tor
programmes malveillants dont l es d®
ajout ®es aux bases

Paref eu personnel avec syst me d'ider
depr®venti on des attaques de r ®seau

Utilisation s®curi s®@; des r®seaux sz
Analyse du trafic ;I nternet en temps

Annul ation des modifications mal veil

Redistribution dynamique des ressources lors de Ianalyse
compldut syst me

|l sol ement des objets suspects dans
Syst me de rapports s;ur | '®tat de | ¢

Mi se 7" jour automatiqgue des bases.

Kaspersky Total Space Security

Le logiciel contr®le tous | esourfierux de do
®lcter oni que, trafic Internet et interacti
des composants pour | a protection des o]
nomades, garantit | '"acc s instantan® e

ressourcesinformatigues de | 'entreprise et ° Inter
une communication s%re via courrier ®I c

Avantages et fonctions :

e Protection int®grale contre |l es
pirates informatiqgues” ettosindecalgauur r i er
r ®seau d e 1 depuistles epstes deetravail jusqu'aux
passerelles d'acc s I nternet

e D®f ense p de® aostési de etravail contre les nouveaux
programmes malveillants dont |l es d®

ajout ®es aux bases

e Protection des serveurs de messagerie et des serveurs de
coop®r;ation

e Analyse du trafic Intemmet( HTTP/ FTP) qui arrive

en tempgs r ®el

e Mont ®e en capaci td@s ld eadrd desarpspources at i on

di sponi bl es dans | e syst me

e Blocage de | ' acc s depuis un poste

u

t
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e Pr®vention des ®pid®mies de virus
e Rapports cseurtrldl®@tsa®s de | a protectio

e Admini st r at ide Happlicatidni ysconaprisd'iastallation, la
configuration et I'administration ;

e Compatibili t ® av & BIACQNesvorlo Admission Control) ;
e Compatibilit® avec | es serveurs pr o)

e Filtrage du trafic Internet selon une liste de serveurs de confiance,
le type d'objets et le groupe d'utilisateurs ;

e Utilisation de la technologie iSwiftpour ®vi ter |@& ®easnaly
dans | e cadre du r®seau

e Redistribution dynamique des ressources lors de l'analyse
compl te diu syst me

e Pare-feu personnelavec syst me d'identificat
de pr®vention des;attaques de r1r ®seal

e Travalent out e s®curit® dans | esypery®s e au X
compris | esFir ®seaux Wi

e Protection contre | es tentatives d
i nd®sirabl e

e Possibilit® de r®|0tea:hnaldgibdrmelEActivajistan

Management, composant IntelF vP r o E) ;

e Annul ation des modi fications mal veil

e Technologie d'  autod®f ense de | " anti
malveillants ;

e Compatibilit® absolue avec l;es syst

e Mise " jour automatique des bases

Kaspersky Security for Mail Servers

Ce |l ogiciel a ®t ® d®vel opp® pour | a protec

serveurs de coop®ration contre | es progr
ind®sirable. Le |l ogiciel contientusttes app
serveurs de messagerie populaires : Microsoft Exchange, Lotus Notes/Domino,

Sendmai | , Qmai | , Postfix et Exim et il pe

des passerelles de messagerie. La solution contient :

e Kaspersky Administration Kit.

o Kaspersky Mail Gateway.



http://www.kaspersky.com/fr/administration_kit
http://www.kaspersky.com/fr/mail_gateway
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e Kaspersky Anti-Virus for Lotus Notes/Domino.

e Kaspersky Anti-Virus for Microsoft Exchangj.

e Kaspersky Anti-Virus for Linux Mail Server.

Voici quelques-unes de ses fonctions :

e Protection fiable contre |l es programm
risque potentiel ;

e Fitragedes messages s;non sollicit®s

e Anal yse des messages et des pi ces |
sortant ;

e Analyse antivirus de tous les messages sur le serveur Microsoft
Exchangey compris |l es dossiers partag®s

e Analyse des messages, dted'qutrds aljeessdesd e d o
serveurs Lotus Domino ;

e Filtrage desmessagesen f oncti on du t;ype de pi ce
e |Isolementdes objetssuspectsdans un r ®pertoire sp®cia
e Syst me convivi adulogicleladmi ni strati on

e Pr®vention des ®pid®mies de virus

e Survei l l ance de | ' ®tat dul sgisdeméedrofpir DI

e Syst me des uraplpboarcttsi vi t;® de | dapplicati

e Mont ®e en capaci t ®@nsdle cadr_é dep peksouccast i 0 n
di sponi bl es dians |l e syst me

e Mise © jour automatigue des bases

Kaspersky Security for Internet Gateway

Ce |l ogiciel garantit un acc s s®curis® au
de l'organisation. Il supprime automatiquement les programmes malveillants et

|l es programmes pr ®sentant ufnl urxi sdqeu ed ot @en:
arrivent dans | e r ®s e aulawsadluton tostienp:r ot ocol e |

e Kaspersky Administration Kit.

e Kaspersky Anti-Virus for Proxy Server.

e Kaspersky Anti-Virus for Microsoft ISA Server.

e Kaspersky Anti-Virus for Check Point FireWall-1.

Voici quelgues-unes de ses fonctions :


http://www.kaspersky.com/fr/anti-virus_lotus_domino
http://www.kaspersky.com/fr/anti-virus_ms_exchange
http://www.kaspersky.com/fr/anti-virus_linux_mail_server
http://www.kaspersky.com/fr/administration_kit
http://www.kaspersky.com/fr/anti-virus_proxy_server
http://www.kaspersky.com/fr/anti-virus_isa
http://www.kaspersky.com/fr/anti-virus_checkpoint_firewall
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e Protection fiable contre | es programmi
risque potentiel ;

e Analyse du trafic Internet( HT TP/ FTP) en temps r ®el

e Filtrage du trafic Internet selon une liste de serveurs de confiance, le type
d'objets et le groupe d'utilisateurs ;

e |Isolement des objets suspectsdans un r ®peytoire sp®ci a

e Syst me convivi al d'admini stration

e Syst me de rapports sur | e;fonctionnemi

e Compatibilit® avec | es serveurs proxy |

e Mont ®e en capaci t ®@nsdle cadr_é dep peksouccast i 0 n
di sponi bl es dans | e syst me

e Mise " jour automatique des bases

KasperskyE Anti-Spam

Kaspersky Anti-Spam est une suite logicielle perf
| es r ®s eaux e ensoyenpes tentreprises contre les courriers

®l ectroniques non d®sir ®s (spam). Ce p
r®volutionnaires d'"anal yse l'inguistique |
m®t hodes de filtrage de courriersli®sectr o
noires, ou listes RBL). Il inclut une collection unique de services permettant aux

utilisateurs d'identifier et de nettoyer |
KasperskyEAnti-Spam se comporte comme un filtre,
quianalyse | es flux entrants de <courrier ®l e
identifi ®s en tant que courrier ind®sirabl

syst mes de messagerie existants sur votr
biensurunserveurde messagerie existant ou sur un

Les hautes performances de KasperskyE Ant-Spam sont possi bl es ¢
mises © jour quotidiennes des bases de do
des ®chantill ons f ourgnistiguespl@alabordtadres s p®ci al i ¢

Kaspersky Anti-Vi r usE for MI MESweeper

Kaspersky Anti-Virus® for MIMESweeper offre une analyse antivirus rapide du
trafic sur les serveurs qui utilisent Clearswift MIMEsweeper for SMTP / Clearswift
MIMEsweeper for Exchange / Clearswift MIMEsweeper for Web.
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Le programme se pr®sente sous |l a forme d
traite en temps r ®el |l es messages entrant:

A2. Coordonn®es

Si vous avez des questions, vVous pouvez V
directe ment ° Ka s (@reangials)y Nolisardus garantissons un traitement

d®t aill ® de votre demande par t ® ®phone o1
effor-ons doébapporter des r®ponses compl te
Support Pour une assistance technique, adressez-v o u s

technique http://case.kaspersky.fr/

Informations WWW :  http://www.kaspersky.com/fr/

g@n@rales Virus : http://www.viruslist.com/fr/

Support : http://kb.kaspersky.fr/

E-mail : info@fr.kaspersky.com



http://case.kaspersky.fr/
http://www.kaspersky.com/fr/
http://www.viruslist.com/fr/
http://kb.kaspersky.fr/

ANNEXE B. CONTRAT DE
LICENCE

NOTE A TOUS LES UTILISATEURS: VEUILLEZ LIRE ATTENTIVEMENT LE
CONTRAT DE LICENCE ("LICENCE") SUIVANT QUI CONCERNE LE
LOGI CIEL ("LOGICIEL") CON¢tU PAR KASPERSKY

SI VOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT SUR LE
BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN INDIVIDU
SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR PARTIE DE CE
CONTRAT. Sl VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES,
CLIQUEZ SUR LE BOUTON INDIQUANT QUE VOUS N'ACCEPTEZ PAS LES
TERMES DE CE CONTRAT ET QUE VOUS N'INSTALLEZ PAS LE LOGICIEL.

SI VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN
UTILISANT LE CD VOUS (SOIT UN PARTICULIER OU UN INDIVIDU SEUL)
ACCEPTEZ DE RESPECTER CE CONTRAT. SI VOUS N'ACCEPTEZ PAS LA
TOTALITE DE CES TERMES, N'UTILISEZ PAS LE CD, NE TELECHARGEZ
PAS, N'INSTALLEZ PAS ET N'UTILISEZ PAS CE LOGICIEL.

EN ACCORD AVEC LA LEGISLATION FRANCAISE, Sl VOUS ETES UN
PARTICULIER ET QUE VOUS AVEZ ACHETE VOTRE LOGICIEL EN
FRANCE, VIA INTERNET, SUR UNE BOUTIQUE EN LIGNE, VOUS
BENEFI CIEZ DOUNE POSSIBILITE DE RETOUR ET
DURANT UN DELAIDE7JOURS. L 6 EVENTUEL DROI' T AU RETC
REMBOURSEMENT NE S'APPLIQUE QU'A L'ACHETEUR INITIAL.
CONTACTEZ LA BOUTIQUE EN LIGNE SUR LAQUELLE VOUS AVEZ
EFFECTUE VOTRE ACHAT POUR PLUS DE RENSEIGNEMENTS.

KASPERSKY NOEST NI TENU D6 AP PABLEQDIE R, N
CONTENU ET DES CLAUSES CONTRACTUELLES DE SES PARTENAIRES.

Toutes | es r®f ®rences au "Logiciel" appa
Il icence incluent | a cl® d'activation du

Kaspersky Lab comme faisant partie du Logiciel.

1. Octroi de la Licence. Sous r®serve Qque VOUS VOUS S|
des droits de |licence et sous r®serve d'a
ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-t r ansf ®r abl
d'utiliser cette version du Logiciel et de la documentation jointe (la
"Documentation") jusqu' au ter me de ce C
commerciales internes. Vous pouvez installer ce Logiciel sur un ordinateur.

1.1 Utilisation. Le logiciel estinscritentant que produit seul ; il
sur plus d'"un or di na tdessousdans eettefsecton.mme d ®cr i

1.1.1 Le Logiciel est "en wutilisation" su
Mm®moi re t ampon-actess memory ou ®RAM)om i nstall ® da
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m®moi re permanente (KOdM,, odi sagwter ed up®r i @D
stockage) de cet ordinateur. Cette licence vous permet d'effectuer autant de

copies de sauvegarde du Logiciel n®cess
uni que me nts dée sawdegarde,fpourvu que toutes ces copies contiennent
|l es notes de propri ® ® du Logiciel. Vous

de I'endroit de chaque copie du Logiciel et de la Documentation et prendrez des
pr®cautions n®c es sedbgiciel sontpe toute coperow util®agienr |

i1l ®gal e.

1.1.2 Si vous c®dez | 6ordinateur sur | equ
pr ®al able vous assurer que toutes | es copi
1.1.3 11 est intfeaidi ¢ Id'ei ndgB&noinepriileer a mont
alt®rer autrement toute partie de ce Logi «
permettre ° un tiers de le faire. Les i
r®aliser I "interop®r abi progta®mesd informatioues c i e |
i nd®pendants seront fournies par Kasper sk
rapport avec |l e co%t et | es d®penses qu' .l
0% Kaspersky Lab vous informerait elpsa’' il n
informations pour n'i mporte quelle raisor
vous serez autoris® " r®aliser |'"interop®
Il "i ng®ni erie amont ou ne d®compiliez pas I
1.1.4 1l est interdit de copier, d'apporter des corrections ou de modifier, adapter

ou traduire I e Logiciel, et de produire
permettre ° un tiers.

1.1.5 11 est interdit de |l ouer ou far°ter
l'icence et votre droit d'utilisation = un
1.1.6 Ce logiciel ne peut-° t r e utilis® dans des -outil
automatiques ou manuels con-us pour Il a c
routines de d®tection detwerugpeuddedodn
codes servant 7 d®tecter des donn®es ou de¢e

2. Assistance technique.

Kaspersky peut vous fournir une assistance technique ("Assistance Technique")
comme d®cr i wwwkaspershy&r. si t e

3. Droits de LRr oporgii ®&ti@e.l est prot ®g® par I
Kaspersky Lab et ses fournisseurs poss del
et int®r°ts applicables au Logi cmadues i ncl

d®pos ®es et autres droits de propri ®t ®
possession, installation ou utilisation du Logiciel ne vous transmet pas le droit de
propri ®t ® intellectuelle sur l e Logiciel,
Logicielsaufsi d®cr i t examprre ss @merst ceei Contrat .

4. Conf i d e ¥adud aackptez que le Logiciel et la Documentation, toutes ses
applications et | e Fichier Cl® d'ldenti
confidentielles dont Kaspersky Lab reste propri®t ai r e . Vous ne O


http://www.kaspersky.fr/
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fournirez ou ne mettrez en aucun cas

confidentielles sous quelque forme que ¢
expresse et ®crite de Kaspersky Lab. Vou
s®c®rirtai sonnables visant " assurer que I

d'ldentification soit respect ® e .
5. Limites de Garantie.

0] Kaspersky Lab garantit gue pour une
premier t ® ®chargement ou | a premi
kaspersky en version sur CD-ROM, le logiciel fonctionnera, en
substance, comme d®crit dans |l a docu
d' une utilisation confor me et sel on
Documentation.

(i) Vous assumez I “enti r e du legcelocomsnebi | it ¢
r®pondant ° vos besoins. Kaspersky L
et/ ou | a Documentation r®pondent ~ ce
soit exempte d'interruptions et d'erreurs.

(iii) Kaspersky Lab ne garantit pas que ce Logiciel reconnaisse tous les
Virus et |l es spam connus ni qudi l n
d®t ection erron®.

(iv) L'enti re responsabilit® de Kaspersky
de manguement envers | e paragraphe (i)
di scr ®t isopnercs&k yKd ab de r ®parer, rempl
l ogiciel si | e probl me est signal ® d

ayant-dr oi't au cours de |Vaousfpo@nirezdadielesde ga
renseignements n®cessaires pourerai'der

tout probl me ®ventuel

(v) La garantie comme d®crite au paragrap
vous modifiez ou faites modifier le logiciel sans le consentement de
Kaspersky Lab, (b) vous wutilisez | e |
sonbutintalou (c) vous wutilisez | e Logicie
ce Contrat.

(vi) Les garanties et conditions fix®es da
autres conditions et garanties | ®gal
fourniture ou | a pr@gardeatf owr Mdi® wri e

le Logiciel ou la Documentation, mais qui pour ce paragraphe (vi) ont
effet entre Kaspersky Lab et vous ou

Contrat ou autre contrat coll at ®r al ,
ce qui est exclu ici (incluant sans limitation les conditions, garanties ou
autres termes relatifs 7 Il a qualit® ¢

ou pour | e respect de comp®tences et



