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CHAPITRE 1.  INTRODUCTION  

Kaspersky Anti-Virus
È
 5.6 for Linux Mail Server (d®sign® par la suite par 

Kaspersky Anti-Virus ou par l'application) est con­u pour le traitement antivirus 
du trafic de courrier et des syst¯mes de fichiers de serveurs sous syst¯mes 
d'exploitation Linux ou FreeBSD, utilisant les logiciels de messagerie Sendmail, 
Postfix, qmail, Exim MTA. 

Cette application offre les fonctionnalit®s suivantes : 

¶ Recherche de menaces sur tous les syst¯mes de fichiers serveurs ainsi 
que des messages entrants et sortants. 

¶ D®tection des fichiers infect®s, suspects, endommag®s et prot®g®s par 
mot de passe, y compris les fichiers qui ne peuvent °tre analys®s. 

¶ Neutralisation de menaces d®couvertes dans les fichiers ou les 
messages de courrier. D®sinfection d'objets infect®s. 

¶ Sauvegarde de s®curit® des messages ®lectroniques avant traitement 
et filtrage antivirus. 

¶ Traitement du trafic des messages conform®ment ¨ des r¯gles 
pr®d®finies pour des groupes d'exp®diteurs ou de destinataires. 

¶ Assure le filtrage par contenu du trafic de courrier par nom et type de 
pic̄e jointe, et fait appel ¨ des r¯gles de traitement individuelles sur les 
objets filtr®s. 

¶ Informe l'administrateur, les exp®diteurs et les destinataires de la 
d®tection de messages contenant des objets infect®s, suspects ou 
prot®g®s par mot de passe, ou de messages qu'il n'est pas possible 
d'analyser. 

¶ G®n®ration de statistiques et de rapports sur l'activit® de l'application. 

¶ Mise ¨ jour des bases antivirus, de mani¯re planifi®e ou ¨ la demande, 
en t®l®chargeant les mises ¨ jour depuis les serveurs sp®cialis®s de 
Kaspersky Lab. 

La base antivirus est utilis®e pour rechercher et nettoyer les objets 
infect®s. Pendant l'analyse, chaque fichier est analys® ¨ la recherche 
de menaces, en comparant son code avec le code typique de 
diff®rentes menaces.  

¶ Configuration et administration de Kaspersky Anti-Virus ¨ la fois en local 
(avec les moyens standard du S.E., comprenant l'utilisation d'options en 
ligne de commande, de signaux et la modification du fichier de 
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configuration de l'application) et ¨ distance gr©ce ¨ l'interface Web 
fournie par le programme Webmin.  

¶ Utilisation de SNMP pour l'obtention d'informations sur la configuration 
et les statistiques d'activit® du produit, et configuration de l'application 
pour g®n®rer des pi¯ges SNMP quand des ®v®nements sp®cifi®s se 
produisent. 

1.1.  Nouveaut®s 

La version 5.6 de Kaspersky Anti-Virus for Linux Mail Server combine les 

caract®ristiques de Kaspersky Anti-Virus 5.5 for Linux Mail Server et FreeBSD et 
de Kaspersky Anti-Virus 5.6 pour Sendmail avec l'API Milter, auxquelles 
s'ajoutent les am®liorations suivantes : 

¶ L'int®gration de la file d'attente en amont et en aval est prise en charge 
pour Exim. Dans le cas de l'int®gration en amont de la file d'attente, le 
message est transf®r® pour analyse avant d'°tre ajout® ¨ la file d'attente 
du syst¯me de messagerie, tandis que l'int®gration en aval signifie que 
les messages sont analys®s apr¯s leur ajout ¨ la file d'attente. 
L'int®gration automatique par un script de configuration de l'application 
est d®sormais disponible. Voir Chapitre 4 ¨ la p. 30 pour plus de d®tails 
sur la proc®dure d'int®gration.  

¶ Les possibilit®s de configuration des fonctions d'analyse du courrier ont 
®t® am®lior®es : deux m®thodes d'analyse sont maintenant disponibles. 
Un message peut °tre analys® en tant qu'objet simple ou par une 
approche combin®e ï d'abord comme un simple objet puis comme la 
collection de ses parties. Ces m®thodes diff¯rent quant au niveau de 
protection assur®. Reportez-vous ¨ la section 5.2 ¨ la p. 50 pour plus de 
d®tails. 

¶ La configuration de l'application a chang®. La configuration s®par®e de 
groupes d'exp®diteurs et de destinataires est maintenant prise en 
charge. Reportez-vous ¨ la section 5.1 ¨ la p.48 pour plus de d®tails sur 
la configuration de groupes. 

¶ La liste des actions applicables aux messages a ®t® enrichie. Ajout d'un 
nouveau type d'actions, d®pendant du logiciel malveillant d®couvert. 
Reportez-vous ¨ la section 5.4 ¨ la p. 54 pour plus de d®tails. 

¶ Les prestations de filtrage par contenu ont ®t® am®lior®es par l'ajout de 
crit¯res de filtrage par taille de pi¯ce jointe. Reportez-vous ¨ la section 
5.3.2 ¨ la p. 53 pour plus de d®tails. 
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¶ La biblioth¯que de mod¯les de notifications a ®t® enrichie par de 
nouveaux mod¯les administrateurs. Les mod¯les sont d®sormais 
conserv®s dans un r®pertoire s®par®.  

¶ La possibilit® de placer les objets infect®s dans une zone de 
sauvegarde n'est plus impl®ment®e.  

¶ Les fonctions de sauvegarde ont ®t® am®lior®es ï des fichiers 
d'information peuvent °tre cr®®s pour chacune des entr®es de 
sauvegarde. Reportez-vous ¨ la section 5.6 ¨ la p.59 pour plus de 
d®tails. 

¶ La g®n®ration de rapports a ®t® am®lior®e en augmentant les niveaux 
de consignations. Reportez-vous ¨ la section 9.1 ¨ la p.91 pour plus de 
d®tails. 

¶ Les fonctions statistiques ont ®t® ®tendues par l'ajout de statistiques par 
message. Reportez-vous ¨ la section 9.2 ¨ la p.94 pour plus de d®tails. 

¶ Des requ°tes SNMP sur la configuration, des statistiques et des 
indicateurs d'®tat de l'application sont d®sormais pris en charge. Des 
pi¯ges SNMP sont ®galement prises en charge. Reportez-vous ¨ la 
section 10.1 ¨ la p. 98 pour plus de d®tails. 

¶ Un outil d'administration sur la ligne de commande est compris dans le 
paquet de l'application. Il est capable de g®rer plusieurs aspects du 
fonctionnement de l'application. Reportez-vous ¨ la section 10.3 ¨ la p. 
105 pour plus de d®tails. 

1.2.  Sp®cifications requises 

Les sp®cifications syst¯me pour Kaspersky Anti-Virus sont : 

¶ Sp®cifications mat®rielles pour un serveur de messagerie avec un trafic 
journalier d'environ 200 mo : 

¶ Intel Pentium IV, processeur 3 GHz ou sup®rieur ; 

¶ 1 Go RAM ; 

¶ 200 mo d'espace disque disponible (non compris l'espace 
n®cessaire ¨ la conservation des copies de sauvegarde des 
messages). 

¶ Configuration logicielle : 

¶ L'un des syst¯mes d'exploitation 32 bits suivants : 

o Red Hat Enterprise Linux Server 5.2 ; 

o Fedora 9 ; 
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o SUSE Linux Enterprise Server 10 SP2 ; 

o openSUSE 11.0 ; 

o Debian GNU/Linux 4.0 r4 ; 

o Mandriva Corporate Server 4.0 ; 

o Ubuntu 8.04.1 Server Edition ; 

o FreeBSD 6.3, 7.0. 

¶ L'un des syst¯mes d'exploitation 64 bits suivants : 

o Red Hat Enterprise Linux Server 5.2 ; 

o Fedora 9 ; 

o SUSE Linux Enterprise Server 10 SP2 ; 

o openSUSE Linux 11.0.  

¶ L'un des syst¯mes de messagerie suivants : Sendmail 8.12.x ou 
sup®rieur, qmail 1.03, Postfix 2.x, Exim 4.x ; 

¶ Facultatif ï le logiciel Webmin (www.webmin.com) pour 
l'administration ¨ distance de Kaspersky Anti-Virus ; 

¶ Perl version 5.0 ou sup®rieur (www.perl.org). 

1.3.  Services aux utilisateurs 

enregistr®s 

Kaspersky Lab offre ¨ ses utilisateurs l®galement enregistr®s un ®ventail de 
prestations compl®mentaires leur permettant d'utiliser plus efficacement le 
logiciel Kaspersky Anti-Virus. 

En vous enregistrant, vous devenez utilisateur agr®® du programme et durant 
toute la p®riode de validit® de votre souscription, vous b®n®ficiez des prestations 
suivantes : 

¶ mises ¨ niveau du logiciel d'application ; 

¶ assistance t®l®phonique et par messagerie sur l'installation, la 
configuration et l'utilisation de ce logiciel antivirus ; 

¶ communications sur les nouveaux produits de Kaspersky Lab, et les 
nouvelles attaques virales. Ce service est offert aux utilisateurs ayant 
souscrit un abonnement ¨ la liste de diffusion de Kaspersky Lab. 

http://www.webmin.com/
http://www.perl.org/
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Remarque : 

Kaspersky Lab n'assure pas de service sur le fonctionnement ou l'utilisation de 
votre syst¯me d'exploitation, de logiciels d'autres fabricants ou d'autres 
technologies. 



 

CHAPITRE 2.  STRUCTURE ET 

ALGORITHME DE 

FONCTIONNEMENT DE 

L'APPLICATION  

Kaspersky Anti-Virus comprend les composants suivants : 

¶ Filtre ï le service de connexion au syst¯me de messagerie, c'est un 
programme s®par® qui assure l'interaction entre Kaspersky Anti-Virus et 
un agent de transfert de messages (MTA, message transfer agent) 
sp®cifique. Le paquet de distribution comprend des modules pour 
chaque syst¯me de messagerie pris en charge : 

¶ kav4lms-milter ï service Milter pour la connexion avec Sendmail et 
Postfix via l'API Milter. 

¶ kav4lms-filter ï service SMTP pour la connexion ¨ Postfix et Exim. 

¶ kav4lms-qmail ï gestionnaire de file d'attente de messages pour 
qmail. 

¶ kavmd ï service central de l'application, ¨ l'®coute des requ°tes de filtre 
et impl®mentant les fonctions antivirus de l'application prot®geant le 
trafic de messagerie. 

¶ kav4lms-kavscanner ï assure la protection antivirus des syst¯mes de 
fichiers serveurs. 

¶ kav4lms-keepup2date ï assure la mise ¨ jour de la base antivirus en 

t®l®chargeant les nouvelles donn®es depuis les serveurs de mises ¨ 
jour de Kaspersky Lab ou d'un r®pertoire local. 

¶ kav4lms-licensemanager ï composant gestionnaire des cl®s de 

produit : installation, suppression, affichage d'informations statistiques. 

¶ kav4lms.wbm ï compl®ment logiciel pour Webmin pour la gestion ¨ 
distance de l'application ¨ travers une interface Web (optionnelle), qui 
permet de configurer et de lancer la mise ¨ jour de la base antivirus, 
d'afficher des informations statistiques, de d®finir des actions sur les 
objets en fonction de leur ®tat, et de surveiller les donn®es d'activit® des 
applications. 
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¶ kav4lms-cmd ï utilitaire de gestion de l'antivirus depuis la ligne de 
commande. 

L'application utilise l'algorithme suivant pour contr¹ler les messages : 

1. Le filtre re­oit un message depuis l'agent de transfert de messages ou 
MTA. Si le filtre et le service central s'ex®cutent sur le m°me ordinateur, 
ce sont les noms des fichiers de messages qui sont transmis pour 
analyse, au lieu des messages r®els. 

2. Le filtre d®termine les groupes auxquels le message appartient, 
s®lectionne celui avec la priorit® la plus haute (section 5.1 ¨ la p. 48) 
puis transmet pour analyse le message au service central de 
l'application. Si le groupe n'existe pas, l'application applique au 
message les r¯gles du groupe Default compris dans le paquet de 

distribution. 

Le service central examine le message en fonction des param¯tres 
pr®cis®s par le fichier de configuration du groupe. En fonction de la 
m®thode d®finie par la strat®gie, l'application peut analyser le message 

comme un seul objet compact ou utiliser une approche combin®e, en 
analysant d'abord l'objet comme un tout, puis ses parties 
individuellement (section 5.2 ¨ la p. 50). 

L'analyse combin®e est plus approfondie et assure un meilleur degr® de 
protection, au prix de performances un peu inf®rieures, par la 
v®rification du message dans son ensemble ou par celle du message et 
de chacune de ses parties (strat®gie combin®e).  

3. Si l'analyse antivirus du courrier est activ®e (section 5.3 ¨ la p. 50), le 
service central v®rifie un message en tant qu'objet simple. 
Conform®ment ¨ l'®tat attribu® apr¯s cette v®rification (section 5.3.1 ¨ la 
p. 51) le service central peut interdire la r®ception du message, le 
refuser ou l'autoriser, le remplacer par un avertissement ou modifier ses 
en-t°tes (section 5.4 ¨ la p. 54). Si un traitement sp®cial est d®fini pour 
certains types de logiciels malveillants individuels (option 
VirusNameList), les actions sp®cifi®es sont ex®cut®es quand les types 
en question sont d®tect®es(option VirusNameAction). L'ordre de 

traitement des messages est pr®cis® dans le fichier de configuration du 
groupe. 

L'application cr®e une copie de sauvegarde du message original avant 
de lui appliquer un traitement, si cette op®ration est activ®e dans les 
param¯tres de groupe. 

4. Apr¯s l'analyse antivirus du message, l'application ex®cute le filtrage, si 
cette op®ration est activ®e dans les param¯tres de groupe. 

Le filtrage peut °tre ex®cut® en fonction du nom, du type ou de la taille 
de la pi¯ce jointe (section 5.3.2 ¨ la p. 53). L'examen se traduit par 
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l'application des actions d®finies par les param¯tres de filtrage du fichier 
de configuration du groupe. Parmi les objets trait®s, ceux qui 
correspondent aux crit¯res de filtrage sont transmis pour analyse 
avanc®e pi¯ce par pi¯ce, si la m®thode d'analyse combin®e est activ®e 
dans les param¯tres du groupe. 

5. Pendant l'inspection pi¯ce par pi¯ce du courrier, l'application 
d®compose sa structure MIME et traite les composants du message. 

Dans le message, les objets sont trait®s conform®ment ¨ l'®tat qui leur 
est attribu® individuellement, sans tenir compte de l'®tat attribu® au 
message dans son ensemble. 

Si un message consid®r® comme un objet simple est identifi® comme 
®tant infect®, mais qu'aucune menace n'est trouv®e apr¯s l'examen de 
ses parties, l'application applique ¨ l'ensemble du message l'action 
d®finie pour un courrier infect® (option InfectedAction). Si le nombre 

d'imbrications d'un objet en pi¯ce jointe, dans un message non infect®, 
d®passe la limite sp®cifi®e dans les param¯tres du groupe (option 
MaxScanDepth), l'application applique au message dans son 

ensemble l'action d®finie pour les messages qui provoquent une erreur 
au cours de leur analyse (option ErrorAction). 

Pendant son traitement des objets dans les messages, le service 
central peut renommer, supprimer ou remplacer un objet par un 
avertissement, ajouter des en-t°tes d'information ou autoriser la 
transmission du message (section 5.4 ¨ la p. 54). Les messages 
infect®s sont r®par®s. L'application cr®e une copie de sauvegarde du 
message original dans son ensemble avant d'appliquer un traitement ¨ 
son objet (sauf si c'est d®j¨ fait), si cette op®ration est activ®e dans les 
param¯tres de groupe. 

6. Apr¯s analyse et traitement du message, le service central renvoie de 
nouveau le message vers le filtre. Le message trait®, accompagn® de 
notifications sur le r®sultat de l'analyse et de la d®sinfection, est 
transmis au MTA, qui d®livre ¨ son tour le message aux utilisateurs 
locaux, ou le redirige vers d'autres serveurs de messagerie. 



 

CHAPITRE 3.  INSTALLATION ET 

DESINSTALLATION DE 

L'APPLICATION  

Avant d'installer Kaspersky Anti-Virus, nous vous recommandons de pr®parer 
votre syst¯me de la mani¯re suivante : 

¶ Assurez-vous que votre syst¯me est conforme aux sp®cifications 
mat®rielles et logicielles minimales requises, d®crites dans la section 
1.2 ¨ la page 9. 

¶ R®alisez des copies de sauvegardes des fichiers de configuration du 
syst¯me de messagerie install® sur votre serveur. 

¶ Configurez votre connexion Internet. 

¶ Connectez-vous au syst¯me avec des droits d'acc¯s root, ou sous tout 

autre compte disposant des privil¯ges d'un super-utilisateur.  

Attention ! 

Nous vous conseillons d'installer l'application pendant les heures de faible trafic, 
lorsque le trafic de courrier est au plus bas. 

3.1.  Installation de l'application sur 

un serveur Linux  

Pour les serveurs exploit®s sous Linux, Kaspersky Anti-Virus est distribu® dans 
deux paquets d'installation diff®rents, en fonction du type de votre distribution 
Linux. 

Pour installer l'application sous Red Hat Enterprise Linux, Fedora, SUSE Linux 
Enterprise Server, openSUSE et Mandriva Linux, utilisez le paquet rpm. 

Pour d®marrer l'installation de Kaspersky Anti-Virus ¨ partir du paquet .rpm, 
tapez ce qui suit sur la ligne de commande : 

# rpm - i <package_name>  
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Pour les versions Debian GNU/Linux et Ubuntu, l'installation est assur®e par un 
paquet .deb. 

Pour d®marrer l'installation de Kaspersky Anti-Virus ¨ partir du paquet .deb, 
tapez ce qui suit sur la ligne de commande : 

# dpkg - i <package_name>  

Apr¯s envoi de cette commande, l'application sera install®e automatiquement. 
Une fois installation termin®e, des informations sur la configuration de post-
installation sont affich®es (section 3.4 ¨ la p. 21). 

3.2.  Installation de l'application sur 

un serveur FreeBSD  

Le fichier de distribution pour l'installation de Kaspersky Anti-Virus sur des 
serveurs sous S.O. FreeBSD est fourni sus la forme d'un paquet pkg. 

Pour d®marrer l'installation de Kaspersky Anti-Virus ¨ partir du paquet pkg, tapez 
ce qui suit sur la ligne de commande : 

# pkg_add <package_name>  

Attention ! 

Apr¯s avoir install® l'application ¨ partir du paquet rpm, vous devez ex®cuter le 
script postinstall.pl pour la configuration post-installation. L'emplacement par 
d®faut des scripts postinstall.pl se trouve dans le r®pertoire 
/opt/kaspersky/kav4lms/lib/bin/setup/ (sous Linux) et dans le r®pertoire 
/usr/local/libexec/kaspersky/kav4lms/setup/ (sous FreeBSD) ! 

Attention ! 

La proc®dure d'installation de l'application pour les distributions Mandriva 
pr®sente quelques particularit®s. 

Pour permettre le d®marrage correct de Kaspersky Anti-Virus apr¯s son 
installation, vous devez vous assurer que le r®pertoire /root/tmp/ est bien utilis® 
pour stocker les fichiers temporaires du syst¯me d'exploitation et que le compte 
utilis® pour lancer l'application (kluser, par d®faut) poss¯de des droits d'®criture 
dans le r®pertoire. 

Vous devrez peut-°tre modifier les droits d'acc¯s du r®pertoire, red®finir ou 
supprimer les variables d'environnement TMP et TEMP, pour permettre au 

syst¯me d'utiliser un autre r®pertoire (tel que /tmp/) avec les droits n®cessaire 
pour le fonctionnement de l'application. 
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Apr¯s envoi de cette commande, l'application sera install®e automatiquement. 
Une fois installation termin®e, des informations sur la configuration de post-
installation sont affich®es (section 3.4 ¨ la p. 21). 

3.3.  Emplacement des fichiers de 

l'application  

Pendant l'installation de Kaspersky Anti-Virus, l'installateur du produit recopie les 
fichiers d'application dans les r®pertoires du programme, sur le serveur. 

Attention !  

Pour que les pages du manuel de l'application soient disponibles par une 
commande man <nom_de_page_man>, les op®rations suivantes sont 
n®cessaires :  

¶ pour les distributions Debian Linux, Ubuntu Linux, SUSE Linux, ajoutez 
la ligne suivante au fichier /etc/manpath.config :  

MANDATORY_MANPATH /opt/kaspersky/kav4lms/share/man   

¶ pour les distributions Red Hat Linux et Mandriva Linux, ajoutez la ligne 
suivante au fichier /etc/man.config :  

MANPATH /opt/kaspersky/kav4lms/share/man  

¶ pour les distributions FreeBSD distributions, ajoutez la ligne suivante au 
fichier /etc/manpath.config :  

MANDATORY_MANPATH /usr/local/man  

Si votre syst¯me utilise la variable MANPATH, ajoutez ¨ sa liste de valeurs le 

chemin du r®pertoire contenant les pages du manuel de l'application, en 
ex®cutant la commande suivante :  

# export MANPATH=$MANPATH:<chemin du r®pertoire des pages 

du manuel>  

3.3.1.  Emplacement des fichiers sur un 

serveur Linux  

Les emplacements par d®faut des fichiers Kaspersky Anti-Virus sur un serveur 
exploit® sous Linux sont les suivants : 

/etc/opt/kaspersky/kav4lms.conf ï fichier de configuration principal de 

l'application ; 
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/etc/opt/kaspersky/kav4lms/ ï r®pertoire des fichiers de configuration de 
Kaspersky Anti-Virus : 

groups.d/ ï r®pertoire des fichiers de configuration des groupes ; 

default.conf ï fichier de configuration, avec les param¯tres du groupe 

par d®faut ; 

locale.d/strings.en ï fichier de cha´nes, utilis®es par l'application ; 

profiles/ ï r®pertoire de profils de configuration pr®d®finis : 

default_recommand®/ ï r®pertoire des fichiers de configuration par 

d®faut ; 

high_overall_security/ ï r®pertoire des fichiers de configuration du profil 
de s®curit® maximum ; 

high_scan_speed/ r®pertoire des fichiers de configuration du profil de 

vitesse maximum ; 

mod¯les/ ï r®pertoire des mod¯les de notifications ; 

templates-admin/ ï r®pertoire des mod¯les de notifications pour 
l'administrateur ; 

kav4lms.conf ï le fichier de configuration principal de l'application ; 

/opt/kaspersky/kav4lms/ ï r®pertoire principal de Kaspersky Anti-Virus, 
contenant :  

bin/ ï r®pertoire des fichiers ex®cutables de tous les composants de 

Kaspersky Anti-Virus : 

kav4lms-cmd ï fichier ex®cutable de l'outil de ligne de commande ; 

kav4lms-setup.sh ï script d'installation de l'application ; 

kav4lms-kavscanner ï fichier ex®cutable du composant analyseur du 
syst¯me de fichiers ; 

kav4lms-licensemanager ï fichier ex®cutable du composant 
gestionnaire des cl®s ; 

kav4lms-keepup2date ï fichier ex®cutable du composant 
d'actualisation ; 

sbin/ ï r®pertoire contenant les fichiers ex®cutables des services de 
l'application ; 

lib/ ï r®pertoire des fichiers de biblioth¯que de Kaspersky Anti-Virus ; 

bin/avbasestest ï outil de validation des mises ¨ jour de bases antivirus 
t®l®charg®es, utilis® par le composant kav4lms-keepup2date ; 

share/doc/ ï r®pertoire contenant l'accord de licence et la documentation de 
d®ploiement ; 

share/man/ ï r®pertoire contenant les fichiers du manuel ; 

share/scripts/ ï r®pertoire des scripts d'application ; 

share/snmp-mibs/ ï r®pertoire de Kaspersky Anti-Virus MIB ; 
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share/webmin/ ï r®pertoire du compl®ment logiciel pour Webmin ; 

/etc/init.d/ ï r®pertoire des scripts de contr¹le des services de l'application : 

kav4lms ï script de contr¹le du service central de l'application ; 

kav4lms-filters ï script de contr¹le pour le filtre Kaspersky Anti-Virus ; 

/var/opt/kaspersky/kav4lms/ ï r®pertoire contenant des donn®es variables de 
Kaspersky Anti-Virus : 

backup/ ï r®pertoire des copies de sauvegarde des messages et des 
fichiers d'information ; 

bases/ ï r®pertoire des bases antivirus ; 

bases.backup/ ï r®pertoire des copies de sauvegarde des bases antivirus ; 

licenses/ ï r®pertoire des fichiers de cl®s ; 

nqueue/ ï r®pertoire des files d'attente de messages ; 

patches/ ï r®pertoire des correctifs des modules d'application ; 

stats/ ï r®pertoire des fichiers de statistiques ; 

updater/ ï r®pertoire du fichier d'informations de la mise ¨ jour pr®c®dente. 

Attention ! 

La sp®cification Linux des chemins d'acc¯s est utilis®e dans la suite de ce 
document. 

3.3.2.  Emplacement des fichiers sur un 

serveur FreeBSD  

Les emplacements par d®faut des fichiers Kaspersky Anti-Virus sur un serveur 
exploit® sous FreeBSD sont les suivants : 

/usr/local/etc/kaspersky/kav4lms.conf ï fichier de configuration principal de 
l'application ; 

/usr/local/etc/kaspersky/kav4lms/ ï r®pertoire des fichiers de configuration de 

Kaspersky Anti-Virus : 

groups.d/ ï r®pertoire des fichiers de configuration des groupes ; 

default.conf ï fichier de configuration, avec les param¯tres du groupe 
par d®faut ; 

locale.d/strings.en ï fichier de cha´nes utilis®es par l'application ; 

profiles/ ï r®pertoire de profils de configuration pr®d®finis : 

default_recommand®/ ï r®pertoire des fichiers de configuration par 
d®faut ; 
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high_overall_security/ ï r®pertoire des fichiers de configuration du profil 
de s®curit® maximum ; 

high_scan_speed/ ï r®pertoire des fichiers de configuration du profil de 
vitesse maximum ; 

mod¯les/ ï r®pertoire des mod¯les de notifications ; 

templates-admin/ ï r®pertoire des mod¯les de notifications pour 
l'administrateur ; 

kav4lms.conf ï le fichier de configuration principal de l'application. 

/usr/local/bin/ ï r®pertoire des fichiers ex®cutables de tous les composants de 
Kaspersky Anti-Virus : 

kav4lms-cmd ï fichier ex®cutable de l'outil de ligne de commande ; 

kav4lms-setup.sh - script d'installation de l'application ; 

kav4lms-kavscanner ï fichier ex®cutable du composant analyseur du 
syst¯me de fichiers ; 

kav4lms-licensemanager ï fichier ex®cutable du composant gestionnaire 
des cl®s ; 

kav4lms-keepup2date ï fichier ex®cutable du composant d'actualisation ; 

/usr/local/sbin/ ï r®pertoire des fichiers ex®cutables des services de 
l'application ; 

/usr/local/etc/rc.d/ ï r®pertoire des scripts de contr¹le pour les services de 

l'application : 

kav4lms.sh ï script de contr¹le du service central de l'application ; 

kav4lms-filters.sh ï script de contr¹le pour le filtre Kaspersky Anti-Virus ; 

/usr/local/lib/kaspersky/kav4lms/ ï r®pertoire des fichiers de biblioth¯que de 
Kaspersky Anti-Virus ; 

/usr/local/libexec/kaspersky/kav4lms/avbasestest ï outil de validation des mises 
¨ jour de bases antivirus t®l®charg®es, utilis® par le composant kav4lms-
keepup2date ; 

/usr/local/share/doc/kav4lms/ ï r®pertoire contenant l'accord de licence et la 

documentation de d®ploiement ; 

/usr/local/man/ ï r®pertoire des fichiers du manuel ; 

/usr/local/share/kav4lms/scripts/ ï r®pertoire de scripts de l'application ; 

/usr/local/share/kav4lms/snmp-mibs/ ï r®pertoire des fichiers MIB pour 

Kaspersky Anti-Virus ; 

/usr/local/share/kav4lms/webmin/ ï r®pertoire du compl®ment logiciel pour 
l'application Webmin ; 

/var/db/kaspersky/kav4lms/ ï r®pertoire contenant des donn®es variables de 

Kaspersky Anti-Virus : 

backup/ ï r®pertoire des copies de sauvegarde des messages et des 
fichiers d'information ; 
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bases/ ï r®pertoire des bases antivirus ; 

bases.backup/ ï r®pertoire des copies de sauvegarde des bases antivirus ; 

licenses/ ï r®pertoire des fichiers de cl®s ; 

nqueue/ ï r®pertoire des files d'attente de messages ; 

patches/ ï r®pertoire des correctifs des modules d'application ; 

stats/ ï r®pertoire des fichiers de statistiques ; 

updater/ ï r®pertoire du fichier d'informations de la mise ¨ jour pr®c®dente. 

3.4.  Configuration post®rieure ¨ 

l'install ation  

Imm®diatement apr¯s avoir recopi® les fichiers d'application dans le serveur, le 
processus de configuration du syst¯me d®marre. La proc®dure de configuration 
d®marre automatiquement ou bien, si le gestionnaire de paquets (rpm, par 
exemple) ne permet pas l'usage de scripts interactifs, vous devez la lancer 
manuellement. 

Pour lancer la configuration du produit manuellement, tapez ce qui suit sur 
l'invite de commande : 

Sous Linux : 

# /opt/kaspersky/ kav4lms /lib/bin/setup/postinstall.pl  

Sous FreeBSD : 

# /u sr/local/libexec/kaspersky/kav4lms/setup/postinstall.pl  

Une invite vous pr®sente au choix les op®rations suivantes : 

1. Si des fichiers de configuration de Kaspersky Anti-Virus 5.5 for Linux 
Mail Server ou de Kaspersky Anti-Virus 5.6 for Sendmail avec l'API 
Milter sont retrouv®s dans l'ordinateur, l'application propose ¨ cette 
®tape de choisir le fichier ¨ convertir et ¨ enregistrer dans le format de 
la version courante du produit. En s®lectionnant l'un des fichiers, vous 
aurez la possibilit® de remplacer le fichier de configuration par d®faut 
compris dans le paquet de distribution par le fichier restaur® et converti. 

Pour remplacer le fichier de configuration du paquet de distribution par 
le fichier restaur®, tapez la r®ponse yes. Pour annuler le remplacement, 
tapez no. 

Par d®faut, les fichiers de configuration convertis sont enregistr®s dans 
les r®pertoires suivants : 
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kav4mailservers -  

/etc/opt/kaspersky/kav4lms/profiles/kav4mailservers5.

5- converted  

kavmilter -  

/etc/opt/kaspersky/kav4lms/profiles/kavmilter5.6 -

converted  

2. Sp®cifiez le chemin au fichier cl®. 

Notez que si la cl® du produit n'est pas install®e, l'antivirus ne fera pas 
la mise ¨ jour des bases de donn®es et ne cr®era pas la liste des 
domaines prot®g®s au cours de l'installation. Dans ce cas, vous devrez 
r®aliser ces ®tapes manuellement apr¯s l'installation d'une cl®. 

3. Sp®cifiez les param¯tres du serveur proxy utilis® pour la connexion ¨ 
Internet avec la mise en forme suivante : 

http://<IP - proxy_server_address>:<port>  

ou  

http://<user_name>:<password>@<p roxy_server_IP_addres

s>:<port>  

if the proxy server requires authentication. 

Si aucun serveur proxy n'est utilis® pour se connecter ¨ Internet, tapez 
la r®ponse no. 

Le composant kav4lms-keepup2date pour la mise ¨ jour utilise cette 
valeur pour se connecter ¨ la source des mises ¨ jours. 

4. Mettre ¨ jour les bases antivirus. Pour ce faire, tapez la r®ponse yes. 
Pour ignorer les mises ¨ jour pendant cette ®tape, tapez no. Vous 

pourrez ex®cuter la proc®dure de mise ¨ jour par la suite ¨ l'aide du 
composant kav4lms-keepup2date (section 7.2 ¨ la p. 83 pour plus de 
d®tails). 

Remarque : 

Les bases antivirus ne peuvent °tre mises ¨ jour que si une cl® de 
produit est install®e. 

5. Configurez les mises ¨ jour automatiques des bases antivirus. Pour ce 
faire, tapez la r®ponse yes. Pour ignorer la configuration des les mises 
¨ jour automatiques pendant cette ®tape, tapez no. Vous pourrez 
configurer les mises ¨ jour plus tard, ¨ l'aide du composant kav4lms-
setup (section 7.1 ¨ la p. 82) ou manuellement (section 10.2 ¨ la p. 102 
pour plus de d®tails). 
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Attention ! 

Dans le cas de l'int®gration du produit avec qmail, il convient de 
configurer les mises ¨ jour automatiques comme ceci : 

# /opt/kaspersky/kav4lms/bin/kav4lms - setup.sh  \  

-- install - cron=updater -- user=root  

6. Installez le module Webmin afin de pouvoir g®rer Kaspersky Anti-Virus 
¨ l'int®rieur de l'interface Web de l'outil Webmin. 

Le compl®ment logiciel du gestionnaire ¨ distance ne sera install® que 
si Webmin est install® dans le r®pertoire par d®faut. Apr¯s l'installation 
du plug-in, des instructions appropri®es s'afficheront pour configurer 
l'interaction avec l'application. 

Tapez yes pour installer le module Webmin ou no pour annuler son 

installation. 

7. D®terminez la liste des domaines dont le trafic de messagerie doit °tre 
prot®g® contre les virus. La valeur par d®faut est localhost, 
localhost.localdomain. Pour l'utiliser, tapez Entr®e. 

Pour pr®ciser la liste des domaines manuellement, entrez-les sur la 
ligne de commande. Vous pouvez d®finir plusieurs valeurs s®par®es 
pas des virgules ; les caract¯res g®n®riques et les expressions 
r®guli¯res sont ®galement accept®es. Les points doivent °tre pr®c®d®s 
par un caract¯re barre-invers®e. 

Par exemple : 

re:.* \ .example \ .com  

8. Int®gration de Kaspersky Anti-Virus avec MTA. Vous pouvez accepter la 
m®thode sugg®r®e par d®faut pour l'int®gration avec le MTA localis® sur 
l'ordinateur ou annuler et effectuer manuellement l'int®gration. 
Reportez-vous ¨ Chapitre 4 ¨ la p. 30 pour une description d®taill®e de 
l'int®gration avec MTA. 

Par d®faut, l'int®gration aval de la file d'attente avec Exim fait appel ¨ la 
modification du routage (section 4.1.1 ¨ la p. 31). 
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Attention ! 

Pendant l'int®gration automatique avec Sendmail, le script essaie 
toujours de modifier le fichier .mc parce que les mises ¨ jours 
post®rieures ne d®truiront pas les modifications introduites. Si le 
fichier .mc contient des adressages ñincludeò faisant r®f®rence ¨ des 
fichiers .mc qui n'existent pas, il n'est pas alors possible d'utiliser ce 
fichier pour l'int®gration de Kaspersky Anti-Virus. Dans ce cas, installez 
le paquet sendmail-cf pour faire l'int®gration ¨ partir du fichier .cf. 

Si le fichier .mc ne peut pas °tre utilis®, l'int®gration de l'application fait 
alors appel au fichier .cf. 

3.5.  Configuration des r¯gles 

d'acc¯s dans les syst¯mes 

SELinux et AppArmor  

Pour cr®er un module SELinux contenant les r¯gles n®cessaires au 
fonctionnement de Kaspersky Anti-Virus, effectuez les ®tapes suivantes apr¯s 
l'installation et l'int®gration de l'application avec le syst¯me de messagerie : 

1. Basculez SELinux en mode permissif : 

# setenforce Permissive  

2. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont 
pass®s par l'analyseur antivirus et ont ®t® remis ¨ leurs destinataires. 

3. Cr®ez un module de r¯gles, ¨ partir des enregistrements sur les 
blocages appliqu®s : 

Pour Fedora : 

# audit2allow - l ïM kav4lms - i /var/log/messages  

Pour RHEL : 

# audit2allow - l - M kav4lms ïi \  

/var/log/audit/audit.log  

4. Chargez le module de r¯gles ainsi obtenu : 

# semodule - i kav4lms.pp  

5. Basculez SELinux en mode restrictif : 

# setenforce Enforcing  
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Si de nouveaux messages d'audit appartenant ¨ Kaspersky Anti-Virus 
apparaissent, il convient de mettre ¨ jour le fichier module des r¯gles : 

Pour Fedora : 

# audit2allow - l ïM kav4lms - i /var/log/messages  

# semodule - u kav4lms.pp  

Pour RHEL : 

# audit2allow - l - M kav4lms - i /var/log/audit/audit.log  

# semodule - u kav4lms.pp  

Pour des informations compl®mentaires, reportez-vous ¨ : 

¶ RedHat Enterprise Linux: ñRed Hat Enterprise Linux Deployment 

Guideò, chapitre 44 ñSecurity and SELinuxò. 

¶ Fedora: Fedora SELinux Project Pages. 

¶ Debian GNU/Linux: manuel ç Configuring the SELinux Policy è du 

paquet selinux-doc ç Documentation for Security Enhanced Linux è. 

Pour mettre ¨ jour les profils AppArmor n®cessaires au fonctionnement de 
Kaspersky Anti-Virus, effectuez les ®tapes suivantes apr¯s l'installation et 
l'int®gration de l'application avec le syst¯me de messagerie : 

1. Basculez toutes les r¯gles d'application en mode audit (ñcomplainò) : 

# aa - complain /etc/apparmor.d/*  

# /etc/init.d/apparmor reload  

2. Red®marrez le syst¯me de messagerie : 

# /etc/init.d/postfix restart  

3. Red®marrez kav4lms et kav4lms-filters : 

# /etc/init.d/kav4lms restart  

# /etc/init.d/kav4lms - filters restart  

4. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont 
pass®s par l'analyseur antivirus et ont ®t® remis ¨ leurs destinataires. 

5. Lancez l'outil de mise ¨ jour des profils : 

# aa - logprof  

6. Rechargez les r¯gles pour AppArmor : 

# /etc/init.d /apparmor reload  

7. Basculez toutes les r¯gles d'application en mode restrictif : 
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# aa - enforce /etc/apparmor.d/*  

# /etc/init.d/apparmor reload  

Si de nouveaux messages d'audit appartenant ¨ Kaspersky Anti-Virus 
apparaissent, les ®tapes 5 et 6 doivent °tre r®p®t®es. 

Pour des informations compl®mentaires, reportez-vous ¨ : 

¶ OpenSUSE et SUSE Linux Enterprise Server: ñNovell AppArmor 

Quick Startò, ñNovell AppArmor Administration Guideò. 

¶ Ubuntu: ñUbuntu Server Guideò, chapitre 8, ñSecurityò. 

3.6.  Installation du module Webmin 

pour g®rer Kaspersky Anti-

Virus  

Il est possible de contr¹ler ¨ distance l'activit® de Kaspersky Anti-Virus depuis un 
navigateur Web browser utilisant Webmin. 

Webmin est un programme qui simplifie l'administration des syst¯mes 
Linux/Unix. Le logiciel poss¯de une structure modulaire, prenant en charge les 
connexions de nouveaux modules ou de modules personnalis®s. Vous trouverez 
des informations compl®mentaires sur Webmin et ses paquets distribution 
t®l®chargeables depuis le site Web officiel du logiciel, ¨ l'adresse : 
www.webmin.com. 

Le paquet de distribution de Kaspersky Anti-Virus contient un module pour 
Webmin qu'il est possible de connecter soit ¨ l'®tape de configuration post®rieure 
¨ l'installation de l'application (section 3.4 ¨ la p. 21) si le syst¯me est d®j¨ 
®quip® de Webmin, soit ¨ tout moment apr¯s l'installation de Webmin. 

La partie suivante de ce manuel d®crit en d®tail la proc®dure requise pour 
connecter le module Webmin afin d'administrer Kaspersky Anti-Virus. 

Si les param¯tres par d®faut ont ®t® s®lectionn®s lors de l'installation de 
Webmin, vous pouvez alors acc®der au logiciel apr¯s avoir configur® un 
navigateur Web pour se connecter au port 10000 via HTTP/HTTPS. 

Pour installer le module Webmin pour la gestion de Kaspersky Anti-Virus : 

1. Utilisez votre navigateur Web pour acc®der ¨ Webmin avec des 
privil¯ges d'administrateur. 

2. S®lectionnez l'onglet Webmin Configuration dans le menu puis 
dirigez-vous ¨ la section Webmin modules. 
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3. S®lectionnez l'option From Local File dans la section Install module 

puis cliquez sur (Figure 1). 

 

Figure 1. Section Install Module 

4. S®lectionnez le chemin du module Webmin du produit et cliquez sur 
OK. 

Remarque : 

Le module Webmin est le fichier mailgw.wbm, install® par d®faut dans le 
r®pertoire /opt/kaspersky/kav4lms/share/webmin/ (pour les distributions Linux), 
ou /usr/local/share/kav4lms/webmin/ (pour les distributions FreeBSD). 

Un message confirmera ¨ l'®cran l'installation r®ussie du module Webmin. 

Pour acc®der aux param¯tres de Kaspersky Anti-Virus, vous pouvez cliquer sur 
son ic¹ne, dans l'onglet Others (Figure 2). 


