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INTRODUCTION  

OBTENTION D ' INFORMATIONS SUR 

L 'APPLICATION  

Si vous avez des questions sur le choix de l'application, l'achat de celle-ci, son 
installation ou son utilisation, vous pouvez obtenir les r®ponses rapidement. 

Kaspersky Lab propose de nombreuses sources d'informations sur l'application 
et vous pouvez choisir celle qui vous convient le mieux en fonction de 
l'importance et de l'urgence de la question. 
 

SOURCES D 'INFORMATIONS POUR LE S 

RECHERCHES INDEPENDA NTES  

Vous pouvez utiliser le syst¯me d'aide en ligne. 

L'aide contient des informations sur la gestion de la protection de l'ordinateur : 
consultation de l'®tat de la protection, recherche de virus dans divers secteurs de 
l'ordinateur, ex®cution d'autres t©ches. 

Pour ouvrir l'aide, cliquez sur le lien Aide  dans la fen°tre principale de 
l'application ou appuyez sur la touche <F1> du clavier. 

DANS CETTE SECTION  

Obtention d'informations sur l'application ............................................................. 5 

Nouveaut®s dans Kaspersky Anti-Virus 2009 ...................................................... 8 

Conception de la protection de l'application ......................................................... 9 

Configuration mat®rielle et logicielle requises..................................................... 13 
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CONTACTER LE SERVICE COMMERCIAL  

Si vous avez des questions sur le choix, sur l'achat d'une application ou sur le 
renouvellement de la licence, vous pouvez contacter notre service commercial ¨ 
ce num®ro : 

0.825.888.612 

Vous pouvez ®galement contacter le service commercial par courrier 
®lectronique en ®crivant ¨ info@fr.kaspersky.com . 

CONTACTER LE SERVICE D'ASSISTANCE 

TECHNIQUE  

Si vous avez d®j¨ achet® l'application, vous pouvez obtenir des renseignements 
sur celle-ci aupr¯s des op®rateurs du service d'assistance technique, par 
t®l®phone ou via Internet. 

Les experts du service d'assistance technique r®pondront ¨ vos questions sur 
l'installation et l'utilisation de l'application et, en cas d'infection de votre 
ordinateur, ils vous aideront ¨ surmonter les cons®quences de l'action des 
programmes malveillants. 

Assistance Technique en ligne  

Vous pouvez retrouver toutes nos options de support ¨ partir de notre portail 
de support : http://support.kaspersky.fr/kav2009 

Vous pouvez ®galement acc®der ¨ notre banque de solution en vous 
rendant sur ce site : http://kb.kaspersky.fr/kav2009 

Requ°te ®lectronique adress®e au service d'assistance technique (pour les 
utilisateurs enregistr®s) 

Vous pouvez poser vos questions aux experts du service d'assistance 
technique via le formulaire en ligne : http://support.kaspersky.fr/requete 

Vous pouvez envoyer vos messages en russe, en anglais, en allemand, en 
fran­ais ou en espagnol. 

info@fr.kaspersky.com
http://support.kaspersky.fr/kav2009
http://kb.kaspersky.fr/kav2009
http://support.kaspersky.fr/requete
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Pour envoyer une requ°te par voie ®lectronique, vous devez indiquer le 
num®ro de client obtenu lors de l'enregistrement sur le site Internet du 
service d'assistance technique ainsi que le mot de passe . 

Remarque 

Si vous n'°tes pas un utilisateur enregistr® des applications de Kaspersky 
Lab, vous pouvez remplir le formulaire d'inscription ¨ la page 
https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/. Lors 
de l'enregistrement, saisissez le code d'activation de l'application ou le 
num®ro de s®rie de la licence (repris dans le nom du fichier de licence). 

L'op®rateur du service d'assistance technique vous enverra sa r®ponse ¨ 
l'adresse ®lectronique que vous avez indiqu®e ainsi que dans votre Espace 
personnel.  

D®crivez le plus exactement possible le probl¯me que vous rencontrez. 
Dans les champs obligatoires, indiquez : 

¶ Le type  de requ°te. Les questions les plus souvent pos®es par les 

utilisateurs sont reprises dans des sujets distincts, par exemple 
"Probl¯me d'installation/de suppression du logiciel" ou "Probl¯me 
de recherche/de neutralisation de virus". Si vous ne trouvez pas un 
sujet qui se rapproche le plus de votre situation, choisissez 
"Question g®n®rale". 

¶ Nom et num®ro de la version de l'application . 

¶ Texte de la demande . D®crivez le probl¯me rencontr® avec le plus 

de d®tails possibles. 

¶ Num®ro de client et mot de passe. Saisissez le num®ro de client 

et le mot de passe que vous avez obtenu lors de l'enregistrement 
sur le site du service d'assistance technique. 

¶ Adresse de messagerie . Il s'agit de l'adresse ¨ laquelle les 

experts du service d'assistance technique enverront la r®ponse ¨ 
votre question. 

https://support.kaspersky.com/fr/PersonalCabinet/Registration/Form/
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DISCUSSION SUR LES AP PLICATIONS DE 

K ASPERSKY LAB SUR LE FORUM  

Si votre question n'est pas urgente, vous pouvez en discuter avec les 

sp®cialistes de Kaspersky Lab et d'autres utilisateurs sur notre forum ¨ l'adresse 

http://grandpublic.kaspersky.fr/forum. 

Sur le forum, vous pouvez consulter les sujets publi®s, ajouter des 

commentaires, cr®er une nouvelle discussion ou lancer des recherches. 

NOUVEAUTES DANS K ASPERSKY 

ANTI -V IRUS 200 9 

Kaspersky Anti-Virus 2009 repr®sente une approche r®volutionnaire dans le 

domaine de la protection des donn®es. L'®l®ment principal de l'application, c'est 

la restriction des privil¯ges d'acc¯s des programmes aux ressources du 

syst¯me. Ceci permet d'®viter l'ex®cution d'actions ind®sirables par des 

programmes dangereux ou suspects. Les possibilit®s de l'application en mati¯re 

de protection des donn®es confidentielles de l'utilisateur ont ®t® ®largies. 

L'application propose des Assistants et des instruments qui facilitent 

consid®rablement l'ex®cution de t©ches sp®cifiques dans la protection de votre 

ordinateur. 

Examinons en d®tails les nouveaut®s introduites dans Kaspersky Anti-Virus 

2009. 

Nouveaut®s au niveau de la protection : 

¶ La recherche de vuln®rabilit®s ®ventuelles dans le syst¯me 

d'exploitation et dans les applications suivie de leur suppression 

maintient un niveau de protection ®lev® pour le syst¯me et emp°che 

l'apparition de programmes malveillants sur l'ordinateur.  

¶ Les nouveaux Assistants (analyse de la s®curit® et configuration du 
navigateur) facilitent la recherche et la neutralisation des menaces sur 
la s®curit® et des vuln®rabilit®s dans les applications et les param¯tres 
du syst¯me d'exploitation et du navigateur. 

http://grandpublic.kaspersky.fr/forum
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¶ La vitesse de r®action de Kaspersky Lab aux nouvelles menaces a ®t® 

augment®e gr©ce ¨ l'utilisation de la technologie Kaspersky Security 

Network qui recueille des donn®es sur l'infection des ordinateurs et qui 

les transmet aux serveurs de Kaspersky Lab. 

¶ Le nouvel Assistant Restauration apr¯s infection permet de supprimer 

les s®quelles de l'attaque d'un programme malveillant sur le syst¯me. 

Nouveaut®s dans la protection lors de l'utilisation d'Internet : 

¶ Am®lioration de la protection contre les escroqueries en ligne gr©ce ¨ 
l'enrichissement des bases de sites d'hame­onnage. 

¶ La s®curit® de l'utilisation des clients de messagerie instantan®e est 
garantie gr©ce ¨ lôanalyse du trafic ICQ et MSN. 

Nouveaut®s au niveau de l'interface : 

¶ La nouvelle interface du programme exprime la complexit® de 

l'approche adopt®e pour prot®ger les informations. 

¶ Les bo´tes de dialogue riches en informations aident l'utilisateur ¨ 

prendre rapidement les bonnes d®cisions. 

¶ Les fonctions de rapports et de statistiques sur le fonctionnement de 

l'application ont ®t® ®largies. La possibilit® d'utiliser des filtres ¨ la 

configuration flexible lors de la consultation des rapports fait de ce 

logiciel une application incontournable pour les professionnels. 

CONCEPTION DE LA PROT ECTION DE 

L 'APPLICATION  

Kaspersky Anti-Virus prot¯ge votre ordinateur contre les menaces connues ou 

nouvelles ainsi que contre d'autres donn®es ind®sirables. Chacune de ces 

menaces est trait®e par un composant particulier de l'application. Cette 

conception du syst¯me de protection permet d'utiliser en souplesse et de 

configurer chaque composant en fonction des besoins d'un utilisateur particulier 

ou de l'entreprise dans son ensemble.  
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Kaspersky Anti-Virus inclut :  

¶ Le contr¹le de l'activit® des applications dans le syst¯me emp°che 

l'ex®cution d'actions dangereuses.  

¶ Des composants de protection contre les programmes malveillants qui 

prot¯gent tous les canaux de transfert de donn®es de et vers votre 

ordinateur en temps r®el. 

¶ La protection en ligne vous prot¯ge contre les attaques de phishing. 

¶ Des t©ches de recherche de virus qui proc¯dent ¨ la recherche 

d'®ventuels virus dans l'ordinateur ou dans des fichiers, des r®pertoires, 

des disques ou des secteurs particuliers. Ces t©ches peuvent 

®galement °tre configur®es pour identifier les vuln®rabilit®s dans les 

applications install®es.  

¶ La mise ¨ jour, garantit lôactualit® des modules internes de lôapplication 

et des bases utilis®es pour la recherche des programmes malveillants, 

lôidentification des attaques de r®seau et le filtrage du courrier 

ind®sirable. 

¶ Assistants et instruments qui facilitent l'ex®cution des t©ches pendant le 

fonctionnement de Kaspersky Anti-Virus. 

¶ Des services qui garantissent le soutien information dans le cadre de 

l'utilisation du logiciel et qui permettent d'en ®largir les fonctions. 

ASSI STANTS ET OUTILS  

Garantir la protection de l'ordinateur est une t©che complexe qui requiert des 

connaissances sur les particularit®s de fonctionnement du syst¯me d'exploitation 

et sur les moyens d'exploiter ses points faibles. De plus, le volume important des 

informations sur la protection du syst¯me et la diversit® de celles-ci complique 

l'analyse et le traitement.  

Pour faciliter l'ex®cution de t©ches sp®cifiques pour la s®curit® de l'ordinateur, 

Kaspersky Anti-Virus contient plusieurs assistants et outils : 
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¶ Assistant d'analyse de la s®curit® qui pose le diagnostic de la s®curit® 

de l'ordinateur et qui recherche les vuln®rabilit®s du syst¯me 

d'exploitation et des programmes install®s. 

¶ LôAssistant de configuration du navigateur qui analyse les param¯tres 
du navigateur Microsoft Internet Explorer et qui les ®value du point de 
vue de la s®curit®. 

¶ L'Assistant de restauration apr¯s infection permet de liquider les traces 

de la pr®sence d'objets malveillants dans le syst¯me. 

¶ Le disque de d®marrage doit permettre la restauration des fonctions du 

syst¯me apr¯s une attaque de virus qui aurait endommag® le syst¯me 

de fichiers du syst¯me d'exploitation et qui rendrait impossible le 

chargement initial. 

FONCTIONS DE SERVICE  

L'application propose diverses fonctions de service. Ceux-ci visent ¨ maintenir la 

protection de l'ordinateur ¨ jour, ¨ ®largir les possibilit®s d'utilisation du 

programme et ¨ fournir de l'aide pendant l'utilisation du programme.  

Kaspersky Security Network  

Kaspersky Security Network   est un syst¯me de transfert automatique des 

rapports sur les menaces d®couvertes ou potentielles vers une base de 

donn®es centralis®e. Cette base de donn®es permet de r®agir encore plus 

vite aux menaces les plus r®pandues et de signaler les ®pid®mies aux 

utilisateurs.  

Licence  

Lorsque vous achetez l'application, vous entrez dans un contrat de licence 

entre vous et Kaspersky Lab. Ce contrat vous permet d'utiliser l'application 

et d'acc®der aux mises ¨ jour de l'application et au service d'assistance 

technique pendant une certaine p®riode. La dur®e de validit® ainsi que 

d'autres informations indispensables au d®blocage de toutes les fonctions 

de l'application sont reprises dans la licence. 
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Gr©ce ¨ la fonction Licence , vous pouvez obtenir des informations 

d®taill®es sur la licence que vous utilisez ainsi qu'acheter une nouvelle 

licence ou renouveler la licence en cours. 

Assistance technique   

Tous les utilisateurs enregistr®s de l'application peuvent faire appel au 

service d'assistance technique. Utilisez la fonction Assistance technique  

pour savoir o½ vous pouvez obtenir l'assistance technique dont vous avez 

besoin.  

A lôaide des liens pr®vus ¨ cet effet, vous pouvez acc®der au forum des 

utilisateurs des logiciels de Kaspersky Lab et envoyer des commentaires au 

service dôassistance technique sur des erreurs ou sur le fonctionnement de 

lôapplication via le formulaire en ligne.  

Le service dôassistance technique est accessible en ligne tout comme le 

service d'espace personnel de lôutilisateur et nos op®rateurs sont toujours 

pr°ts ¨ r®pondre ¨ vos questions sur l'utilisation de l'application par 

t®l®phone. 

ANALYSE HEURISTIQUE  

Les m®thodes d'analyse heuristique interviennent dans le fonctionnement de 

certains composants de la protection en temps r®el tels que l'Antivirus Fichiers, 

l'Antivirus Courrier et l'Antivirus Internet ainsi que dans les t©ches de recherche 

de virus. 

Comme vous le savez, l'analyse sur la base des signatures ¨ l'aide de bases 

constitu®es ant®rieurement et contenant les d®finitions des menaces connues 

ainsi que les m®thodes de r®paration, indique clairement si l'objet analys® est 

malveillant et la cat®gorie ¨ laquelle il appartient. La m®thode heuristique, au 

contraire de la m®thode qui repose sur les signatures, ne vise pas ¨ trouver la 

signature d'un code malveillant mais bien les s®quences d'op®rations typiques 

qui permettent de tirer, avec une certaine dose de certitude, des conclusions sur 

la nature d'un fichier.  

L'avantage de la m®thode heuristique tient au fait que son application ne requiert 

pas l'existence de bases. Ainsi, les nouvelles menaces peuvent °tre identifi®es 

avant que leur activit® ne soit remarqu®e par les sp®cialistes des virus.  
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Toutefois, il existe des m®thodes qui permettent de contourner les m®thodes 

heuristiques. L'une d'entre elles consiste ¨ geler l'activit® du code malveillant au 

moment de la d®couverte de l'application de m®thodes heuristiques dans 

l'analyse. 

Remarque 

La combinaison de diff®rentes m®thodes d'analyse garantit une meilleure 

protection. 

En cas de doute vis- -̈vis d'une menace, l'analyseur heuristique ®mule 

l'ex®cution de l'objet dans un environnement virtuel s®curis® de l'application. Si 

des actions suspectes sont identifi®es pendant l'ex®cution, l'objet est consid®r® 

comme suspect et soit, son ex®cution sur l'ordinateur est bloqu®e, soit un 

message s'affiche et invite l'utilisateur ¨ d®terminer la suite des ®v®nements : 

¶ placer la menace en quarantaine en vue d'une analyse et d'un 

traitement ult®rieur ¨ l'aide de bases actualis®es ; 

¶ supprimer l'objet ; 

¶ ignorer l'objet, si vous °tes absolument convaincu que cet objet ne peut 

pas °tre malveillant. 

Pour utiliser la m®thode heuristique, cochez la case Utiliser l'analyseur 

heuristique . Vous pouvez, en plus, s®lectionner le niveau d'analyse ¨ l'aide du 

curseur : superficielle, moyenne ou en profondeur. Le niveau de d®tail de 

l'analyse garantit l'®quilibre entre la minutie de la recherche des virus, c.- -̈d. la 

qualit®, et la charge impos®e aux ressources du syst¯me d'exploitation et la 

dur®e de l'analyse. Plus le niveau de l'analyse est ®lev®, plus les ressources du 

syst¯me seront sollicit®es et plus longtemps elle prendra. 

Attention ! 

Les nouvelles menaces, d®couvertes gr©ce ¨ l'analyseur heuristique, sont 

®tudi®es par les sp®cialistes de Kaspersky Lab et les outils de r®paration sont 

propos®s dans les bases actualis®es toutes les heures.  

Si vous proc®dez r®guli¯rement ¨ la mise ¨ jour des bases de l'application, votre 

ordinateur jouira du niveau de protection optimal. 
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CONFIGURATION MATERIE LLE ET 

LOGICIELLE REQUISES  

Pour garantir le fonctionnement normal de l'application, l'ordinateur doit r®pondre 

aux exigences minimales suivantes :  

Recommandations d'ordre g®n®ral :  

¶ 75 Mo d'espace disponible sur le disque dur. 

¶ C®d®rom (pour installer l'application depuis un c®d®rom). 

¶ P®riph®rique de saisie et de manipulation (souris). 

¶ Microsoft Internet Explorer 5.5 ou suivant (pour la mise ¨ jour des bases 

et des modules de l'application via Internet). 

¶ Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (service pack 2 ou suivant), Microsoft 

Windows XP Professional (service pack 2 ou suivant), Microsoft Windows XP 

Professional x64 Edition:  

¶ Processeur Intel Pentium 300 Mhz minimum (ou similaire) 

¶ 256 Mo de m®moire vive disponible. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,  

Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Processeur Intel Pentium 800 Mhz 32 bits (x86) / 64-bit (x64) minimum 

(ou similaire). 

¶ 512 Mo de m®moire vive disponible. 

 



 

 

MENACES SUR LA SECUR ITE 

INFORMATIQUE  

Les programmes-menaces constituent la majeure partie du danger qui plane sur 

la s®curit® informatique. Outre ces programmes, le courrier ind®sirable, les 

attaques de pirates informatiques et les banni¯res publicitaires peuvent 

®galement pr®senter un certain danger. Ces menaces sont li®es ¨ l'utilisation 

d'Internet. 

PROGRAMMES MENACES  

L'application de Kaspersky Lab est capable d'identifier des centaines de milliers 

de programmes dangereux sur l'ordinateur. Certains de ces programmes 

constituent une grande menace pour les ordinateurs des utilisateurs tandis que 

d'autres sont dangereux uniquement dans certaines conditions. Une fois que 

l'application a d®couvert un programme dangereux, elle le classe et lui attribue 

un niveau de danger (®lev® ou moyen). 

Les experts antivirus de Kaspersky Lab distinguent deux cat®gories principales : 

les programmes malveillants et les programmes potentiellement malveillants. 

Les Programmes malveillants (cf. page. 16) (Malware) sont cr®®s sp®cialement 

pour nuire ¨ l'ordinateur et ¨ son utilisateur, par exemple bloquer, voler, modifier 

ou d®truire des donn®es, perturber le fonctionnement de l'ordinateur ou du 

r®seau. 

Les Programmes potentiellement malveillants (cf. page 30) (PUP, potentially 

unwanted programs) ¨ la diff®rence des programmes malveillants ne sont pas 

d®velopp®s dans le but de nuire mais ils peuvent malgr® tout violer la s®curit® de 

l'ordinateur.   

DANS CETTE SECTION  

Programmes menaces ....................................................................................... 15 
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L'Encyclop®die des virus (http://www.viruslist.com/fr/viruses/encyclopedia) 

propose une description d®taill®e de ces programmes. 

PROGRAMMES MALVEILLAN TS  

Les programmes malveillants  sont cr®®s sp®cialement pour nuire aux 

ordinateurs et ¨ leurs utilisateurs : voler, bloquer, modifier ou d®truire des 

donn®es, perturber le fonctionnement des ordinateurs ou des r®seaux. 

Les programmes malveillants sont scind®s en trois groupes : les virus et les vers, 

les chevaux de Troie et les utilitaires malveillants. 

Les Virus et vers (cf. page 17) (Viruses_and_Worms) peuvent cr®er leur copie 

capable de se propager vers d'autres machines. Certains sont ex®cut®s sans 

intervention de l'utilisateur tandis que d'autres requi¯rent une action de 

l'utilisateur. Ces programmes commencent leur action malveillante d¯s le 

lancement. 

Les Chevaux de Troie (cf. page 20) (Trojan_programs) ne cr®ent pas leur copie, 

¨ la diff®rence des vers. Ils s'infiltrent sur les ordinateurs via le courrier Internet 

ou via le navigateur lorsque l'internaute visite un site infect®. Leur ex®cution 

requiert l'intervention de l'utilisateur ; ils entament leur action malveillante au 

d®marrage.  

Les utilitaires malveillants (cf. page 27) (Malicious_tools) sont con­us 

sp®cialement pour nuire. Mais ¨ la diff®rence des autres programmes 

malveillants, ils n'ex®cutent pas d'actions malveillantes d¯s le lancement et 

peuvent °tre pr®serv®s et ex®cut®s sans danger sur l'ordinateur de l'utilisateur. 

Ces programmes poss¯dent des fonctions qui interviennent dans la pr®paration 

de virus, de vers et de chevaux de Troie, l'organisation d'attaques de r®seau sur 

des serveurs distants, l'intrusion dans des ordinateurs ou d'autres actions 

malveillantes. 

http://www.viruslist.com/fr/viruses/encyclopedia
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V IRUS ET VERS  

Sous -cat®gorie : virus et vers (Viruses_and_Worms) 

Niveau de danger  : ®lev® 

Les virus et les vers classiques ex®cutent sur l'ordinateur des actions qui n'ont 

pas ®t® autoris®es par l'utilisateur et peuvent cr®er leur propre copie qui poss¯de 

la capacit® d'auto-reproduction. 

Virus classique  

Une fois que le virus classique s'est introduit dans un syst¯me, il infecte un 

fichier quelconque, s'y active, ex®cute son action malveillante puis ajoute sa 

copie ¨ d'autres fichiers.  

Le virus classique se multiplie uniquement sur les ressources locales de 

l'ordinateur ; il est incapable de s'introduire lui-m°me dans un autre ordinateur. Il 

peut p®n®trer dans d'autres syst¯mes uniquement s'il ajoute sa copie dans un 

fichier enregistr® dans un r®pertoire partag® ou sur un c®d®rom ou si l'utilisateur 

envoie un message avec le fichier infect® en pi¯ce jointe. 

Le code du virus classique peut s'introduire dans divers secteurs de l'ordinateur, 

du syst¯me d'exploitation ou de l'application. Sur la base de l'environnement 

d'ex®cution, on distingue les virus de fichier, les virus de d®marrage, les virus de 

script et les virus de macro.   

Les virus peuvent infecter des fichiers de diverses mani¯res. Les virus ®craseurs 

(overwriting) remplace le code du fichier infect® par leur propre code et supprime 

ainsi le contenu du fichier. Le fichier infect® n'est plus exploitable et il ne peut 

°tre r®par®. Les virus parasites (Parasitic) modifient les fichiers, mais ceux-ci 

demeurent totalement ou partiellement fonctionnels. Les virus compagnons 

(Companion) ne modifient pas les fichiers mais cr®ent des copies. Lorsque le 

fichier infect® est ex®cut®, son double est lanc®, ¨ savoir le virus. Il existe 

®galement des virus-liens (Link), des virus  qui infectent les modules objets 

(OBJ), des virus  qui infectent les biblioth¯ques de compilateur (LIB), les virus  

qui infectent les textes source des programmes et d'autres. 

Ver 

Le code du ver, ¨ l'instar de celui du virus classique, s'active et ex®cute son 

action malveillante d¯s qu'il s'est introduit dans le syst¯me. Toutefois, le ver doit 
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son nom ¨ sa capacit® ¨ "ramper" d'ordinateur en ordinateur, sans que 

l'utilisateur n'autorise cette diffusion des copies via divers canaux d'informations.  

La principale caract®ristique qui distingue les vers entre eux, c'est le mode de 

diffusion. Le tableau suivant reprend une description des diff®rents types de vers 

en fonction du mode de diffusion. 

Tableau 1. Vers en fonction du mode de propagation 

TYPE  NOM  DESCRIPTION  

Email -
Worm  

Vers de 
messagerie 

Ils se diffusent via le courrier ®lectronique.  

Le message infect® contient un fichier joint avec 
la copie du ver ou un lien vers ce fichier sur un 
site compromis. Quand la pi¯ce jointe est 
ex®cut®e, le ver s'active ; lorsque vous cliquez 
sur le lien, t®l®chargez le fichier puis l'ex®cutez, 
le ver entame ®galement son action 
malveillante. Ensuite, il continue ¨ diffuser ses 
copies apr¯s avoir trouv® d'autres adresses 
®lectroniques, il envoie des messages infect®s.  

IM-
Worm  

Vers de 
messagerie 
instantan®e 

Ils se propagent via les messageries 
instantan®es telles que ICQ, MSN Messenger, 
AOL Instant Messenger, Yahoo Pager ou 
Skype. 

En r¯gle g®n®rale, ce ver envoie un message 
aux contacts. Ce message contient un lien vers 
la copie du ver sur un site. Quand l'utilisateur 
t®l®charge le fichier et l'ouvre, le ver s'active. 

IRC-
Worm  

Vers de chats  Ils se diffusent via les canaux IRC, ces 
syst¯mes qui permettent de discuter en temps 
r®el avec d'autres personnes. 

Ce ver publie un fichier avec sa copie ou un lien 
vers celle-ci dans le chat. Quand l'utilisateur 
t®l®charge le fichier et l'ouvre, le ver s'active. 
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TYPE  NOM  DESCRIPTION  

Net-
Worm  

Vers de r®seau 
(vers de r®seaux 
informatiques) 

Ils se diffusent via les r®seaux informatiques.  

A la diff®rence des autres types de vers, le ver 
de r®seau se propage sans l'intervention de 
l'utilisateur. Il recherche une application 
vuln®rable sur les ordinateurs du r®seau local. 
Pour ce faire, il envoie un paquet de r®seau 
sp®cial (un code d'exploitation) qui contient le 
code du ver ou une partie de celui-ci. Si le 
r®seau abrite un ordinateur "vuln®rable", celui-ci 
acceptera le paquet. Une fois qu'il a p®n®tr® 
dans cet ordinateur, le ver s'active.   

P2P-
Worm  

Vers de r®seau 
d'®change de 
fichiers 

Ils se diffusent via les r®seaux d'®change de 
fichiers (P2P) tels que Kazaa, Grokster, 
EDonkey, FastTrack ou Gnutella. 

Afin d'infiltrer le r®seau, le ver se copie dans le 
r®pertoire d'®change de fichiers qui se trouve 
normalement sur l'ordinateur de l'utilisateur. Le 
r®seau d'®change de fichiers illustre les 
informations relatives ¨ ce fichier et l'utilisateur 
peut "trouver" le fichier infect® comme n'importe 
quel autre fichier, le t®l®charger puis l'ouvrir.  

Les vers plus sophistiqu®s imitent le protocole 
d'un r®seau d'®change de fichiers en particulier : 
ils r®pondent positivement aux recherches et 
proposent leur copie pour le t®l®chargement. 
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TYPE  NOM  DESCRIPTION  

Worm  Autres vers Parmi ces autres vers, citons : 

¶ les vers qui diffusent leur copie via les 
ressources de r®seau. A l'aide des fonctions 
du syst¯me d'exploitation, ils consultent les 
r®pertoires de r®seau disponibles, se 
connectent aux ordinateurs du r®seau 
mondial et tentent d'ouvrir leur disque en libre 
acc¯s. A la diff®rence des vers de r®seau 
informatique, l'utilisateur doit ouvrir le fichier 
contenant la copie du ver afin de l'activer. 

¶ Les vers qui n'adoptent aucun des moyens 
de propagation d®crits dans ce tableau (par 
exemple, diffusion via les t®l®phones 
mobiles). 

 
 

CHEVAUX DE TROIE  

Sous -cat®gorie : chevaux de Troie (Trojan_programs) 

Niveau de danger  : ®lev® 

A la diff®rence des vers et des virus, les chevaux de Troie ne cr®ent pas leur 
propre copie. Ils s'infiltrent sur les ordinateurs via le courrier Internet ou via le 
navigateur lorsque l'internaute visite un site infect®. Les chevaux de Troie sont 
ex®cut®s sur intervention de l'utilisateur ; ils entament leur action malveillante au 
d®marrage.  

Le comportement des chevaux de Troie sur l'ordinateur infect® varie. Parmi les 
fonctions principales des chevaux de Troie, citons le blocage, la modification ou 
la suppression d'informations, la perturbation du fonctionnement des ordinateurs 
ou des r®seaux. De plus, les chevaux de Troie peuvent recevoir ou envoyer des 
fichiers, les ex®cuter, afficher des messages, contacter des pages Web, 
t®l®charger des programmes et les installer et red®marrer l'ordinateur. 

Les individus mal intentionn®s utilisent souvent des "s®lections" compos®es de 
divers chevaux de Troie.  

Le tableau ci-apr¯s offre une description des chevaux de Troie en fonction de 
leur comportement. 
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Tableau 2. Types de chevaux de Troie selon le comportement sur l'ordinateur infect® 

TYPE  NOM  DESCRIPTION  

Trojan -
ArcBomb  

Chevaux de Troie 
(bombes dans les 
archives) 

Il s'agit d'archive qui, au moment du 
d®compactage, atteigne un tel poids 
quôelle perturbe le fonctionnement de 
l'ordinateur. D¯s que vous tentez de 
d®compacter une archive de ce genre, 
l'ordinateur peut commencer ¨ ralentir, 
voire ¨ s'arr°ter et le disque peut se 
remplir de donn®es "vides". Ces "bombes" 
sont particuli¯rement dangereuses pour 
les serveurs de fichiers et de messagerie. 
Si le serveur utilise un syst¯me de 
traitement automatique des donn®es 
entrantes, ce genre de "bombe d'archive" 
peut entra´ner l'arr°t du serveur. 

Backdoor  Chevaux de Troie 
d'administration ¨ 
distance 

Consid®r®s comme les chevaux de Troie 
les plus dangereux ; leurs fonctions 
rappellent celles des programmes 
d'administration ¨ distance disponibles 
dans les magasins. Ces programmes 
s'installent ¨ l'insu de l'utilisateur sur 
l'ordinateur et permettent ¨ l'individu mal 
intentionn® d'administrer l'ordinateur ¨ 
distance. 
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TYPE  NOM  DESCRIPTION  

Trojan  Chevaux de Troie Cette cat®gorie reprend les programmes 
malveillants suivants : 

¶ Chevaux de Troie traditionnels  ; ils 

ex®cutent uniquement les fonctions 
fondamentales des chevaux de Troie : 
blocage, modification ou suppression 
des informations, perturbation du 
fonctionnement des ordinateurs ou des 
r®seaux informatiques ; ils ne 
poss¯dent pas les fonctions 
compl®mentaires caract®ristiques 
d'autres chevaux de Troie d®crits dans 
ce tableau ;  

¶ Chevaux de Troie multicibles  ; ils 

poss¯dent des fonctions 
compl®mentaires appartenant ¨ divers 
types de chevaux de Troie. 

Trojan -
Ransom  

Chevaux de Troie 
exigeant le 
versement d'une 
ran­on 

Ces programmes "prennent en otage" les 
donn®es de l'ordinateur apr¯s les avoir 
modifi®es ou bloqu®es ou perturbent le 
fonctionnement de l'ordinateur de telle 
mani¯re que l'utilisateur n'est plus en 
mesure d'exploiter les donn®es. L'individu 
mal intentionn® exige le paiement d'une 
somme d'argent en ®change de l'envoi 
d'un programme qui r®tablira le 
fonctionnement de l'ordinateur et les 
donn®es qu'il abrite.   
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TYPE  NOM  DESCRIPTION  

Trojan -
Clicker  

Chevaux de Troie 
qui cliquent 

Ils acc¯dent ¨ des pages Web depuis 
l'ordinateur de la victime : ils envoient des 
instructions au navigateur ou remplacent 
les adresses Internet conserv®es dans les 
fichiers syst¯mes. 

Gr©ce ¨ ces programmes malveillants, les 
individus mal intentionn®s organisent des 
attaques de r®seau ou augmentent le 
nombre de visites sur le site afin 
d'augmenter le nombre d'affichage de 
publicit®.  

Trojan -
Downloader  

Chevaux de Troie 
qui t®l®chargent 

Ils contactent la page Web de l'individu 
mal intentionn®, y t®l®chargent d'autres 
programmes malveillants et les installent 
sur l'ordinateur de la victime ; ils peuvent 
conserver le nom du programme 
malveillant ¨ t®l®charger ou le r®cup®rer 
sur la page Web qu'ils contactent.  

Trojan -
Notifier  

Chevaux de Troie 
qui envoient des 
notifications 

Ils signalent ¨ l'individu mal intentionn® 
que la communication avec l'ordinateur 
infect® est ®tablie et transmettent des 
informations relatives ¨ l'ordinateur : 
adresse IP, num®ro du port ouvert ou 
adresse de courrier ®lectronique. Ils 
contactent l'individu mal intentionn® par 
courrier ®lectronique ou via FTP (vers le 
site de ce dernier) ou par d'autres 
moyens.  

Ces programmes sont souvent utilis®s 
dans les s®lections de diff®rents chevaux 
de Troie. Ils indiquent ¨ l'individu mal 
intentionn® que les autres chevaux de 
Troie ont bien ®t® install®s sur l'ordinateur 
de l'utilisateur.  
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TYPE  NOM  DESCRIPTION  

Trojan -
Dropper  

Chevaux de Troie 
qui proc¯dent ¨ des 
installations 

Ils enregistrent sur le disque puis 
installent d'autres chevaux de Troie 
pr®sents dans le corps de ces 
programmes.  

Les individus mal intentionn®s peuvent 
utiliser ce genre de chevaux de Troie 
pour : 

¶ Installer un programme malveillant ¨ 
l'insu de l'utilisateur : ces chevaux de 
Troie n'affiche aucun message r®el ou 
fictif (par exemple, messages relatifs ¨ 
une erreur dans une archive ou ¨ la 
version incorrecte du syst¯me 
d'exploitation) ; 

¶ Prot®ger un autre programme 
malveillant connu : tous les antivirus ne 
sont pas en mesure d'identifier un 
programme malveillant au sein d'un 
cheval de Troie qui r®alise des 
installations. 

Trojan -
Proxy  

Chevaux de Troie 
faisant office de 
proxy 

Ils permettent ¨ l'individu mal intentionn® 
de contacter anonymement des pages 
Web via l'ordinateur de la victime ; le plus 
souvent, ils sont utilis®s pour diffuser du 
courrier ind®sirable. 
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TYPE  NOM  DESCRIPTION  

Trojan -PSW Chevaux de Troie 
qui volent des mots 
de passe 

Il s'agit de chevaux de Troie qui volent 
des mots de passe (Password Stealing 
Ware) ; ils volent les donn®es des 
comptes des utilisateurs, les donn®es 
d'enregistrement d'un logiciel. Ils 
recherchent les donn®es confidentielles 
dans les fichiers syst¯mes et dans la base 
de registres et les transmettent ¨ leur 
"ma´tre" via courrier ®lectronique ou via 
FTP sur la page Web de l'individu mal 
intentionn® ou par d'autres m®thodes.  

Certains de ces programmes 
appartiennent ¨ des groupes particuliers 
d®crits dans ce tableau. Il s'agit des 
chevaux de Troie qui volent les donn®es 
d'acc¯s aux services bancaires 
(Trojan-Banker), les chevaux de Troie qui 
volent les donn®es des utilisateurs des 
services de messagerie instantan®e 
(Trojan-IM) et les chevaux de Troie qui 
volent les donn®es des adeptes de jeux 
en ligne (Trojan-GameThief). 

Trojan -Spy  Chevaux de Troie 
espions 

Ils m¯nent un espionnage ®lectronique de 
l'utilisateur : ils recueillent des 
informations sur ses activit®s sur 
l'ordinateur ; par exemple, ils interceptent 
les donn®es saisies ¨ l'aide du clavier, 
r®alisent des captures d'®cran ou 
dressent des listes des applications 
actives. Une fois qu'ils ont obtenu ces 
informations, ils les transmettent ¨ 
l'individu mal intentionn® par courrier 
®lectronique ou via FTP (vers le site de ce 
dernier) ou par d'autres moyens.  
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TYPE  NOM  DESCRIPTION  

Trojan -
DDoS 

Chevaux de Troie 
pour l'attaque de 
r®seaux 

Ils envoient de nombreuses requ°tes vers 
un serveur distant au d®part de 
l'ordinateur de la victime. Le serveur ne 
dispose pas de ressources suffisantes 
pour traiter les requ°tes et il arr°te de 
fonctionner (Denial-of-service (DoS), d®ni 
de service). Ces programmes infectent 
g®n®ralement plusieurs ordinateurs pour 
attaquer simultan®ment un serveur. 

Trojan -IM Chevaux de Troie 
qui volent les 
donn®es des 
utilisateurs de 
messagerie 
instantan®e 

Ils volent le num®ro et le mot de passe 
des utilisateurs de messagerie 
instantan®e telle que ICQ, MSN 
Messenger, AOL Instant Messenger, 
Yahoo Pager ou Skype. Ils transmettent 
ces informations ¨ l'individu mal 
intentionn® par courrier ®lectronique ou 
via FTP (vers le site de ce dernier) ou par 
d'autres moyens. 

Rootkit  Outils de 
dissimulation 
d'activit® 

Ils cachent les programmes malveillants 
et leurs activit®s et ce faisant, ils 
prolongent la pr®sence de ceux-ci dans le 
syst¯me ; ils peuvent dissimuler des 
fichiers, des processus dans la m®moire 
de l'ordinateur infect® ou des cl®s de la 
base de registres qui lancent des 
programmes malveillants ; dissimulent 
l'®change de donn®es entre les 
applications de l'ordinateur de la victime 
et d'autres ordinateurs du r®seau. 

Trojan -SMS Chevaux de Troie 
qui envoient des 
SMS 

Ils infectent des t®l®phones mobiles et les 
utilisent pour envoyer des SMS vers des 
num®ros payants. 

Trojan -
GameThief  

Chevaux de Troie 
qui volent les 
donn®es des 
adeptes de jeux en 
ligne 

Ils volent les donn®es des comptes des 
adeptes de jeux en ligne ; ils transmettent 
les donn®es ¨ l'individu malveillant par 
courrier ®lectronique, via FTP (sur le site 
de l'individu mal intentionn®) ou via 
d'autres moyens. 
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TYPE  NOM  DESCRIPTION  

Trojan -
Banker   

Chevaux de Troie 
qui volent les 
donn®es de 
comptes en banque 

Ils volent les donn®es des comptes en 
banque ou les donn®es des comptes de 
syst¯me de porte-monnaie ®lectronique ; 
ils transmettent les donn®es ¨ l'individu 
malveillant par courrier ®lectronique, via 
FTP (sur le site de l'individu mal 
intentionn®) ou via d'autres moyens. 

Trojan -
Mailfinder   

Chevaux de Troie 
qui r®coltent des 
adresses 
®lectroniques 

Ils recueillent les adresses de courrier 
®lectronique sur l'ordinateur et les 
envoient ¨ l'individu mal intentionn® par 
courrier ®lectronique, via FTP (sur le site 
de l'individu mal intentionn®) ou via 
d'autres moyens. Les individus mal 
intentionn®s utilisent ensuite ces adresses 
pour diffuser des messages non sollicit®s. 

 

 

UTILITAIRES MALVEILLA NTS  

Sous -cat®gorie : utilitaires malveillants (Malicious_tools) 

Niveau de danger  : moyen 

Les utilitaires malveillants ont ®t® cr®®s sp®cialement pour nuire. Mais ¨ la 
diff®rence des autres programmes malveillants, ils n'ex®cutent pas d'actions 
malveillantes d¯s le lancement et peuvent °tre pr®serv®s et ex®cut®s sans 
danger sur l'ordinateur de l'utilisateur. Ces programmes poss¯dent des fonctions 
qui interviennent dans la pr®paration de virus, de vers et de chevaux de Troie, 
l'organisation d'attaques de r®seau sur des serveurs distants, l'intrusion dans 
des ordinateurs ou d'autres actions malveillantes.  

Les utilitaires malveillants sont regroup®s selon leur fonction. Le tableau ci-apr¯s 
fournit une description des diff®rents types. 
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Tableau 3. Utilitaires malveillants selon les fonctions 

TYPE  NOM  DESCRIPTION  

Constructor  Constructeurs Ils permettent de cr®er de nouveaux virus, 
vers ou chevaux de Troie Certains 
constructeurs sont dot®s d'une interface 
standard qui permet, ¨ l'aide de menus, de 
s®lectionner le type de programme 
malveillant ¨ cr®er, son mode de r®sistance 
face aux d®bogueurs ainsi que d'autres 
propri®t®s.  

Dos  Attaques de 
r®seau 

Ils envoient de nombreuses requ°tes vers 
un serveur distant au d®part de l'ordinateur 
de la victime. Le serveur ne dispose pas de 
ressources suffisantes pour traiter les 
requ°tes et il arr°te de fonctionner (Denial-
of-service (DoS), d®ni de service).  

Explo it  Codes 
d'exploitation 

Le code d'exploitation est un ensemble de 
donn®es ou de code qui exploite une 
vuln®rabilit® de l'application dans laquelle il 
est ex®cut® et r®alise une action 
malveillante quelconque sur l'ordinateur. 
Par exemple, un code d'exploitation peut 
®crire ou lire des fichiers ou contacter des 
pages Web "infect®es".  

Divers codes d'exploitation exploitent les 
vuln®rabilit®s de diverses applications et 
services de r®seau. Le code d'exploitation 
sous la forme d'un paquet de r®seau se 
transmet via le r®seau vers de nombreux 
ordinateurs ¨ la recherche d'ordinateurs 
poss®dant des services de r®seau 
vuln®rables. Le code d'exploitation d'un 
fichier DOS utilise la vuln®rabilit® de 
l'®diteur de test. Il peut commencer ¨ 
ex®cuter les fonctions pr®vues par 
l'individu mal intentionn® lorsque 
l'utilisateur ouvre le fichier infect®. Le code 
d'exploitation int®gr® ¨ un message 
®lectronique recherche les vuln®rabilit®s 
dans un client de messagerie quelconque ; 
il peut commencer ¨ ex®cuter l'action 
malveillante d¯s que l'utilisateur ouvre le 
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TYPE  NOM  DESCRIPTION  

message infect® dans le programme. 

Les vers de r®seau (Net-Worm) se 
diffusent gr©ce aux codes d'exploitation. 
Les codes d'exploitation nuker sont des 
paquets de r®seau qui mettent l'ordinateur 
hors service.  

FileCryptor  Encodeurs Ils encodent d'autres programmes 
malveillants afin de les cacher pour les 
logiciels antivirus. 

Flooder  Programmes de 
"pollution" du 
r®seau 

Ils envoient une multitude de messages via 
les canaux de r®seau. Les programmes 
utilis®s pour polluer les canaux IRC 
(Internet Relay Chats) appartiennent ¨ 
cette cat®gorie. 

Il s'agit ®galement des programmes qui 
"polluent" le courrier ®lectronique, les 
messageries instantan®es et les syst¯mes 
mobiles. Ces programmes sont regroup®s 
en diff®rentes cat®gories d®crites dans ce 
tableau (Email-Flooder, IM-Flooder et 
SMS-Flooder). 

HackTool  Outils de piratage Ils permettent de s'emparer de l'ordinateur 
sur lequel ils sont install®s ou d'attaquer un 
autre ordinateur (par exemple, ajout 
d'autres utilisateurs au syst¯me sans 
l'autorisation de la victime, purger des 
journaux du syst¯me afin de dissimuler les 
traces de leur pr®sence). Il s'agit de 
quelques sniffers qui poss¯dent des 
fonctions malveillantes telles que 
l'interception des mots de passe. Les 
sniffers sont des programmes qui 
permettent de consulter le trafic de r®seau. 

not -
virus:Hoax  

Blagues de 
mauvais go¾t 

Effraient l'utilisateur ¨ l'aide de messages 
semblables ¨ ceux qui pourrait produire un 
virus : ils peuvent d®couvrir un virus dans 
un fichier sain ou annoncer le formatage du 
disque alors qu'il n'aura pas lieu.  
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TYPE  NOM  DESCRIPTION  

Spoofer  Utilitaires 
d'imitation 

Ils envoient des messages et des requ°tes 
de r®seau au d®part d'adresses fictives. 
Les individus mal intentionn®s les utilisent 
pour se faire passer pour l'exp®diteur. 

VirTool  Instruments pour 
la modification des 
programmes 
malveillants 

Ils permettent de modifier d'autres 
programmes malveillants afin de les rendre 
invisibles pour les logiciels antivirus. 

Email -
Flooder  

Programmes qui 
"inondent" le 
courrier 
®lectronique 

Ils envoient de nombreux messages aux 
adresses du carnet d'adresses ("pollution 
du courrier"). Ce flux important de 
messages emp°che l'utilisateur de lire le 
courrier utile. 

IM-Flooder  Programmes de 
"pollution" des 
messageries 
instantan®es 

Ils envoient de nombreux messages aux 
utilisateurs de messagerie instantan®e telle 
que ICQ, MSN Messenger, AOL Instant 
Messenger, Yahoo Pager ou Skype. Ce 
flux important de messages emp°che 
l'utilisateur de lire les messages utiles. 

SMS-
Flooder  

Programmes de 
"pollution" par 
SMS 

Ils envoient de nombreux sms vers les 
t®l®phones portables. 

 
 

PROGRAMMES POTENTIELL EMENT 

MALVEILLANTS  

Les programmes potentiellement malveillants  ¨ la diff®rence des 

programmes malveillants ne sont pas d®velopp®s dans le but de nuire. 
Toutefois, ils peuvent contribuer au viol de la s®curit® de l'ordinateur.  

Les programmes potentiellement malveillants regroupent les logiciels 
publicitaires, les programmes ¨ caract¯re pornographique et les autres 
applications potentiellement ind®sirables. 

Les logiciels publicitaires (cf. page 31) (Adware) sont li®s ¨ l'affichage de 
publicit®s sur l'®cran de l'utilisateur. 
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Les logiciels ¨ caract¯re pornographique (cf. page 31) (Pornware) sont li®s ¨ 
l'affichage d'informations ¨ caract¯re pornographique sur l'®cran de l'utilisateur. 

Les autres applications pr®sentant un risque potentiel (Riskware) (cf. page 32) 
(Riskware) sont le plus souvent des programmes utiles largement utilis®s. 
Toutefois, si les individus mal intentionn®s mettent la main sur de tels 
programmes ou les infiltrent dans l'ordinateur de l'utilisateur, ils peuvent exploiter 
leur fonction pour compromettre la s®curit®. 

Les programmes potentiellement malveillants sont install®s ¨ l'aide d'une des 
m®thodes suivantes : 

¶ ils peuvent °tre install®s par l'utilisateur, s®par®ment ou avec un autre 
programme (ainsi, les d®veloppeurs de programmes gratuits ou ¨ 
contribution volontaire y int¯grent des logiciels publicitaires). 

¶ Ils peuvent °tre install®s par des individus mal intentionn®s, par 
exemple, ils les int¯grent ¨ des paquets contenant d'autres programmes 
malveillants, exploitent les vuln®rabilit®s du navigateur Internet ou des 
chevaux de Troie de t®l®chargement et d'installation. 

PROGRAMMES A CARACTER E PUBLICITAIRE  

Sous -cat®gorie : programmes ¨ contenu publicitaire (Adware)  

Niveau de danger  : moyen 

Les programmes ¨ caract¯re publicitaire montrent des publicit®s ¨ l'utilisateur. Ils 
affichent des bandeaux publicitaires dans l'interface d'autres programmes ou 
r®orientent les demandes vers les sites dont la publicit® est assur®e. Certains 
d'entre eux recueillent ®galement des informations marketing sur l'utilisateur (par 
exemple, sujets des sites visites, mots cl®s utilis®s dans les recherches) et les 
transmettent ¨ leur auteur (¨ la diff®rence des chevaux de Troie espion, ils 
transmettent ces informations avec l'autorisation de l'utilisateur). 

PROGRAMMES A CARACTER E PORNOGRAPHIQUE  

Sous -cat®gorie : programme ¨ caract¯re pornographique (Pornware) 

Niveau de danger  : moyen 




