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HOOFDSTUK 1. KASPERSKY
MOBILE SECURITY 7.0

Kaspersky Mobile Security 7.0 is ontworpen om smartphones en
communicators met het besturingssysteem Symbian en Microsoft Windows
Mobile te beschermen tegen malwareprogramma’'s en ongewenste e-
mailberichten. Het programma voert de volgende functies uit:

1 realtimebescherming van het bestandssysteem van het apparaat;
onderschepping en scannen van:

1 alle inkomende objecten die via draadloze verbindingen (IR-poort,
Bluetooth) worden overgedragen, sms- en mms-berichten, tijdens
synchronisatie met de pc en het downloaden van bestanden via
een browser;

1 bestanden die op het mobiele apparaat worden geopend;
1 programma’s die vanuit de apparaatinterface zinge punst al | eer d.

1 het scannen van de objecten in het bestandssysteem op het
mobiele apparaat of op de aangesloten uitbreidingskaarten, op verzoek
van de gebruiker of volgens een schema,;

1T betrouwbare isolatie vaimdgoaanthirect eer de

1 Dbijwerken van Kaspersky Mobile Security -databases die worden
gebruikt om malwareprogramma'’s te scannen en gevaarlijke objecten te
verwijderen.

1 blokkeren van ongewenste sms - en mms -berichten .

1 toegang blokkeren tot gebruikersgegevens of deze verwijderen bij
ongeautoriseerde acties met het apparaat, bijvoorbeeld bij diefstal.

1  bescherming van het mobiele apparaat op netwerkniveau

Kaspersky Mobile Security biedt flexibele instellingen waarmee de gebruiker de
huidige antivirusbeschermingsstatus kan bekijken, evenals het
gebeurtenislogboek waarin de programma-acties worden vastgelegd.

Het programma heeft een menusysteem en een gebruiksvriendelijke interface.
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Opmerking

Bij detectie van een malwareprogramma kan Kaspersky Mobile Security het
gepunfecteer de ednj(al dit mogelgki is),f wervijderen of in
guarantaine plaatsen. In dit geval worden er Q¢
object opgeslagen.

1.1. Hardware - en softwarevereisten

Kaspersky Mobile Security is ontworpen voor installatie op smartphones en
communicators met een van de volgende besturingssystemen:

1 Symbian OS 9.1, 9.2 Series 60 Ul.
T Microsoft Windows Mobile 5.0.
T Microsoft Windows Mobile 6.0.

Het programma werkt alleen op smartphones en communicators die het
ontvangen en verzenden van sms-berichten ondersteunen.

1.2. Distributiekit

U kunt Kaspersky Mobile Security via het internet aanschaffen (de
programmadistributiekit en documentatie in elektronische vorm), of in winkels
met apparaten voor mobiele communicatie. Neem contact op met uw mobiele-
communicatieprovider voor meer informatie.



HOOFDSTUK 2. KASPERSKY
MOBILE SECURITY FOR
SYMBIAN OS

In dit hoofdstuk wordt uitgelegd hoe Kaspersky Mobile Security 7.0 werkt op
smartphones met het besturingssysteem Symbian versie 9.1, 9.2 of Series 60 Ul.

2.1.

Kaspersky Mobile Security
ins talleren

Voer de volgende stappen uit om Kaspersky Mobile Security te installeren:

1.
2.

Kopieer het programmadistributiepakket naar uw smartphone.

Voer de installatie uit (open het CAB-archief met het distributiepakket op
uw smartphone).

Selecteer Ja om de installatie te bevestigen (zie Afbeelding 1).

[=]
? 9 Installer .
4 0

1 KMSecurity_7_0_28 sisx

Install
KMS 7.0?

Afbeelding 1: prompt om de installatie te bevestigen

Als de taalversies van Kaspersky Mobile Security en het
besturingssysteem niet overeenkomen, wordt er een bericht op het
scherm weergegeven. Klik op OK om de installatie voort te zetten in het
Russisch.
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5. Lees de tekst van de licentieovereenkomst. Als u akkoord gaat met alle
bepalingen van de overeenkomst, drukt u op OK. Selecteer Annuleren
om de installatie te annuleren (zie Afbeelding 2).

| @ KMSecurity 7 0 28.sisx ||

KMS 7.0

Afbeelding 2: licentieovereenkomst

Belangrijk!

Er kan geen back-up van deze software worden gemaakt, en deze software kan
niet worden hersteld.

2.2. Het programma gebruiken

In deze sectie wordt besproken hoe u de instellingen configureert voor de
antivirusscan en realtimebescherming, sms- en mms-berichtfilters, antivirusscan
van de smartphone, de programma-update van de smartphonebescherming op
netwerkniveau en nog meer.

2.2.1. Het programma activeren

Wanneer u het programma voor het eerst uitvoert, wordt het activeringsvenster
van Kaspersky Mobile Security (zie Afbeelding 3) op het scherm van de
smartphone weergegeven.
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Druk op Opties>Help om meer
te weten te komen over het

0Options Back
Afbeelding 3: het programma-activeringsvenster
U moet het programma activeren om alle functies van Kaspersky Mobile Security

te kunnen gebruiken. U verkrijgt de activeringscode op de Kaspersky Lab-
website.

Belangrijk!

Voor de activering van Kaspersky Mobile Security 7.0 moet uw smartphone een
GPRS- of WLAN-verbinding hebben.

De activeringscode bestaat uit tekens en cijfers uit het Latijnse alfabet (de code
is niet hoofdlettergevoelig). Voer de code in de vier velden in.

Daarna selecteert u Start activatie in het menu Opties. Het programma stuurt
een HTTP-query naar de activeringsserver van Kaspersky Lab, en downloadt en
installeert vervolgens de sleutel.

Als de ingevoerde activeringscode om een bepaalde reden ongeldig lijkt te zijn,
wordt er een bericht op het scherm van uw smartphone weergegeven.

2.2.2. Het programma starten

Voer de volgende stappen uit om Kaspersky Mobile Security te starten:
1. Open het hoofdmenu van de telefoon.

2. Selecteer KMS 7.0 en start het programma via de optie Openen in het
menu Opties .

Opmerking

Wanneer u het programma voor het eerst start, kunt u de functie voor
automatisch starten inschakelen (zie sectie 2.2.4 op pagina 11). Als u dit wilt
doen, drukt u op OK.
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Nadat u de smartphone hebt ingeschakeld, wordt er een venster met de
belangrijkste onderdelen van Kaspersky Mobile Security (zie Afbeelding 4) op
het scherm van de smartphone weergegeven.

1 Real-time bescherming via de realtimebeschermingsmodus (zie
secdtie 2.2.5 op pagina 12)

1 Laatste volledige scan : de datum van de laatste antivirusscan op de
smartphone.

1 Database datum : de publicatiedatum van de antivirusdatabase die door
het programma is gebruikt.

Anti -Spam instell. antispammodus (zie sectie 2.2.7 op pagina 19).

1 Firewall niveau : beschermingsniveau op de smartphone (zie sectie
2.2.9 op pagina 31).

Afbeelding 4: het venster met status van programma-onderdelen

Druk op OK om naar de programma-interface te gaan.

2.2.3. Gebruikersinterface

De gebruikersinterface heeft zes tabbladen:

1 Op het tabblad Scanner kunt u een antivirusscan van de smartphone
uitvoeren, de antivirusscan en realtimebeschermingsmodus bewerken
en het schema voor automatische scans configureren.

9 Via het tabblad Quarantaine kunt u de quarantaine beheren. Dit is een
speci fieke opslagplaats voor gepunfect e

1 Via het tabblad Updater kunt u de antivirusdatabase bijwerken, de
update-instellingen bewerken en het updateschema configureren.



