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SADAN FAR DU OPLYSNIN GER OM
PROGRAMMET

Hvis du har spBrgsm-lr thirlugk B, piromgtralmmat i,
svar p- dem.

Kaspersky Lab har mange informationskil de
bekvem for dig, afhbngigt af hvor meget di
er.

STEDER DU SELVKANFI  NDE UD AF MERE

Dukanbruge hj Pl pesystemet.

Hj Pl pesystemet indehol der oplysninger
computerbeskyttelsen: Der er bla. oplysninger om, hvordan du ser

si kkerhedsstatus, scanner forskellige omr
opgaver.

KI'i k pHjPbPlipkedr ammets hovedvichldier at | ebn
Hj Pl p.
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K ONTAKT TIL SALGSAFDE ~ LINGEN

Hvis du har spBrgsm-l ang-ende valg eller
brugsperioden, kan du ringe til salgsafdel
p-:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Hj Pl pen ydes p- russisk eller engel sk.

Du kan sende spBr gs m-l|-mai-ddlessesnal gsaf del i nger
sales@kaspersky.com.

K ONTAKT TIL TEKNISK S UPPORT

Hvi s du all erede har kBbt programmet, k
afdelingen for teknisk support via telefon eller internettet.

Specialisterne i afdelingen for teknisk s
og brug af pr ogr ammaned at dirginede &omsekvgndeingpad di g
skadelig software, hvis din computer er blevet inficeret.

E-mail-f or espRBrgsl er til afdelingen for tekni
brugere)
Du kan stille dit spBrgsm=l til apeci al
ved at wudfylde en sbrlig webformular

(http://support.kaspersky.com/helpdesk.html).

Du kan skrive dit spBrgsm-l p- russisk,

For at sende en e-mai | med r
kundenummer og den adgangskode, d
webstedet for teknisk support.

dsm-IlspB8kal du an g
u har f -et ved reg


mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html
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Bembr k

Hvis du ikke er registreret som bruger af Kaspersky Labs programmer

endnu, kan du wudfylde en registreri
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/.
Under registreringen vil du skull e
nBglefilen.

Du vil modtage et svar fra afdelingen for teknisk support i dit personlige
kabinet p -https://support.kaspersky.com/en/PersonalCabinetog p- -den e
mailkadr esse, du har angivet sammen med di

I f orgesd phr s kal du beskrive det probl em,

sommuligt Angi v fRBl gende oplysninger i de ob
1 Prompttype. Ofte stillede spBrgsm-l er
f.eks. problemer ang-ende inslleral | ati
scanning for/fiernelse af virus. Hvis du ikke kan finde et relevant
emne, skal du angive, at du har et ¢

1 Programnavn og versionsnummer.

1 Prompttekst. Beskriv det probl em, du er
som muligt.

1 Kundenummer og adgangskode. Indtast det kundenummer og
den adgangskode, som du har f-et

webstedet for teknisk support.

1 E-mail-adresse. Afdelingen for teknisk support sender deres svar
til denne e-mail-adresse.

Teknisk support pr. telefon

Hvisduharetpr esserende probl em, kan du ringe

for tekni sk support. Du skal angi ve
(http://support.kaspersky.com/support/details) , n-=r du henemender
russiske (http://support.kaspersky.com/support/support_local) eller

internationale (http://support.kaspersky.com/support/international) afdeling
for teknisk support. Dermed vil vores medarbejdere nemlig kunne behandle
din henvendelse s=- hurtigt som muligt.



https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSSIONEROM K ASPERSKY LABS
PROGRAMMER IVORESB RUGERFORUM

Hvi s dit spRBrgsm-l i kke kr pwutere deemed hast e
Kaspersky Labs specialister og andre brugere af Kaspersky-software i vores
f or u mttp@wferum.kaspersky.com/.

| dette forum kan du se eksisterende emner, skrive svar, oprette nye emner og
bruges Bgemaski nen.

NYHEDER| KASPERSKY ANTI-VIRUS
2009

| Kaspersky Anti-Vi r us 2009 (ogs~ k a I-\Mirest ellef Kaspe

"programmet") benyttes en helt ny tilgang
enkelte programmers r et Bystgnressb@aernet Dehne at f -
tilgang hjpPlper med at forhindre mistbnke
uBnskede handlinger. Programmets funkti ol
brugeres fortrolige dat a er 0gs - bl evet
indehol der nu gui der og vbrktRjer, som gAR

bestemte computerbeskyttelsesopgaver.
Lad os kigge nbrmere p- de +Viwe2000unkti oner
Nye beskyttelsesfunktioner:

1 Idet operativsystemet og den installerede software scannes med
henbl ik p - at finde og rette S-r b
si kkerhedsniveau, og farlige programn
systemet.

1 Nye guider i Sikkerhedsanalyse og Browserkonfiguration i g B r det
l ettere at sRBge erfotdersiokd efrjheerdreen torgu ssl-
de programmer, der er installeret p -
browserindstillingerne.


http://forum.kaspersky.com/
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T Kaspersky Lab kan nu reagere hurtiger
Security Networ k. Form-l et meeddatal e n n e
om infektioner p - b Dissg edata esendesc il mp ut e
Kaspersky Labs servere.

1  Den nye guide til systemgendannelse kan bruges til at reparere skader
p- systemet efter et angreb fra skadel

Nye beskyttelsesfunktioner til internetbrug:
1 Beskyttelsen i forbindelse med brug af internettet er blevet forbedret
ved at f B3) e adr es s ewebstpder tikpeogrdmmets p hi s h

databaser.

1 Brug af instant messenger-pr ogr ammer si kres vha. et
0g MSN-trafikscanning.

Nye funktioner i programmets brugerflade:

1 Den nye brugerflade afspejler den vidtfavnende tilgang til beskyttelse af
oplysninger.

T Dialogboksene rummer mange oplysninge
trpffe beslutninger.

1 Funktionerne til at indsamle statistiske oplysninger og fremstille
rapporter er udbygget. Der er filtre, som kan bruges til at finde bestemte

data i rapporter, hvil ket er et b-de
uundvbrligt for erhvervskunder.
OVERSIGT OVER

BESKYTTELSESFUNKTION ERNE

Kaspersky Anti-Virus beskytter computeren mod kendte og ukendte trusler samt

uBnskede dat a. De enkelte trusselstyper b
programmet. Det giver generelt en fleksibel konfiguration, hvor det er let at
indstille alle komposknbedderesystdanl atlede

eller hele virksomheden.
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Kaspersky Anti-Vi rus rummer f Rl gende beskyttel sest

T Overv=-gning af systemaktiviteter, de
brugerens computer, s- evt. farlige al

i Beskyttelseskomponenter, som beskytter all
stier p- computeren i real tid.

T Onlinesikkerhed beskytter mod forsBg

9 Virusscanninger til at scanne enkelte filer, mapper, drev, bestemte
omr ~der el l er nhelSec anammyteeme kan 0gs-
s- der kan registreres s-rbarheder i
p- brugernes computere.

1 Opdateringskomponenten sikrer, at programmodulerne og de
databaser, der bruges til at silkge eft
registrere hackerangreb og uBnsket poc

1T Guider og vbrktBjer gBr det l ettere
| Bses, n-r KMAisrmpes skiyr Arn.t i

1  Supportfunktioner med oplysninger om at arbejde med programmet og
at udnytte funktionerne bedst muligt.

GUIDER OG VARKTZER

Det er en kompliceret opgave at beskytte
funktionerne i operativsystemet og de metoder, der anvendes til at udnytte dets
svage punkter. Samtidig gRr mpP nig dom n og

systemsi kkerheden det endnu svbrere at an:

Kaspersky Anti-Virus-pakken omfatter en rbPkke guider
specifikke opgaver i forbindelse med beskyttelse af computeren.

1 Guiden til sikkerhedsanalyse brugestiatudf Br e computerdiag
sRge efter s-rbarheder i operativsyst
installeret p- computeren.
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1 Guiden til konfiguration af browseren bruges til at analysere
browserindstillingerne i Microsoft Internet Explorer og evaluere dem ud
fra et sikkerhedsmbpssigt synspunkt.

1 Systemgendannelsesguiden bruges til at fijerne evt. spor efter angreb
fra skadelig software.

1 Guiden til oprettelse af en redningsdisk bruges til fremstille en cd til at
gendanne systemet efter et virusangreb, der har beskadiget systemfiler
i operativsystemet og gjort det umuligt at genstarte computeren.

SUPPORTFUNKTIONER

Progr ammet rummer en rbkke supportfunktic
programmet opdateret, at udvide dets funk
det.

Kaspersky Security Network

Kaspersky Security Network e r et system til aut omat
rapporter om registrerede og potentielle trusler til Kaspersky Labs centrale

dat abase. Denne database gBfr det mul i g
hurtigere p- de mest al mindelige trusl

virusudbrud.
Licens

N=r du k Bbey AntkMisrmples , sk i ndg-r du en

o —

Kaspersky Lab, som er afgBrende for
adgang til opdateringer af programdatabasen og til teknisk support i en
specificeret periode. Vil k=r for anven
nBdvendige for at udnytte all e progr
Il icensnBBglefilen.

Du kan f - detaljerede oplysninger om d
Licens. Du kan ogs- kBbe en ny Ilicens ell e


mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html
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Support

Alle registrerede brugere af Kaspersky Anti-Virus kan benytte sig af vores
tekniske support. Brug funktionen Support f or at f=- mere at
hvordan du f-r teknisk support.

Ved at klikke p- de forskellige link kart
Labs produkter, sende en fejlrapport til den teknisk support eller give
feedback om programmet. Sidstnbvnte gBRr

onlineformular.

Der er ogs- adgang til den tekniske sup
online. Vores medarbejdere keapoblemgrs - hj |
med programmet over telefonen.

HEURISTISK ANALYSE

Heuristik anvendes i flere af de beskyttelseskomponenter, der fungerer i realtid,
f.eks. File Anti-Virus, Mail Anti-Virus og Web Anti-Virus samt ved
virusscanninger.

Ved scanninger vha. signaturmetoden, hvor der bruges en database med
beskrivelser af alle kendte trusler, far
el ement er ondartet, og hvor farligt det
bruges den heuristiske metode til at finde typiske aktiviteter i stedet for statisk

indhold. Resul taterne af denne metode er dog i
findes vha. signaturmetoden.

Fordelen ved heuristisk analyse er, at der registreres skadelig software, som ikke
er i databasen, s-tewei k¢ ababBwnerf Bopadaan
det muligt at opdage nye trusler, fRBr vir.i

Der findes dog m-der at omg- heuristik p-.
f.eks. best - i at fryse de neblibdedlzuristiskd e k o d
scanning registreres.

Bembr k

N=r der anvendes en kombination af f
stBrre sikkerhed.
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Under scanningen emulerer det heuri sti skeé
p-gbl dende el ementueil tetmi §6j RkerHv,i svidretr

mi st bPnkeligt i forbindel se me d kRBrslen 8
skadeligt, og det vi ol i kke f-= tilladel se
desuden en besked, hvor brugeren bliver be

1T SbPtte elementet i karantbPne, s- det ki

vha. de opdaterede databaser.
9  Slette elementet.

1T Springe det over (hvis du er si kker
skadeligt).

Hvis du vil at bruge den heuristiske metode, skal du markere afkrydsningsfeltet
Brug heuristisk analyseprogram og flytte skydeknappen for, hvor detaljeret
scanningen skal vbre, til en af f Bl gende
Detaljeret. Scanningens detaljeringsgrad er en balance mellem grundighed, og
dermed kvaliteten af scanningen for nye trusler, og belastningen af

operativsystemets ressourcer s amt scanni
heuristiske niveau er, jo flere systemre
|l Pngere tid vil den vare.

Advarsel!

N-r dwerfundet nye trusler vha. den heuristiske analyse, bliver de hurtigt
analyseret af Kaspersky Lab, og me t
databasen, der opdateres hver time.

Hvi s du opdaterer dine databaser re
beskyttel sesniveau p- computeren.
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SYSTEMKRAV TIL HARDWA  RE OG
SOFTWARE

For at si kre at computeren fungerer nor
minimumskrav:

Generelle krav:
T 75 MB | edig plads p- harddi sken.
1 Cd-rom-drev (til installation af programmet fra installations-cd'en).
1 Enmus.

1 Microsoft Internet Explorer 5.5 eller nyere (til opdatering af
programmets databaser og moduler via internettet).

T Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (SP2 eller senere), Microsoft Windows XP
Professional (SP2 eller senere), Microsoft Windows XP Professional x64 Edition:

1 Intel Pentium 300-MHz processor eller bedre (eller en tilsvarende
kompatibel processor).

256 MB ram.
Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

1 Intel Pentium 800-MHz 32-bit (x86)/64-bit (x64) processor eller bedre
(eller en tilsvarende kompatibel processor).

f 512 MB ram.



TRUSLER MOD
COMPUTERSIKKERHEDEN

Computerens si kker hed kan bl ive svbkket
phishing, hackerangreb og reklamebannere. Di sse trusl er st amme
fremmest fra internettet.

| DETTE AFSNIT

TrUSSEISPIrOGraAMIMET .....viiiiiiiiie e e et e e s e e e e 15

T RUSSELSPROGRAMMER

Kaspersky Anti-Virus kan registrere tusindvis af skadelige programmer, som kan

vbre gemt p- computeren. Nogl e af di sse
trussel, mens andrekuner f arl i ge wunder Vvisse betinge
registreret et skadeligt program, klassificerer det programmet og tildeler det et
fareniveau (hBjt eller mell em).

Kaspersky Labs virusanalytikere skelner mellem to hovedkategorier: skadelige
programmerogpot ent i elt uBnskede programmer

Skadelige programmer (se side 16) kal des o0gs- mal ware og
form=l at skade en computer og dens bruge
eller slette oplysninger, aforydeen comput ers el l er et comput

Potentielt ufRnskede30yperikkglemgnettl udel(kkeade ati d e
p-fRBre skade, me n kan vbre me d til a
sikkerhedssystem.

I virus ency khttp/mmdvireslist.cofn/en/viruses/encyclopedia) er der
en detaljeret beskrivelse af disse programmer.



http://www.viruslist.com/en/viruses/encyclopedia
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SKADELIGE PROGRAMMER

Skadelige programmer (0gs -~ kal det mal war e redr)lerer onc¢
udvi kl et til at skade computere o0og bruger
eller slette oplysninger, afbryde comput er

Skadelige programmer kan inddeles i tre underkategorier: virus og orme,
trojanske programmerogsk adel i ge v br ktRBjer.

Virus og orme (se side 16) kan kopiere sig selv, og disse kopier kan igen kopiere

sig selv. Nogle af dem kBrer uden brugereil
handlinger fra brugebesse spdegrfaommeat uldffr
skadelige handlinger, n-r de kBrer.

Trojanske programmer (se side 20) kopi erer i kke sig selv,
og virus. De inficerer en computer, f.eks. via en e-mail eller en webbrowser, n— r
brugeren besfRger et "inficeret?” websted.

begynder at wudfRBre ondartede aktiviteter,

Skadel i ge v br ka7)fiemstilles(speeifikt Sar dteorvolde skade. |

modsbPtniamdrtei Ilskadel igere programmer udf
handlinger, n-r de kRBrer, S = det er sit
computeren. S-danne programmer har funkt.
skabe virus, or me og troj anskksamrga gerba mme
fjernservere, hacke computere eller til at

VIRUS OG ORME

Underkategori: virus og orme
Fareniveau: h 3 j t

Kl assiske virus og orme udfBrer uautoris
computer, bl.a. opretter de kopier af sig selv.

Klassisk virus

Efter at en klassisk virus har infiltreret systemet, inficerer den en fil, den aktiverer
sig selv, udfBrer sin ondartede handling ¢
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Klassiske virus reproduceres kun inden for den inficerede computers lokale

ressourcer, men kan ikke selv trbnge ind
andre computere kan kun finde sted, hvi s
gemt i en delt mappe el l er preneemailmeden el | e

inficeret vedhbftet fil

Koden til en klassisk virus er normalt sp
omr -~-de af en computer, et operativsystem ¢
der mellem fil-, boot-, script- og makrovirus.

Virus kan inficere filer vha. forskellige metoder. Overskrivende virus skriver deres

egen kode for at erstatte koden i den inf
filen RBdel Pgges. Den inficerede fil hol de
Parasitvirusbndr er fil er, s- de st adiLeisaferirus br uge
bndrer i kke filer, me n kopierer dem, s =l
kBres dens kopi, dvs. virusserlinkvirus,GBl-edet .
virus, som inficerer objektmoduler, LIB-virus, som inficerer compiler-biblioteker

og virus, som inficerer programmers originale tekst.

Orm

N-r en netvbrksorm er trbngt ind i System
viruskode, og den ondartesermamdhangf vdf B
pga. sin evne til i hemmelighed at fRre

anden for derved at sprede sig selv gennem diverse informationskanaler.

De forskellige typer af or me er inddel t
spredningsmetode, hvilket er vist i tabellen nedenfor:
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Tabel 1. Orme inddelt i kategorier ud fra spredningsmetode

TYPE NAVN B ESKRIVELSE
E-mail- | E-mail-orme E-mail-orme inficerer computere via e-mail.
orm

En inficeret meddelelse indeholde r e n v ¢
fil, der enten indeholder en kopi af en orm eller
et link til en ormef il
normalt enten et, der er blevet hacket, eller
hackerens weget websted

fil -bnes, aktiveres o
de n, n-r du klikker p -
-bner filen. Herefter

kopiere sig selv ved at finde andre e-mail-
adresser og sende inficerede meddelelser til
dem.

IM-orm | IM-orme Disse orme spreder sig gennem IM-klienter
(instant messenger-programmer), f.eks. ICQ,
MSN Messenger, AOL Instant Messenger,
Yahoo Pager og Skype.

Normalt bruger disse orme kontaktlister til at
sende meddelelser, som indeholder et link til en

or mef il p - Neitr web treidy.q

-bner fil eotrmennakti veres
IRC- IRC-orme Orme af denne type kommer ind i computere
orme gennem Internet Relay Chat-kanaler, der bruges

til at kommunikere med andre via internettet i

realtid.

Di sse orme offentliggQR

ormefilen ell er +analen.i n

N-r en bruger henter o
ormen.
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TYPE NAVN B ESKRIVELSE
Net- NetvbrksolDisse orme distribuere
orme (orme der findes
p - Til forskel fra andre typer af orme spreder
computernqgnetvbrksorme sig wuden
De sBger i |l okal netvbr
programmer , der i ndehgd

gRr de ved at wudsende
(en s=-kal dti udeyttetsée),o ider
indeholder deres kode eller en del af deres
kode, til hver computer. Hvis der e r en
computer p- netvbrket,
den.N-r ormen trbnger hg
aktiveres den.

P2P- Filudvekslingsorme | Filudvekslingsorme spreder sig via

orm filudveksl!l i ngsto-peerniern kv b
f.eks. Kazaa, Grokster, EDonkey, FastTrack
eller Gnutella.
For at bruge et filud
ormen sig selv til filudvekslingsmappen, som
nor mal t l igger p - b
Filudvekslingsnetvbrke

filen, og brugeren kan "finde" den inficerede fil
p- netvbrket og hieigetsen
en hvilken som helst anden fil.

Mer e kompl ekse or me -
protokollerne for et specifikt filudvekslings-
netvbrk: De gi ver p 09

anmodninger og tilbyder deres kopier til
overfRBrsel
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TYPE NAVN B ESKRIVELSE

Orm Andre orme Andre netvbPrksor me omf

1 Orme, som distribuerer deres kopier via net-

vbrksressourcer. Vha
funktioner gennemg-r-
vbrksmapper, etabl er
computere p - det gl
forsRBogedrneatderes drev
adgang. Ti | forskel fra -9
or me skal brugeren =

holder en kopi af ormen, for at aktivere den.

1 Orme, der bruger andre spredningsmetoder
end dem, som er nbvnt
spreder sig via mobiltelefoner.

T ROJANSKE HESTE

Underkategori: Trojanske programmer
Fareniveau: h B j t

Til forskel fra orme og virus opretter trojanske programmer ikke kopier af sig selv.

De inficerer en computer, f.eks. viaene-ma i | med en i ntfflieteer et v
en webbrowser, n-r brugeren besfRBger et
programmer skal startes af brugeren o0g b
handlinger, n-r de kRBrer.

Trojanske programmer kan udfRBre en rbkke
hestes vigtigste funktioner er bl okering
forstyrrelse af computeres eller computer
programmer modtage og sende filer, kRBre d
websider, hente og installere programmer og genstarte den inficerede computer.

Hackere bruger ofte "sbt", som bestr a
supplerer hinanden.
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De forskellige typer af trojanske progr al
nedenst -~-ende tabel

Tabel2. Typer af trojanske programmer inddel'tt
inficerede computer

TYPE NAVN B ESKRIVELSE

Trojansk Trojanske Arkiver, som i n-ar de p ak

arkivbombe programmer i vokser til e n forstyrrérr
arkivbomber computerens dri ft.

pakke arkivet ud, vil computeren muligvis

begynde at arbejde langsomt eller fryse,

og disken vil muligvis blive fyldt med

"tomme" data. " Ar ki vbomber

farlige for fil- og mailservere. Hvis et

automatisk behandlingssystem til

indkommende opl ysni
serveren, k an en s
standse serveren.

BagdRr Trojanske Di sse programmer an
fiernadministra- farligste blandt trojanske programmer.
tionsprogrammer Funkt i ot nmirder de om
almindelige fjernadministrationsprogram-
mer. Disse programmer installerer sig
selv uden brugerens vidende og
mul i ggfBr fjernstyri
hackeren.
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TYPE

NAVN

B ESKRIVELSE

Trojanske
heste

Trojanske heste

Trojanske hest e o]
ondartede programmer:

1 Klassiske trojanske heste, som kun
udf Brer trojansk
hovedfunktioner i a t bl oker
eller slette oplysninger, forstyrre
brugen af comput e
De har ikke andre af de funktioner,
der er karakteristiske for andre typer
af trojanske  programmer, som
beskrevet i denne tabel.

1 Trojanske programmer med flere
f o r pserh har yderligere funktioner,
der er karakteristiske for flere typer af
trojanske programmer.

Trojanske
programmer
med

| Bsesumn

Trojanske
programmer, som
krevy | Bse

De tager opl ysningd
computer som "gids
blokerer dem eller forstyrrer
computerens drift,
bruge dat aene. D
hackeren en | Bsesu
gengbld for et I Bf
program, som kan gendanne
computerens driftsevne.

Trojanske
klik-
programmer

Trojanske
klikprogrammer

Disse programmer opretter forbindelse til
websteder fra brugerens computer: De
sender en kommando til webbrowseren
eller udskifter de webadresser, som er
gemt i systemfilerne.

Hackere bruger disse programmer til at
arrangere netvbPrksa
trafi kken til Vi ssaé
prisen for visning af bannerannoncer.
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TYPE NAVN B ESKRIVELSE
Trojanske Trojanske Disse programmer opretter forbindelse til
programmer over f Br s e| hackerens websted, henter andre
til oV e rl mmer ondartede  programmer herfra  og
installerer dem p-
De kan enten gemme
skadelige program, der skal hentes, i
deres egen kode eller modtage det fra
den webside, der oprettes forbindelse til.
Trojanske Trojanske Disse programmer gemmer programmer,
bbr-e bbPreprogr|som indeholder andre trojanske
programmer (droppere) programmer , p- comp
(droppere) de siden installeres.

Hackere kanbruge t r oj an-ske
programmer til at:

1 installere ondartede programmer uden
brugerens vidende.
programmer viser enten ingen
meddelelser  eller viser falske
meddelelser, f.eks. om en fejl i et arkiv
eller om brug af den forkerte version
af operativsystemet.

1 beskytte et andet kendt ondartet
program mod at blive opdaget. Det er
nemlig ikke alle antivirusprogrammer,
som kan opdage et skadeligt program,
der befinder sig inde i et trojansk
bbpreprogr am.
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TYPE

NAVN

B ESKRIVELSE

Trojanske
programmer
med besked-
funktioner

Trojanske
programmer med
beskedfunktioner

De giver hackeren besked om, at der er
oprettet forbindelse til den inficerede
computer, og ove
oplysninger om computeren til hackeren,
herunder: IP-adr es s e, numn
-ben p or t-maileatiréssgen. De
kommunikerer med hackeren vha.
metoder, som omfatter e-mail, FTP og
ved at oprette forbindelse til hackerens
websted.

Trojanske programmer med besked-
funktioner bruges o
af flere trojanske programmer, der
supplerer hinanden. De giver hackeren
besked om, at det er lykkedes at
installere andre tr
brugerens computer.

Trojanske
programmer,
der fungerer
som
proxyserver

Trojanske
programmer, der
fungerer som
proxyserver

De giver hackeren mulighed for anonymt
at dgang @ websider ved at anvende
brugerens computers identitet og bruges
ofte til at sende spam.
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TYPE

NAVN

B ESKRIVELSE

Trojanske
programmer,
som st jEFE
adgangskoder
(PSW)

Trojanske
programmer, der
stjbhler
adgangskoder

Trojanske progr amm
adgangskoder (Password Stealing Ware
el l er PSW) . De st j-
oplysninger, f.eks. oplysninger om
softwareregistrering. De finder fortrolige
oplysninger i  systemfiler og i
registreringsdatabasen og sender dem til
deres udvikler vha. metoder, der omfatter
e-mail, FTP og ved at oprette forbindelse
til hackerens websted.

Visse af disse trojanske programmer
tilhBrer de kategor
denne tabel, bl.a. trojanske programmer,
som bruges til at s
trojanske  programmer  til  instant
messenger-programmer og trojanske
programmer til netv

Trojanske
spion-
programmer

Trojanske spion-
programmer

Disse programmer bruges til at
udspionere brugeren: De indsamler
oplysninger om brug
computeren. F.eks. opfanger de data
indtastet af brugeren, tager billeder af
skbPrmen og indsamle
programmer. Efter de har modtaget disse
oplysninger, overf
hackeren pr. e-mail, FTP, ved at etablere
forbindelse til hackerens websted eller
ved at bruge andre metoder.

Trojanske
programmer

til over-
svBmmetl s
angreb (DoS)

Trojanske heste 1
netvbrksa

Det trojanske program skaber et over-
svBmmel sesangreb ve
anmodninger fra brugerens computer til
en fjernserver. Serveren bruger alle sine
ressourcer til at behandle
anmodningerne og holder op med at
fungere. Disse programmer bruges ofte
til at inficere flere computere for at
angribe serveren fra dem samtidig.
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TYPE NAVN B ESKRIVELSE

Trojanske Trojanske Di sse programmer b

programmer programmer, der numre og adgangskoder fra brugerne af

til instant st j péremnlige | instant messenger-programmer, f.eks.

messenger- data fra IM- ICQ, MSN Messenger, AOL Instant

programmer klientbrugere. Messenger, Yahoo Pager eller Skype.
De overfRBrer opl yenn
pr. e-mail, via FTP, ved at oprette
forbindelse til hackerens websted eller
ved at bruge andre metoder.

Rootkits Rootkits Disse  programmer  skjuler andre
skadelige programmer og deres aktivitet
og forl bpnger s=1l ed
s-danne pr og rystamaieDe
skjuler filer eller processer i en inficeret
computers  hukommelse, registrerer
nBgl er kRBrt af s k g
eller skjuler dataudveksling mellem de
programmer, der e
brugerens computer, og andre
computere p- netvbpr

Trojanske Trojanske heste i | Disse programmer inficerer mobil-

programmer, SMS-beskeder telefoner og sender SMS-beskeder til

som sender betalingsnumre.

SMS-beskeder

Trojanske
programmer
til ne-t v
spil

Trojanske
programmer, der
bruges ti
personlige data fra
brugerne af
netvbrkss

Di sse programmer b
oplysninger om brugerkontifranet v b
spilborugere og overf RBrer

oplysninger til hackeren pr. e-mail, via
FTP, ved at oprette forbindelse til
hackerens websted eller v e d hj H
andre metoder.
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TYPE NAVN B ESKRIVELSE

Trojanske Trojanske Di sse programmer b
programmer, programmer, der oplysninger om bankkonti eller
som brugestil [ br uges t i| oplysninger om elektroniske/digitale
at st j Plf oplysningerom pengekonti. De ov
bank- bankkonti hackeren pr. e-mail, via FTP, ved at
oplysninger oprette forbindelse til hackerens websted

eller ved hjblp af

Trojanske Trojanske Disse programmer indsamler e-mail-
programmer programmer,som |adr esser p- comput
til indsamling | indsamler e-mail- | dem til hackeren pr. e-mail, via FTP, ved
af e-mail- adresser at oprette forbindelse til hackerens
adresser websted eller vha. andre metoder.

Hackeren kan bruge de indsamlede
adresser til at sende spam.

SKADELIGE VARKTZER

Underkategori: skadelige vbrktRjer
Fareniveau: mellem

Di sse vbrktBRBjer er designet specielt til
skadelige programmer bruges de fRrst og
computere, s+ tdeatt egre mimiek koeg kRre dem p-
programmer rummer funktioner til at skabe virus, orme og trojanske heste,

pl anl pgge netvbrksangreb p- fjernservere,
skadelige handlinger.

Der findes mange t \Wgerr grkead efl d rgsek ebdri kgte
forskellige typer er beskrevet i tabellen nedenfor.
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Tabel3.Skadel ige vbrktRjer inddelt

TYPE

NAVN

B ESKRIVELSE

Konstr u

Konstrukt

Konstrukt Rrer b nyaygress

orme og trojanske programmer. Nogle kon-
struktBrer har en st
gir det mul i gt for

type skadelige program, der skal skabes,
den metode dette program vil anvende til at

modst- fejlfindiba o

DoS

Net vbr ksa

Programmer til ove
(DoS i Denial-of-Service) sender talrige
anmodninger fra brugerens computer til en

fjernserver. Servere

sine ressourcer til at behandle anmod-
ningerne og holder op med at fungere.

Udnyttelse

Udnyttelser

En udnyttelse er et
programkode, som anvender et programs

sarbarheder til at
handling p- comput er
f.eks. skrive el l er

forbindelse til "inficerede" websider.

Forskellige udnyttel
i forskellige progr
tienester. En udnyttel se
netvbrket til mange
netvbrkspakke, der s

med s-rbare netBnhRdni-s

telse, der er indeholdt i en DOC-fil, leder

f.eks. ef t er shehardlmgsh

programmer og kan, n

inficeret fil, aktivere funktioner, som er
programmeret af hackeren. En udnyttelse

indeholdt i en e-wmail-meddelelse s B

efter s = r b ar hmail-kient-
programmer . Den k an
sin ondartede handl
-bner en inficeret

program.
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TYPE NAVN

B ESKRIVELSE

Udnyttel ser anvendes
netorme (Net-Worm). Udnyttelser kaldet
Exploit-Nuk er s er net vbr K
computere funktionsudygtige.

Filkodere Filkodere

Filkodere krypterer andre skadelige
programmer for at skjule dem for
antivirusprogrammer.

Floodere Programmer, der
anvendes til at
"oversvRm
netvbrk

Disse programmer sender et stort antal
meddel el ser vi a net
internet relay chat-kanaler.

Kategorien  omfatter  imidlertid  ikke
programmer , som over
e-mail-trafik, beskedtjenester og sms'er,
der allerede er klassificeret som
individuell e typer i ned
(e-mail-floodere, instant messaging-
floodere og SMS-floodere).

Hacker- Hackervbr
vbrktBR]j

HackervpbrktBjer brud
computere, de er i ng
arrangere angreb p-

S - d merangreb omfatter oprettelse af nye
brugerkonti uden tilladelse eller rydning af
systemlodfiler for at skjule alle spor efter
den nye brugers tils
De indehol der sni f

ondartede funktioner i de opfanger f.eks.
adgangskoder. Sniffere er programmer,
som tillader gennems

Ikke virus: Hoax-programmer
hoax

Di sse progr ammer s k
med virusagtige meddelelser: De "opdager"
en virus i en ren fil eller viser en
meddelelse om en diskformatering, som
ikke vil finde sted.
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TYPE NAVN B ESKRIVELSE
Spoofere Spoofere Disse programmer sender meddelelser og
n et v ammkdninger med falsk afsender-
adresse. Hackere bruger f.eks. spoofere til
at udgi ve si g for
afsender.
VirTools Vbr kt Bjer|{De gRBr det muligt at
bruges til at programmer for at gemme dem for
b n te skadelige antivirusprogrammer.
programmer
E-mail- Programmer til at | Disse programmer  sender  talrige
floodere over sv R mm| meddelelser til e-mail-adresser
e-mail-adresser (over sevrB ndre m) . P- gr |
strBm af meddel el ser
indkommende meddelelser, som ikke er
spam.
Instant Programmer, der Disse programmer sender talrige
messaging- | bruges til at meddelelser til  instant messenger-
floodere over sv B mm| programmer, feks. ICQ, MSN Messenger,
instant AOL Instant Messenger, Yahoo Pager eller
messenger- Skype. P- grund af
programmer meddelelser kan brugerne ikke se
indkommende meddelelser, som ikke er
spam.
SMS- Programmer, der Disse programmer sender talrige sms-
floodere bruges til at beskeder til mobiltelefoner.
over svpimm
SMS-beskeder
P OTENTIELT UBNSKEDE P ROGRAMMER

Potentielt

uBRnskerdae

phroa@grPda mmerrg  t i |

T ikke kun udviklet til at forvolde skade. De kan dog anvendes til at bryde
computerens sikkerhed.

skadel
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Potentielt wuBnskede adware gornaanernng andrepotendigltt e r
uBnskede programmer

Adware-programmer (se side 31) bruges til at vise brugeren reklamer.

Pornware-programmer (se side 32) bruges til at vise brugeren pornografisk
materiale.

Anden riskware (se side33) er ofte nyttige programmer,
computere. Hvi s en Isseprhggammer eller ingtatlegeaderg  t i |

p- brugerens computer, kan vedkommende b
si kkerhedsforanstaltningerne p- computererl

Potentielt uRBnskede programmer bliver i nst
1 De installeres af brugeren,ent en som selvstbndige pr

sammen med andre programmer. Udviklere inkluderer f.eks. ofte
adware-programmer i freeware- og shareware-programmer.

T De bliver 0gs - installeret af hacke
programmer i pakker med andre skadelige programmer ved at udnytte
s-rbarheder i internetbrowseren eller
0g bbreprogrammer (droppere), n-r bri
websted.

ADWARE

Underkategori: adware
Fareniveau: mellem

Adware-programmer bruges til at vise brugeren reklameoplysninger. De viser

annoncebannere i et andet progr ams gr
sBgeforespRBrgsl er til annonc eprdgnamgnewe bst e
indsamler marketingoplysninger om brugeren og sender disse til deres udvikler,

f.eks. oplysninger om hvil ke websteder h
sBgninger han el l er hun udf Brer . Ti | f ol

overfRBres disse oplysninger med brugerens
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PORNWARE

Underkategori: pornware

Fareniveau: mellem

Nor mal t

instal/l

hente pornografisk materiale.

Hacker e

kan

erer

0gs -

brugere selyv

installere disse

annoncer for kommercielle pornografiske websteder og tjenester uden brugerens

till

Der findes tre typer pornware-programmer, som er beskrevet i neden st -~ende

adel
webbrowseren
trojanske

De
09

s e.

di
bbreprogrammer .

ved at
gener el

nstall
stri

eres
bueres

s=-danne

progr amr

udnytt

t

tabel.

Tabel 4. Typer af pornware-programmer inddelt i kategorier efter funktion
TYPE NAVN B ESKRIVELSE
Opkalds- Automatiske Disse programmer gemmer telefonnumre
programmer | opkalds- til pornografiske telefontjenester og ringer
til porno- programmer automatisk op til dem. Til forskel fra
tjenester trojanske opkaldsprogrammer underretter

de brugeren om deres handlinger.

Ov er f Br | Programmertil at | Disse programmer over f Br er p
programmer | hente filer fra materiale til brugerens computer. Til forskel
til at hente internettet fra trojanske opkaldsprogrammer under-
porno retter de brugerne om deres handlinger.
Porno- Vbrkt BjerDe bruges til at g
vbrktR]j pornografi. Denne type indeholder en

sbrl iogwsé®rvbr kt Bj sl
videoafspillere.







