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INTRODUKTION  

SÅDAN FÅR DU OPLYSNIN GER OM 

PROGRAMMET  

Hvis du har spßrgsm¬l til kßb, installation eller brug af programmet, kan du let f¬ 

svar p¬ dem. 

Kaspersky Lab har mange informationskilder, s¬ du kan vÞlge den, der er mest 

bekvem for dig, afhÞngigt af hvor meget dit spßrgsm¬l haster, og hvor vigtigt det 

er. 
 

STEDER DU SELV KAN FI NDE UD AF MERE  

Du kan bruge hjÞlpesystemet. 

HjÞlpesystemet indeholder oplysninger om administration af 

computerbeskyttelsen: Der er bl.a. oplysninger om, hvordan du ser 

sikkerhedsstatus, scanner forskellige omr¬der af computeren og udfßrer andre 

opgaver. 

Klik p¬ linket HjÞlp i programmets hovedvindue, eller tryk p¬ <F1> for at ¬bne 

HjÞlp. 
 

I  DETTE A FSNIT : 

S¬dan f¬r du oplysninger om programmet ........................................................... 5 

Nyheder i Kaspersky Anti-Virus 2009 ................................................................... 8 

Oversigt over beskyttelsesfunktionerne ................................................................ 9 

Systemkrav til hardware og software .................................................................. 13 



6 Kaspersky Anti-Virus 2009 

 

KONTAKT TIL SALGSAFDE LINGEN  

Hvis du har spßrgsm¬l ang¬ende valg eller kßb af program eller forlÞngelse af 

brugsperioden, kan du ringe til salgsafdelingen p¬ vores centrale kontor i Moskva 

p¬: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

HjÞlpen ydes p¬ russisk eller engelsk. 

Du kan sende spßrgsm¬l til salgsafdelingen til e-mail-adressen 

sales@kaspersky.com. 
 

KONTAKT TIL TEKNISK S UPPORT  

Hvis du allerede har kßbt programmet, kan du f¬ oplysninger herom fra 

afdelingen for teknisk support via telefon eller internettet. 

Specialisterne i afdelingen for teknisk support besvarer spßrgsm¬l om installation 

og brug af programmet, og kan hjÞlpe dig med at eliminere konsekvenserne af 

skadelig software, hvis din computer er blevet inficeret. 

E-mail-forespßrgsler til afdelingen for teknisk support (kun for registrerede 

brugere) 

Du kan stille dit spßrgsm¬l til specialisterne i afdelingen for teknisk support 

ved at udfylde en sÞrlig webformular  

(http://support.kaspersky.com/helpdesk.html). 

Du kan skrive dit spßrgsm¬l p¬ russisk, engelsk, tysk, fransk eller spansk. 

For at sende en e-mail med dit spßrgsm¬l skal du angive det 

kundenummer og den adgangskode, du har f¬et ved registreringen p¬ 

webstedet for teknisk support. 

mailto:sales@kaspersky.com
http://support.kaspersky.com/helpdesk.html
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BemÞrk 

Hvis du ikke er registreret som bruger af Kaspersky Labs programmer 
endnu, kan du udfylde en registreringsformular p¬ 
https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/. 
Under registreringen vil du skulle angive aktiveringskoden eller navnet p¬ 
nßglefilen. 

Du vil modtage et svar fra afdelingen for teknisk support i dit personlige 

kabinet p¬ https://support.kaspersky.com/en/PersonalCabinet og p¬ den e-

mail-adresse, du har angivet sammen med dit spßrgsm¬l. 

I forespßrgslen skal du beskrive det problem, du er stßdt p¬, s¬ detaljeret 

som muligt. Angiv fßlgende oplysninger i de obligatoriske felter: 

¶ Prompttype. Ofte stillede spßrgsm¬l er grupperet efter emne, 

f.eks. problemer ang¬ende installation/fjernelse af programmet eller 

scanning for/fjernelse af virus. Hvis du ikke kan finde et relevant 

emne, skal du angive, at du har et generelt spßrgsm¬l. 

¶ Programnavn og versionsnummer. 

¶ Prompttekst. Beskriv det problem, du er stßdt p¬, s¬ detaljeret 

som muligt. 

¶ Kundenummer og adgangskode. Indtast det kundenummer og 

den adgangskode, som du har f¬et ved registreringen p¬ 

webstedet for teknisk support. 

¶ E-mail-adresse. Afdelingen for teknisk support sender deres svar 

til denne e-mail-adresse. 

Teknisk support pr. telefon 

Hvis du har et presserende problem, kan du ringe til den nÞrmeste afdeling 

for teknisk support. Du skal angive en rÞkke personoplysninger 

(http://support.kaspersky.com/support/details), n¬r du henvender dig til den 

russiske (http://support.kaspersky.com/support/support_local) eller 

internationale (http://support.kaspersky.com/support/international) afdeling 

for teknisk support. Dermed vil vores medarbejdere nemlig kunne behandle 

din henvendelse s¬ hurtigt som muligt.  
 

https://support.kaspersky.com/en/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/en/PersonalCabinet
http://support.kaspersky.com/support/details
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/support/international
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DISKUSSIONER OM K ASPERSKY LABS 

PROGRAMMER I VORES B RUGERFORUM  

Hvis dit spßrgsm¬l ikke krÞver et hastesvar, kan du diskutere det med 

Kaspersky Labs specialister og andre brugere af Kaspersky-software i vores 

forum p¬ http://forum.kaspersky.com/. 

I dette forum kan du se eksisterende emner, skrive svar, oprette nye emner og 

bruge sßgemaskinen. 
 

NYHEDER I K ASPERSKY ANTI -V IRUS 

2009  

I Kaspersky Anti-Virus 2009 (ogs¬ kaldet "Kaspersky Anti-Virus" eller 

"programmet") benyttes en helt ny tilgang til datasikkerhed, som er baseret p¬ de 

enkelte programmers rettigheder til at f¬ adgang til systemressourcerne. Denne 

tilgang hjÞlper med at forhindre mistÞnkelige og farlige programmer i at udfßre 

ußnskede handlinger. Programmets funktioner til beskyttelse af de enkelte 

brugeres fortrolige data er ogs¬ blevet forbedret vÞsentligt. Programmet 

indeholder nu guider og vÞrktßjer, som gßr det langt nemmere at udfßre 

bestemte computerbeskyttelsesopgaver. 

Lad os kigge nÞrmere p¬ de nye funktioner i Kaspersky Anti-Virus 2009: 

Nye beskyttelsesfunktioner: 

¶ Idet operativsystemet og den installerede software scannes med 

henblik p¬ at finde og rette s¬rbarheder, sikres du et hßjt 

sikkerhedsniveau, og farlige programmer forhindres i at trÞnge ind i 

systemet.  

¶ Nye guider ï Sikkerhedsanalyse og Browserkonfiguration ï gßr det 

lettere at sßge efter og fjerne trusler mod sikkerheden og s¬rbarheder i 

de programmer, der er installeret p¬ computeren, operativsystemet og 

browserindstillingerne. 

http://forum.kaspersky.com/
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¶ Kaspersky Lab kan nu reagere hurtigere p¬ nye trusler vha. Kaspersky 

Security Network. Form¬let med denne teknologi er at indsamle data 

om infektioner p¬ brugernes computere. Disse data sendes til 

Kaspersky Labs servere. 

¶ Den nye guide til systemgendannelse kan bruges til at reparere skader 

p¬ systemet efter et angreb fra skadelig software. 

Nye beskyttelsesfunktioner til internetbrug: 

¶ Beskyttelsen i forbindelse med brug af internettet er blevet forbedret 

ved at fßje adresser p¬ kendte phishing-websteder til programmets 

databaser. 

¶ Brug af instant messenger-programmer sikres vha. et vÞrktßj til ICQ- 

og MSN-trafikscanning. 

Nye funktioner i programmets brugerflade: 

¶ Den nye brugerflade afspejler den vidtfavnende tilgang til beskyttelse af 

oplysninger. 

¶ Dialogboksene rummer mange oplysninger, s¬ brugeren hurtigt kan 

trÞffe beslutninger. 

¶ Funktionerne til at indsamle statistiske oplysninger og fremstille 

rapporter er udbygget. Der er filtre, som kan bruges til at finde bestemte 

data i rapporter, hvilket er et b¬de effektivt og fleksibelt vÞrktßj, som er 

uundvÞrligt for erhvervskunder. 
 

OVERSIGT OVER 

BESKYTTELSESFUNKTION ERNE  

Kaspersky Anti-Virus beskytter computeren mod kendte og ukendte trusler samt 

ußnskede data. De enkelte trusselstyper behandles af sÞrskilte komponenter i 

programmet. Det giver generelt en fleksibel konfiguration, hvor det er let at 

indstille alle komponenterne, s¬dan at de er skrÞddersyet til de enkelte brugere 

eller hele virksomheden. 



10  Kaspersky Anti-Virus 2009 

 

Kaspersky Anti-Virus rummer fßlgende beskyttelsesfunktioner: 

¶ Overv¬gning af systemaktiviteter, der udfßres af programmerne p¬ 

brugerens computer, s¬ evt. farlige aktiviteter forhindres. 

¶ Beskyttelseskomponenter, som beskytter alle dataoverfßrsler og input-

stier p¬ computeren i realtid. 

¶ Onlinesikkerhed beskytter mod forsßg p¬ phishing (identitetstyveri). 

¶ Virusscanninger til at scanne enkelte filer, mapper, drev, bestemte 

omr¬der eller hele computeren. Scanningerne kan ogs¬ konfigureres, 

s¬ der kan registreres s¬rbarheder i de programmer, der er installeret 

p¬ brugernes computere. 

¶ Opdateringskomponenten sikrer, at programmodulerne og de 

databaser, der bruges til at sßge efter skadelige programmer og til at 

registrere hackerangreb og ußnsket post, altid er opdateret. 

¶ Guider og vÞrktßjer gßr det lettere at udfßre de opgaver, som skal 

lßses, n¬r Kaspersky Anti-Virus kßrer. 

¶ Supportfunktioner med oplysninger om at arbejde med programmet og 

at udnytte funktionerne bedst muligt. 
 

GUIDER OG VÆRKTØJER  

Det er en kompliceret opgave at beskytte en computer. Det krÞver viden om 

funktionerne i operativsystemet og de metoder, der anvendes til at udnytte dets 

svage punkter. Samtidig gßr mÞngden og typerne af oplysninger om 

systemsikkerheden det endnu svÞrere at analysere og behandle dem. 

Kaspersky Anti-Virus-pakken omfatter en rÞkke guider og vÞrktßjer til at lßse 

specifikke opgaver i forbindelse med beskyttelse af computeren. 

¶ Guiden til sikkerhedsanalyse bruges til at udfßre computerdiagnostik og 

sßge efter s¬rbarheder i operativsystemet og de programmer, der er 

installeret p¬ computeren. 
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¶ Guiden til konfiguration af browseren bruges til at analysere 

browserindstillingerne i Microsoft Internet Explorer og evaluere dem ud 

fra et sikkerhedsmÞssigt synspunkt. 

¶ Systemgendannelsesguiden bruges til at fjerne evt. spor efter angreb 

fra skadelig software.  

¶ Guiden til oprettelse af en redningsdisk bruges til fremstille en cd til at 

gendanne systemet efter et virusangreb, der har beskadiget systemfiler 

i operativsystemet og gjort det umuligt at genstarte computeren. 

SUPPORTFUNKTIONER  

Programmet rummer en rÞkke supportfunktioner, som har til form¬l at holde 

programmet opdateret, at udvide dets funktioner og at hjÞlpe dig med at bruge 

det.  

Kaspersky Security Network 

Kaspersky Security Network er et system til automatisk overfßrsel af 

rapporter om registrerede og potentielle trusler til Kaspersky Labs centrale 

database. Denne database gßr det muligt for Kaspersky Lab at reagere 

hurtigere p¬ de mest almindelige trusler og at underrette brugere om 

virusudbrud.  

Licens 

N¬r du kßber Kaspersky Anti-Virus, indg¬r du en licensaftale med 

Kaspersky Lab, som er afgßrende for din brug af programmet samt din 

adgang til opdateringer af programdatabasen og til teknisk support i en 

specificeret periode. Vilk¬r for anvendelse og andre oplysninger, der er 

nßdvendige for at udnytte alle programmets funktioner, indg¬r i 

licensnßglefilen. 

Du kan f¬ detaljerede oplysninger om din licens ved at bruge funktionen 

Licens. Du kan ogs¬ kßbe en ny licens eller forny den, du har. 

mk:@MSITStore:D:\Perforce\KAV\Products\dev\PPP\GUI\Help\English\KAV\help.chm::/4485.html


12  Kaspersky Anti-Virus 2009 

 

Support 

Alle registrerede brugere af Kaspersky Anti-Virus kan benytte sig af vores 

tekniske support. Brug funktionen Support for at f¬ mere at vide om, 

hvordan du f¬r teknisk support.  

Ved at klikke p¬ de forskellige link kan du g¬ til brugergruppen for Kaspersky 

Labs produkter, sende en fejlrapport til den teknisk support eller give 

feedback om programmet. SidstnÞvnte gßr du ved at udfylde en sÞrlig 

onlineformular.  

Der er ogs¬ adgang til den tekniske support og brugeropbevaringsboksene 

online. Vores medarbejdere kan ogs¬ hjÞlpe dig med at lßse problemer 

med programmet over telefonen. 
 

HEURISTISK ANALYSE  

Heuristik anvendes i flere af de beskyttelseskomponenter, der fungerer i realtid, 

f.eks. File Anti-Virus, Mail Anti-Virus og Web Anti-Virus samt ved 

virusscanninger. 

Ved scanninger vha. signaturmetoden, hvor der bruges en database med 

beskrivelser af alle kendte trusler, f¬r man et konkret svar p¬, om et scannet 

element er ondartet, og hvor farligt det er. I modsÞtning til signaturmetoden 

bruges den heuristiske metode til at finde typiske aktiviteter i stedet for statisk 

indhold. Resultaterne af denne metode er dog ikke lige s¬ sikre som dem, der 

findes vha. signaturmetoden.  

Fordelen ved heuristisk analyse er, at der registreres skadelig software, som ikke 

er i databasen, s¬ du ikke behßver opdatere databasen fßr scanning. Derfor er 

det muligt at opdage nye trusler, fßr virusanalytikerne er stßdt p¬ dem.  

Der findes dog m¬der at omg¬ heuristik p¬. En s¬dan defensiv foranstaltning kan 

f.eks. best¬ i at fryse den ondartede kodes aktivitet, i det ßjeblik den heuristiske 

scanning registreres. 

BemÞrk 

N¬r der anvendes en kombination af forskellige scanningsmetoder, opn¬s der 
stßrre sikkerhed. 
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Under scanningen emulerer det heuristiske analyseprogram en kßrsel af det 

p¬gÞldende element i et sikkert, virtuelt miljß. Hvis der opdages noget 

mistÞnkeligt i forbindelse med kßrslen af elementet, klassificeres det som 

skadeligt, og det vil ikke f¬ tilladelse til at kßre p¬ computeren. Der vises 

desuden en besked, hvor brugeren bliver bedt om at vÞlge mellem at: 

¶ SÞtte elementet i karantÞne, s¬ det kan scannes og behandles senere 

vha. de opdaterede databaser. 

¶ Slette elementet. 

¶ Springe det over (hvis du er sikker p¬, at elementet ikke kan vÞre 

skadeligt). 

Hvis du vil at bruge den heuristiske metode, skal du markere afkrydsningsfeltet 

Brug heuristisk analyseprogram og flytte skydeknappen for, hvor detaljeret 

scanningen skal vÞre, til en af fßlgende positioner: Overfladisk, Mellem eller 

Detaljeret. Scanningens detaljeringsgrad er en balance mellem grundighed, og 

dermed kvaliteten af scanningen for nye trusler, og belastningen af 

operativsystemets ressourcer samt scanningens varighed. Jo hßjere det 

heuristiske niveau er, jo flere systemressourcer vil scanningen krÞve, og jo 

lÞngere tid vil den vare. 

Advarsel! 

N¬r der bliver fundet nye trusler vha. den heuristiske analyse, bliver de hurtigt 
analyseret af Kaspersky Lab, og metoden til at desinficere dem fßjes til 
databasen, der opdateres hver time.  

Hvis du opdaterer dine databaser regelmÞssigt, opretholder du et optimalt 
beskyttelsesniveau p¬ computeren. 
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SYSTEMKRAV TIL HARDWA RE OG 

SOFTWARE  

For at sikre at computeren fungerer normalt, skal den opfylde fßlgende 

minimumskrav:  

Generelle krav:  

¶ 75 MB ledig plads p¬ harddisken. 

¶ Cd-rom-drev (til installation af programmet fra installations-cd'en). 

¶ En mus. 

¶ Microsoft Internet Explorer 5.5 eller nyere (til opdatering af 

programmets databaser og moduler via internettet). 

¶ Microsoft Windows Installer 2.0. 

Microsoft Windows XP Home Edition (SP2 eller senere), Microsoft Windows XP 

Professional (SP2 eller senere), Microsoft Windows XP Professional x64 Edition:  

¶ Intel Pentium 300-MHz processor eller bedre (eller en tilsvarende 

kompatibel processor). 

¶ 256 MB ram. 

Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic, 

Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 

Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:  

¶ Intel Pentium 800-MHz 32-bit (x86)/64-bit (x64) processor eller bedre 

(eller en tilsvarende kompatibel processor). 

¶ 512 MB ram. 



 

 

TRUSLER MOD 

COMPUTERSIKKERHEDEN  

Computerens sikkerhed kan blive svÞkket pga. trusselsprogrammer, spam, 

phishing, hackerangreb og reklamebannere. Disse trusler stammer fßrst og 

fremmest fra internettet. 

TRUSSELSPROGRAMMER  

Kaspersky Anti-Virus kan registrere tusindvis af skadelige programmer, som kan 

vÞre gemt p¬ computeren. Nogle af disse programmer udgßr en konstant 

trussel, mens andre kun er farlige under visse betingelser. N¬r programmet har 

registreret et skadeligt program, klassificerer det programmet og tildeler det et 

fareniveau (hßjt eller mellem). 

Kaspersky Labs virusanalytikere skelner mellem to hovedkategorier: skadelige 

programmer og potentielt ußnskede programmer. 

Skadelige programmer (se side 16) kaldes ogs¬ malware og oprettes med det 

form¬l at skade en computer og dens bruger, f.eks. for at stjÞle, blokere, Þndre 

eller slette oplysninger, afbryde en computers eller et computernetvÞrks drift. 

Potentielt ußnskede programmer (se side 30) er ikke beregnet til udelukkende at 

p¬fßre skade, men kan vÞre med til at ßdelÞgge en computers 

sikkerhedssystem. 

I virusencyklopÞdien (http://www.viruslist.com/en/viruses/encyclopedia) er der 

en detaljeret beskrivelse af disse programmer. 
 

I  DETTE AFSNIT : 

Trusselsprogrammer .......................................................................................... 15 

http://www.viruslist.com/en/viruses/encyclopedia
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SKADELIGE PROGRAMMER  

Skadelige programmer (ogs¬ kaldet malware eller ondartede programmer) er 

udviklet til at skade computere og brugere, f.eks. til at stjÞle, blokere, redigere 

eller slette oplysninger, afbryde computere eller computernetvÞrk. 

Skadelige programmer kan inddeles i tre underkategorier: virus og orme, 

trojanske programmer og skadelige vÞrktßjer. 

Virus og orme (se side 16) kan kopiere sig selv, og disse kopier kan igen kopiere 

sig selv. Nogle af dem kßrer uden brugerens viden eller deltagelse, andre krÞver 

handlinger fra brugerens side for at kßre. Disse programmer udfßrer deres 

skadelige handlinger, n¬r de kßrer. 

Trojanske programmer (se side 20) kopierer ikke sig selv, i modsÞtning til orme 

og virus. De inficerer en computer, f.eks. via en e-mail eller en webbrowser, n¬r 

brugeren besßger et "inficeret" websted. De skal startes af brugeren og 

begynder at udfßre ondartede aktiviteter, n¬r de kßrer.  

Skadelige vÞrktßjer (se side 27) fremstilles specifikt for at forvolde skade. I 

modsÞtning til andre skadeligere programmer udfßrer de ikke skadelige 

handlinger, n¬r de kßrer, s¬ det er sikkert at gemme og kßre dem p¬ 

computeren. S¬danne programmer har funktioner, som hackere bruger til at 

skabe virus, orme og trojanske programmer, arrangere netvÞrksangreb p¬ 

fjernservere, hacke computere eller til at udfßre andre ondartede handlinger. 
 

V IRUS OG ORME  

Underkategori: virus og orme  

Fareniveau: hßjt 

Klassiske virus og orme udfßrer uautoriserede handlinger p¬ den inficerede 

computer, bl.a. opretter de kopier af sig selv. 

Klassisk virus 

Efter at en klassisk virus har infiltreret systemet, inficerer den en fil, den aktiverer 

sig selv, udfßrer sin ondartede handling og tilfßjer kopier af sig selv til andre filer.  
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Klassiske virus reproduceres kun inden for den inficerede computers lokale 

ressourcer, men kan ikke selv trÞnge ind p¬ andre computere. Distribution til 

andre computere kan kun finde sted, hvis virussen fßjer sig selv til en fil, som er 

gemt i en delt mappe eller p¬ en cd, eller hvis brugeren sender en e-mail med en 

inficeret vedhÞftet fil. 

Koden til en klassisk virus er normalt specialiseret til at trÞnge ind i et bestemt 

omr¬de af en computer, et operativsystem eller program. Alt efter miljßet skelnes 

der mellem fil-, boot-, script- og makrovirus. 

Virus kan inficere filer vha. forskellige metoder. Overskrivende virus skriver deres 

egen kode for at erstatte koden i den inficerede fil, s¬ det oprindelige indhold i 

filen ßdelÞgges. Den inficerede fil holder op med at virke og kan ikke renses. 

Parasitvirus Þndrer filer, s¬ de stadig kan bruges helt eller delvist. Ledsagervirus 

Þndrer ikke filer, men kopierer dem, s¬ledes at, n¬r den inficerede fil ¬bnes, 

kßres dens kopi, dvs. virussen, i stedet. Andre virustyper omfatter linkvirus, OBJ-

virus, som inficerer objektmoduler, LIB-virus, som inficerer compiler-biblioteker 

og virus, som inficerer programmers originale tekst. 

Orm 

N¬r en netvÞrksorm er trÞngt ind i systemet, aktiveres den i lighed med klassisk 

viruskode, og den ondartede handling udfßres. NetvÞrksormen har f¬et sit navn 

pga. sin evne til i hemmelighed at fßre tunneller fra den ene computer til den 

anden for derved at sprede sig selv gennem diverse informationskanaler.  

De forskellige typer af orme er inddelt i kategorier p¬ baggrund af deres 

spredningsmetode, hvilket er vist i tabellen nedenfor:  
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Tabel 1. Orme inddelt i kategorier ud fra spredningsmetode 

TYPE  NAVN  BESKRIVELSE  

E-mail-

orm 

E-mail-orme E-mail-orme inficerer computere via e-mail. 

En inficeret meddelelse indeholder en vedhÞftet 

fil, der enten indeholder en kopi af en orm eller 

et link til en ormefil p¬ et websted. Webstedet er 

normalt enten et, der er blevet hacket, eller 

hackerens eget websted. N¬r den vedhÞftede 

fil ¬bnes, aktiveres ormen, eller ogs¬ aktiveres 

den, n¬r du klikker p¬ linket, henter og dernÞst 

¬bner filen. Herefter fortsÞtter den med at 

kopiere sig selv ved at finde andre e-mail-

adresser og sende inficerede meddelelser til 

dem. 

IM-orm IM-orme Disse orme spreder sig gennem IM-klienter 

(instant messenger-programmer), f.eks. ICQ, 

MSN Messenger, AOL Instant Messenger, 

Yahoo Pager og Skype. 

Normalt bruger disse orme kontaktlister til at 

sende meddelelser, som indeholder et link til en 

ormefil p¬ et websted. N¬r en bruger henter og 

¬bner filen, aktiveres ormen. 

IRC-

orme 

IRC-orme  Orme af denne type kommer ind i computere 

gennem Internet Relay Chat-kanaler, der bruges 

til at kommunikere med andre via internettet i 

realtid. 

Disse orme offentliggßr enten en kopi af 

ormefilen eller et link til filen p¬ chat-kanalen. 

N¬r en bruger henter og ¬bner filen, aktiveres 

ormen. 
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TYPE  NAVN  BESKRIVELSE  

Net-

orme 

NetvÞrksorme 

(orme der findes 

p¬ 

computernetvÞrk) 

Disse orme distribueres via computernetvÞrk.  

Til forskel fra andre typer af orme spreder 

netvÞrksorme sig uden brugerens deltagelse. 

De sßger i lokalnetvÞrket efter computere med 

programmer, der indeholder s¬rbarheder. Det 

gßr de ved at udsende en sÞrlig netvÞrkspakke 

(en s¬kaldt "exploit" ï udnyttelse), der 

indeholder deres kode eller en del af deres 

kode, til hver computer. Hvis der er en s¬rbar 

computer p¬ netvÞrket, trÞnger pakken ind p¬ 

den. N¬r ormen trÞnger helt ind i computeren, 

aktiveres den.  

P2P-

orm 

Filudvekslingsorme Filudvekslingsorme spreder sig via 

filudvekslingsnetvÞrk (peer-to-peer-netvÞrk), 

f.eks. Kazaa, Grokster, EDonkey, FastTrack 

eller Gnutella. 

For at bruge et filudvekslingsnetvÞrk kopierer 

ormen sig selv til filudvekslingsmappen, som 

normalt ligger p¬ brugerens computer. 

FiludvekslingsnetvÞrket viser oplysninger om 

filen, og brugeren kan "finde" den inficerede fil 

p¬ netvÞrket og hente og ¬bne den ï lige som 

en hvilken som helst anden fil.  

Mere komplekse orme imiterer netvÞrks-

protokollerne for et specifikt filudvekslings-

netvÞrk: De giver positive svar p¬ sßge-

anmodninger og tilbyder deres kopier til 

overfßrsel. 
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TYPE  NAVN  BESKRIVELSE  

Orm Andre orme Andre netvÞrksorme omfatter: 

¶ Orme, som distribuerer deres kopier via net-

vÞrksressourcer. Vha. operativsystemets 

funktioner gennemg¬r de tilgÞngelige net-

vÞrksmapper, etablerer forbindelse til 

computere p¬ det globale netvÞrk og 

forsßger at ¬bne deres drev for at opn¬ fuld 

adgang. Til forskel fra almindelige netvÞrks-

orme skal brugeren ¬bne en fil, der inde-

holder en kopi af ormen, for at aktivere den. 

¶ Orme, der bruger andre spredningsmetoder 

end dem, som er nÞvnt her, f.eks. orme, der 

spreder sig via mobiltelefoner. 

 
 

TROJANSKE HESTE  

Underkategori: Trojanske programmer 

Fareniveau: hßjt 

Til forskel fra orme og virus opretter trojanske programmer ikke kopier af sig selv. 

De inficerer en computer, f.eks. via en e-mail med en inficeret vedhÞftet fil eller 

en webbrowser, n¬r brugeren besßger et "inficeret" websted. Trojanske 

programmer skal startes af brugeren og begynder at udfßre deres ondartede 

handlinger, n¬r de kßrer.  

Trojanske programmer kan udfßre en rÞkke ondartede aktiviteter. Trojanske 

hestes vigtigste funktioner er blokering, Þndring og sletning af data samt 

forstyrrelse af computeres eller computernetvÞrks drift. Herudover kan trojanske 

programmer modtage og sende filer, kßre dem, vise meddelelser, f¬ adgang til 

websider, hente og installere programmer og genstarte den inficerede computer. 

Hackere bruger ofte "sÞt", som best¬r af flere trojanske programmer, der 

supplerer hinanden.  
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De forskellige typer af trojanske programmer og deres adfÞrd er beskrevet i 

nedenst¬ende tabel. 

 Tabel 2. Typer af trojanske programmer inddelt i kategorier efter adfÞrd p¬ den 
inficerede computer 

TYPE  NAVN  BESKRIVELSE  

Trojansk 

arkivbombe 

Trojanske 

programmer ï 

arkivbomber 

Arkiver, som ï n¬r de pakkes ud ï 

vokser til en stßrrelse, der forstyrrer 

computerens drift. N¬r du forsßger at 

pakke arkivet ud, vil computeren muligvis 

begynde at arbejde langsomt eller fryse, 

og disken vil muligvis blive fyldt med 

"tomme" data. "Arkivbomber" er sÞrligt 

farlige for fil- og mailservere. Hvis et 

automatisk behandlingssystem til 

indkommende oplysninger bruges p¬ 

serveren, kan en s¬dan "arkivbombe" 

standse serveren. 

Bagdßr Trojanske 

fjernadministra-

tionsprogrammer 

Disse programmer anses for at vÞre de 

farligste blandt trojanske programmer. 

FunktionsmÞssigt minder de om 

almindelige fjernadministrationsprogram-

mer. Disse programmer installerer sig 

selv uden brugerens vidende og 

muliggßr fjernstyring af computeren for 

hackeren. 
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TYPE  NAVN  BESKRIVELSE  

Trojanske 

heste 

Trojanske heste Trojanske heste omfatter fßlgende 

ondartede programmer: 

¶ Klassiske trojanske heste, som kun 

udfßrer trojanske programmers 

hovedfunktioner ï at blokere, Þndre 

eller slette oplysninger, forstyrre 

brugen af computere eller netvÞrk. 

De har ikke andre af de funktioner, 

der er karakteristiske for andre typer 

af trojanske programmer, som 

beskrevet i denne tabel.  

¶ Trojanske programmer med flere 

form¬l, som har yderligere funktioner, 

der er karakteristiske for flere typer af 

trojanske programmer. 

Trojanske 

programmer 

med 

lßsesummer 

Trojanske 

programmer, som 

krÞver lßsesum 

De tager oplysninger p¬ brugerens 

computer som "gidsel", Þndrer eller 

blokerer dem eller forstyrrer 

computerens drift, s¬ brugeren ikke kan 

bruge dataene. DernÞst krÞver 

hackeren en lßsesum fra brugeren til 

gengÞld for et lßfte om at sende det 

program, som kan gendanne 

computerens driftsevne.  

Trojanske 

klik-

programmer 

Trojanske 

klikprogrammer 

Disse programmer opretter forbindelse til 

websteder fra brugerens computer: De 

sender en kommando til webbrowseren 

eller udskifter de webadresser, som er 

gemt i systemfilerne. 

Hackere bruger disse programmer til at 

arrangere netvÞrksangreb eller til at ßge 

trafikken til visse websteder for at ßge 

prisen for visning af bannerannoncer.  
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TYPE  NAVN  BESKRIVELSE  

Trojanske 

programmer 

til overfßrsler 

Trojanske 

overfßrselsprogra

mmer 

Disse programmer opretter forbindelse til 

hackerens websted, henter andre 

ondartede programmer herfra og 

installerer dem p¬ brugerens computer. 

De kan enten gemme navnet p¬ det 

skadelige program, der skal hentes, i 

deres egen kode eller modtage det fra 

den webside, der oprettes forbindelse til.  

Trojanske 

bÞre-

programmer 

(droppere) 

Trojanske 

bÞreprogrammer 

(droppere) 

Disse programmer gemmer programmer, 

som indeholder andre trojanske 

programmer, p¬ computerens disk, hvor 

de siden installeres.  

Hackere kan bruge trojanske bÞre-

programmer til at: 

¶ installere ondartede programmer uden 

brugerens vidende. Trojanske bÞre-

programmer viser enten ingen 

meddelelser eller viser falske 

meddelelser, f.eks. om en fejl i et arkiv 

eller om brug af den forkerte version 

af operativsystemet. 

¶ beskytte et andet kendt ondartet 

program mod at blive opdaget. Det er 

nemlig ikke alle antivirusprogrammer, 

som kan opdage et skadeligt program, 

der befinder sig inde i et trojansk 

bÞreprogram. 
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TYPE  NAVN  BESKRIVELSE  

Trojanske 

programmer 

med besked-

funktioner 

Trojanske 

programmer med 

beskedfunktioner 

De giver hackeren besked om, at der er 

oprettet forbindelse til den inficerede 

computer, og overfßrer dernÞst 

oplysninger om computeren til hackeren, 

herunder: IP-adresse, nummeret p¬ en 

¬ben port eller e-mail-adressen. De 

kommunikerer med hackeren vha. 

metoder, som omfatter e-mail, FTP og 

ved at oprette forbindelse til hackerens 

websted.  

Trojanske programmer med besked-

funktioner bruges ofte i sÞt, som best¬r 

af flere trojanske programmer, der 

supplerer hinanden. De giver hackeren 

besked om, at det er lykkedes at 

installere andre trojanske programmer p¬ 

brugerens computer.  

Trojanske 

programmer, 

der fungerer 

som 

proxyserver 

Trojanske 

programmer, der 

fungerer som 

proxyserver 

De giver hackeren mulighed for anonymt 

at f¬ adgang til websider ved at anvende 

brugerens computers identitet og bruges 

ofte til at sende spam. 
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TYPE  NAVN  BESKRIVELSE  

Trojanske 

programmer, 

som stjÞler 

adgangskoder 

(PSW) 

Trojanske 

programmer, der 

stjÞler 

adgangskoder 

Trojanske programmer, der stjÞler 

adgangskoder (Password Stealing Ware 

eller PSW). De stjÞler brugeres konto-

oplysninger, f.eks. oplysninger om 

softwareregistrering. De finder fortrolige 

oplysninger i systemfiler og i 

registreringsdatabasen og sender dem til 

deres udvikler vha. metoder, der omfatter 

e-mail, FTP og ved at oprette forbindelse 

til hackerens websted.  

Visse af disse trojanske programmer 

tilhßrer de kategorier, som er beskrevet i 

denne tabel, bl.a. trojanske programmer, 

som bruges til at stjÞle bankoplysninger, 

trojanske programmer til instant 

messenger-programmer og trojanske 

programmer til netvÞrksspil. 

Trojanske 

spion-

programmer 

Trojanske spion-

programmer 

Disse programmer bruges til at 

udspionere brugeren: De indsamler 

oplysninger om brugerens aktiviteter p¬ 

computeren. F.eks. opfanger de data 

indtastet af brugeren, tager billeder af 

skÞrmen og indsamler lister over aktive 

programmer. Efter de har modtaget disse 

oplysninger, overfßrer de dem til 

hackeren pr. e-mail, FTP, ved at etablere 

forbindelse til hackerens websted eller 

ved at bruge andre metoder.  

Trojanske 

programmer 

til over-

svßmmelses-

angreb (DoS) 

Trojanske heste ï 

netvÞrksangreb 

Det trojanske program skaber et over-

svßmmelsesangreb ved at sende talrige 

anmodninger fra brugerens computer til 

en fjernserver. Serveren bruger alle sine 

ressourcer til at behandle 

anmodningerne og holder op med at 

fungere. Disse programmer bruges ofte 

til at inficere flere computere for at 

angribe serveren fra dem samtidig. 
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TYPE  NAVN  BESKRIVELSE  

Trojanske 

programmer 

til instant 

messenger-

programmer 

Trojanske 

programmer, der 

stjÞler personlige 

data fra IM-

klientbrugere. 

Disse programmer bruges til at stjÞle 

numre og adgangskoder fra brugerne af 

instant messenger-programmer, f.eks. 

ICQ, MSN Messenger, AOL Instant 

Messenger, Yahoo Pager eller Skype. 

De overfßrer oplysningerne til hackeren 

pr. e-mail, via FTP, ved at oprette 

forbindelse til hackerens websted eller 

ved at bruge andre metoder. 

Rootkits Rootkits Disse programmer skjuler andre 

skadelige programmer og deres aktivitet 

og forlÞnger s¬ledes eksistensen af 

s¬danne programmer p¬ systemet. De 

skjuler filer eller processer i en inficeret 

computers hukommelse, registrerer 

nßgler kßrt af skadelige programmer 

eller skjuler dataudveksling mellem de 

programmer, der er installeret p¬ 

brugerens computer, og andre 

computere p¬ netvÞrket. 

Trojanske 

programmer, 

som sender 

SMS-beskeder 

Trojanske heste ï 

SMS-beskeder 

Disse programmer inficerer mobil-

telefoner og sender SMS-beskeder til 

betalingsnumre. 

Trojanske 

programmer 

til netvÞrks-

spil 

Trojanske 

programmer, der 

bruges til at stjÞle 

personlige data fra 

brugerne af 

netvÞrksspil. 

Disse programmer bruges til at stjÞle 

oplysninger om brugerkonti fra netvÞrks-

spilbrugere og overfßrer derefter disse 

oplysninger til hackeren pr. e-mail, via 

FTP, ved at oprette forbindelse til 

hackerens websted eller ved hjÞlp af 

andre metoder. 
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TYPE  NAVN  BESKRIVELSE  

Trojanske 

programmer, 

som bruges til 

at stjÞle 

bank-

oplysninger 

Trojanske 

programmer, der 

bruges til at stjÞle 

oplysninger om 

bankkonti 

Disse programmer bruges til at stjÞle 

oplysninger om bankkonti eller 

oplysninger om elektroniske/digitale 

pengekonti. De overfßrer data til 

hackeren pr. e-mail, via FTP, ved at 

oprette forbindelse til hackerens websted 

eller ved hjÞlp af andre metoder. 

Trojanske 

programmer 

til indsamling 

af e-mail-

adresser 

Trojanske 

programmer, som 

indsamler e-mail-

adresser 

Disse programmer indsamler e-mail-

adresser p¬ computeren og overfßrer 

dem til hackeren pr. e-mail, via FTP, ved 

at oprette forbindelse til hackerens 

websted eller vha. andre metoder. 

Hackeren kan bruge de indsamlede 

adresser til at sende spam. 

 
 

SKADELIGE VÆRKTØJER  

Underkategori: skadelige vÞrktßjer 

Fareniveau: mellem 

Disse vÞrktßjer er designet specielt til at volde skade. I modsÞtning til andre 

skadelige programmer bruges de fßrst og fremmest til at angribe andre 

computere, s¬ det er sikkert at gemme og kßre dem p¬ computeren. Disse 

programmer rummer funktioner til at skabe virus, orme og trojanske heste, 

planlÞgge netvÞrksangreb p¬ fjernservere, hacke computere eller udfßre andre 

skadelige handlinger. 

Der findes mange typer skadelige vÞrktßjer med forskellige funktioner. De 

forskellige typer er beskrevet i tabellen nedenfor. 
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 Tabel 3. Skadelige vÞrktßjer inddelt i grupper efter funktion 

TYPE  NAVN  BESKRIVELSE  

Konstruktßr Konstruktßrer Konstruktßrer bruges til at skabe nye virus, 

orme og trojanske programmer. Nogle kon-

struktßrer har en standardbrugerflade, som 

gßr det muligt for hackeren at vÞlge den 

type skadelige program, der skal skabes, 

den metode dette program vil anvende til at 

modst¬ fejlfinding og andre egenskaber. 

DoS NetvÞrksangreb Programmer til oversvßmmelsesangreb 

(DoS ï Denial-of-Service) sender talrige 

anmodninger fra brugerens computer til en 

fjernserver. Serveren bruger dernÞst alle 

sine ressourcer til at behandle anmod-

ningerne og holder op med at fungere.  

Udnyttelse Udnyttelser En udnyttelse er et sÞt data eller et stykke 

programkode, som anvender et programs 

s¬rbarheder til at udfßre en skadelig 

handling p¬ computeren. Udnyttelser kan 

f.eks. skrive eller lÞse filer eller oprette 

forbindelse til "inficerede" websider.  

Forskellige udnyttelser bruger s¬rbarheder 

i forskellige programmer eller netvÞrks-

tjenester. En udnyttelse overfßres via 

netvÞrket til mange computere i form af en 

netvÞrkspakke, der sßger efter computere 

med s¬rbare netvÞrkstjenester. En udnyt-

telse, der er indeholdt i en DOC-fil, leder 

f.eks. efter s¬rbarheder i tekstbehandlings-

programmer og kan, n¬r brugeren ¬bner en 

inficeret fil, aktivere funktioner, som er 

programmeret af hackeren. En udnyttelse 

indeholdt i en e-wmail-meddelelse sßger 

efter s¬rbarheder i e-mail-klient-

programmer. Den kan begynde at udfßre 

sin ondartede handling, s¬ snart brugeren 

¬bner en inficeret meddelelse i dette 

program. 
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TYPE  NAVN  BESKRIVELSE  

Udnyttelser anvendes ogs¬ til at distribuere 

netorme (Net-Worm). Udnyttelser kaldet 

Exploit-Nukers er netvÞrkspakker, som gßr 

computere funktionsudygtige.  

Filkodere Filkodere Filkodere krypterer andre skadelige 

programmer for at skjule dem for 

antivirusprogrammer. 

Floodere Programmer, der 

anvendes til at 

"oversvßmme" 

netvÞrk 

Disse programmer sender et stort antal 

meddelelser via netvÞrkskanaler, bl.a. 

internet relay chat-kanaler. 

Kategorien omfatter imidlertid ikke 

programmer, som oversvßmmer kanaler til 

e-mail-trafik, beskedtjenester og sms'er, 

der allerede er klassificeret som 

individuelle typer i nedenst¬ende tabel 

(e-mail-floodere, instant messaging-

floodere og SMS-floodere). 

Hacker-

vÞrktßjer 

HackervÞrktßjer HackervÞrktßjer bruges til at hacke de 

computere, de er installeret p¬, eller til at 

arrangere angreb p¬ en anden computer. 

S¬danne angreb omfatter oprettelse af nye 

brugerkonti uden tilladelse eller rydning af 

systemlogfiler for at skjule alle spor efter 

den nye brugers tilstedevÞrelse i systemet. 

De indeholder sniffere, som udfßrer 

ondartede funktioner ï de opfanger f.eks. 

adgangskoder. Sniffere er programmer, 

som tillader gennemsyn af netvÞrkstrafik. 

Ikke virus: 

hoax 

Hoax-programmer Disse programmer skrÞmmer brugeren 

med virusagtige meddelelser: De "opdager" 

en virus i en ren fil eller viser en 

meddelelse om en diskformatering, som 

ikke vil finde sted.  
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TYPE  NAVN  BESKRIVELSE  

Spoofere Spoofere Disse programmer sender meddelelser og 

netvÞrksanmodninger med falsk afsender-

adresse. Hackere bruger f.eks. spoofere til 

at udgive sig for at vÞre en legitim 

afsender. 

VirTools VÞrktßjer, der 

bruges til at 

Þndre skadelige 

programmer 

De gßr det muligt at Þndre andre skadelige 

programmer for at gemme dem for 

antivirusprogrammer. 

E-mail-

floodere 

Programmer til at 

oversvßmme 

e-mail-adresser 

Disse programmer sender talrige 

meddelelser til e-mail-adresser 

(oversvßmmer dem). P¬ grund af den store 

strßm af meddelelser kan brugerne ikke se 

indkommende meddelelser, som ikke er 

spam. 

Instant 

messaging-

floodere 

Programmer, der 

bruges til at 

oversvßmme 

instant 

messenger-

programmer 

Disse programmer sender talrige 

meddelelser til instant messenger-

programmer, f.eks. ICQ, MSN Messenger, 

AOL Instant Messenger, Yahoo Pager eller 

Skype. P¬ grund af den store strßm af 

meddelelser kan brugerne ikke se 

indkommende meddelelser, som ikke er 

spam. 

SMS-

floodere 

Programmer, der 

bruges til at 

oversvßmme med 

SMS-beskeder 

Disse programmer sender talrige sms-

beskeder til mobiltelefoner. 

 
 

POTENTIELT UØNSKEDE P ROGRAMMER  

Potentielt ußnskede programmer er ï i modsÞtning til skadelige programmer 

ï ikke kun udviklet til at forvolde skade. De kan dog anvendes til at bryde 

computerens sikkerhed.  



Trusler mod computersikkerheden 31  

 

Potentielt ußnskede programmer omfatter adware, pornware og andre potentielt 

ußnskede programmer. 

Adware-programmer (se side 31) bruges til at vise brugeren reklamer. 

Pornware-programmer (se side 32) bruges til at vise brugeren pornografisk 

materiale. 

Anden riskware (se side 33) er ofte nyttige programmer, der bruges p¬ mange 

computere. Hvis en hacker f¬r adgang til disse programmer eller installerer dem 

p¬ brugerens computer, kan vedkommende bruge programmerne til at omg¬ 

sikkerhedsforanstaltningerne p¬ computeren. 

Potentielt ußnskede programmer bliver installeret vha. en af disse metoder: 

¶ De installeres af brugeren, enten som selvstÞndige programmer eller 

sammen med andre programmer. Udviklere inkluderer f.eks. ofte 

adware-programmer i freeware- og shareware-programmer. 

¶ De bliver ogs¬ installeret af hackere. F.eks. inkluderes s¬danne 

programmer i pakker med andre skadelige programmer ved at udnytte 

s¬rbarheder i internetbrowseren eller trojanske overfßrselsprogrammer 

og bÞreprogrammer (droppere), n¬r brugeren besßger et "inficeret" 

websted. 
 

ADWARE  

Underkategori: adware  

Fareniveau: mellem 

Adware-programmer bruges til at vise brugeren reklameoplysninger. De viser 

annoncebannere i et andet programs grÞnseflade og omdirigerer 

sßgeforespßrgsler til annonceringswebsteder. Nogle adware-programmer 

indsamler marketingoplysninger om brugeren og sender disse til deres udvikler, 

f.eks. oplysninger om hvilke websteder han eller hun besßger, eller hvilke 

sßgninger han eller hun udfßrer. Til forskel fra trojanske spionprogrammer 

overfßres disse oplysninger med brugerens tilladelse. 
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PORNWARE  

Underkategori: pornware 

Fareniveau: mellem 

Normalt installerer brugere selv s¬danne programmer for at sßge efter eller 

hente pornografisk materiale.  

Hackere kan ogs¬ installere disse programmer p¬ brugerens computer for at vise 

annoncer for kommercielle pornografiske websteder og tjenester uden brugerens 

tilladelse. De installeres ved at udnytte s¬rbarheder i operativsystemet eller 

webbrowseren og distribueres generelt via trojanske overfßrselsprogrammer og 

trojanske bÞreprogrammer.  

Der findes tre typer pornware-programmer, som er beskrevet i nedenst¬ende 

tabel.  

Tabel 4. Typer af pornware-programmer inddelt i kategorier efter funktion 
 

TYPE  NAVN  BESKRIVELSE  

Opkalds-

programmer 

til porno-

tjenester 

Automatiske 

opkalds-

programmer  

Disse programmer gemmer telefonnumre 

til pornografiske telefontjenester og ringer 

automatisk op til dem. Til forskel fra 

trojanske opkaldsprogrammer underretter 

de brugeren om deres handlinger. 

Overfßrsels-

programmer 

til at hente 

porno 

Programmer til at 

hente filer fra 

internettet  

Disse programmer overfßrer pornografisk 

materiale til brugerens computer. Til forskel 

fra trojanske opkaldsprogrammer under-

retter de brugerne om deres handlinger. 

Porno-

vÞrktßjer 

VÞrktßjer  De bruges til at sßge efter og vise 

pornografi. Denne type indeholder en 

sÞrlig browservÞrktßjslinje og sÞrlige 

videoafspillere. 

 




